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In questo manuale...

Secure Workstation per OpenLab CDS ChemStation Edition &€ una workstation
indipendente che include OpenlLab CDS ChemStation Edition e Openlab Server su
un solo computer. Nel presente manuale sono incluse informazioni sull'utilizzo di
Secure Workstation per OpenlLab CDS ChemStation Edition. Vengono descritte le
impostazioni richieste dalla normativa CFR 21 Parte 11 e vengono fornite
informazioni sui flussi di lavoro basati sull'utilizzo di Secure Workstation.

Tabella1 Termini e abbreviazioni utilizzati in questo documento

Termine Descrizione

AlC Controller per strumento analitico Agilent

CDS Sistema di gestione dati cromatografici

ChemStation OpenlLab CDS ChemStation Edition

Pannello di controllo Pannello di controllo di OpenLab

Pannello di controllo di Microsoft Parte del sistema operativo di Microsoft
Windows

Secure Workstation Secure Workstation per OpenLab CDS ChemSta-
tion Edition

1 Introduzione

Nel presente capitolo viene presentata Secure Workstation for OpenLab CDS
ChemStation Edition. Vengono inoltre descritti i requisiti della normativa 21 CFR
Part 11.

2 Concetti di base

Nel presente capitolo & descritto come eseguire I'accesso a Secure Workstation
for OpenlLab CDS ChemStation Edition, sono illustrati gli elementi e le barre degli
strumenti dell'interfaccia utente relativa a Content Management e sono descritte le
impostazioni delle preferenze principali.

Secure Workstation per OpenLab CDS ChemStation Edition 3



3 Utilizzo di Secure Workstation

Nel presente capitolo sono descritti i flussi di lavoro di base per

Secure Workstation for OpenLab CDS ChemStation Edition. Sono previsti quattro
flussi di lavoro relativi ai dati e due flussi di lavoro per metodi, modelli di sequenza
o modelli di report.

4 Amministrazione relativa alla conformita alla normativa 21 CFR Part
11

Nel presente capitolo & spiegato lo scopo della normativa 21 CFR Part 11 e come
Secure Workstation for OpenLab CDS ChemStation Edition soddisfi i requisiti della
normativa 21 CFR Part 11.

5 Opzioni di filtro e di ricerca

Nel presente capitolo viene fornita una panoramica delle opzioni di filtro e di
ricerca dei dati ChemStation nel sistema Content Management.

6 Risoluzione dei problemi

In questo capitolo vengono forniti alcuni suggerimenti per la risoluzione dei
problemi.
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1 Introduzione

Cos'e Secure Workstation?

Secure Workstation for OpenLab CDS ChemStation Edition abbina in un unico PC
la workstation ChemStation e la funzione di Content Management. Fornisce
I'archiviazione sicura dei dati per uno strumento LC/MSD, uno strumento
CE/MSD o fino a due strumenti LC, GC, A/D, CE o SFC.

Content Management consente di eseguire facilmente attivita di
memorizzazione, organizzazione, ricerca e revisione dei dati di ChemStation.
Estrae automaticamente metadati ricercabili dai file e fornisce potenti
funzionalita di ricerca.

In questo documento, il termine archivio si riferisce alla banca dati di Content
Management.
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1 Introduzione

Utilizzo di Secure Workstation

Secure Workstation for OpenLab CDS ChemStation Edition permette di acquisire,
analizzare e archiviare in modo sicuro dati analitici e report su un unico
computer. E possibile archiviare tutti i propri file di ChemStation nell'archivio dei
dati:

«  Metodi (*m)

+  Modelli di sequenza (*.s)

+ File didati (*.d)

+  Modelli di report per Intelligent Reporting (*.rdl)

+  Report (*.pdf, *xIs, *.doc 0 *.txt)

+ File della libreria (*.uvl)

+ Database delle colonne (* mdb)

+ Modelli Easy Sequence (*.est)

«  Modelli di report Classic (*.frp)

La memorizzazione dei dati della ChemStation puo essere automatica, ossia alla
fine di ogni analisi 0 sequenza, 0 manuale. La memorizzazione manuale &
possibile solo quando nel sistema ¢ gia presente una versione. | dati possono

essere scaricati successivamente nella ChemStation per la revisione o la
rielaborazione in qualsiasi momento.

Inoltre, Secure Workstation for OpenLab CDS ChemStation Edition offre funzioni
che garantiscono la conformita alla normativa 21 CFR Part 11 e alle normative
simili relative ai record elettronici e alle firme elettroniche:

+ Login obbligatorio

+ Blocco della sessione configurabile

» Ruoli utilizzatore e privilegi ChemStation configurabili

+ Tracciabilita completa dei dati tramite audit trail per metodi e risultati
+ Gestione completa delle versioni dei dati

» Procedura dedicata di backup e ripristino

Per informazioni dettagliate fare riferimento a Guida alla manutenzione di Agilent
Secure Workstation per OpenlLab CDS ChemStation Edition.

Secure Workstation per OpenLab CDS ChemStation Edition 9



Introduzione

Convenzioni di denominazione

Usare esclusivamente i seguenti caratteri per le voci di ChemStation come nomi
dei file o delle directory, nomi dei modelli di sequenza o nomi dei metodi di
ChemStation:

A-Z,a-z, 0-9, _ (carattere di sottolineatura), - (trattino)

Verificare che nei nomi non siano presenti spazi vuoti iniziali o finali. Non sono
consentiti, ma sono facilmente controllabili.

Se si usano token, i nomi dei file 0 i nomi delle directory vengono creati
automaticamente in base a informazioni quali nomi degli strumenti, nomi degli
operatori o nomi dei campioni. Verificare che tali nomi seguano la stessa
convenzione di denominazione.

| nomi dei file creati automaticamente possono includere caratteri specifici
riferiti alla posizione degli iniettori frontale e posteriore. Questi caratteri possono
essere localizzati. Sono validi anche se non fanno parte dei caratteri sopra
elencati.

| seguenti nomi riservati di dispositivi non possono essere utilizzati come nomi di
file. Tali nomi non devono essere utilizzati neppure se seguiti da un'estensione
(ad esempio Nul.txt):

« CON, PRN, AUX, NUL

+  COMX (in cui x & un numero compreso tra 1 € 9)

« LPT1x (in cui x & un numero compreso tra 1 e 9)

Per il test delle convenzioni di denominazione sono stati utilizzati sistemi
operativi in lingua inglese, giapponese e cinese. Agilent non fornisce alcuna

garanzia relativamente ai sistemi operativi in lingue diverse dallinglese e ai
corrispondenti caratteri speciali.
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1 Introduzione
Utilizzo di Secure Workstation
Informazioni generali sui flussi di lavoro correlati ai
dati
Flusso operativo 1:| Flusso operativo 2: Flusso operativo 3: Flusso operativo 4:
Acquisizione dei dati| Acquisizione dei dati Rielaborazione/Modifica Rielaborazione
+ Revisione + Caricamento + Importazione
S
= Dati A Dati A Dati A
) A
£
1)
-C . -
© Dati A(x) Dati A(x) Dati A(x)
Dopo Dopo Dopo modifica Caricafento Dopo rielaborazione Importazione
acquisizione acquisizione dati dati /modifica dati dopo rielabo-
razione
<\
v v
Dati A Dati A
o . . .
= Versione 1 Versione 1y Versione
=
) Versione 2
E [versione 2
\
\
Figura 1 Informazioni generali sui flussi di lavoro correlati ai dati

Flusso di lavoro 1: acquisizione dei dati grezzi e trasferimento automatico
all'archivio

1 | dati grezzi analitici vengono acquisiti utilizzando la ChemStation.
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1 Introduzione

2 Subito dopo la fine di una singola analisi/sequenza, i dati grezzi vengono
caricati automaticamente nell'archivio utilizzando le definizioni di percorso
configurate.

3 | dati vengono aggiunti alla posizione di archiviazione definita.

Flusso di lavoro 2: revisione non in linea durante l'acquisizione

1 | dati grezzi analitici vengono acquisiti utilizzando la ChemStation.

2 Mentre l'acquisizione € ancora in esecuzione, parte dei dati viene modificata
utilizzando una ChemStation non in linea.

3 Subito dopo la fine di una singola analisi/sequenza, i dati grezzi vengono
caricati automaticamente nell'archivio utilizzando le definizioni di percorso
configurate.

La versione iniziale dei dati viene aggiunta alla posizione di archiviazione
definita.

4 Una volta terminata l'attivita nella ChemStation non in linea, anche i dati
modificati vengono caricati automaticamente nell'archivio.

La seconda versione dei dati viene aggiunta all'archivio.

Flusso di lavoro 3: rielaborazione dei dati e caricamento automatico
nellarchivio

1 | dati analitici esistenti vengono caricati dall'archivio nella ChemStation.
2 | dati vengono rielaborati nella ChemStation.

3 | dati vengono caricati automaticamente nell'archivio. La posizione di
memorizzazione all'interno dell'archivio & stabilita dalle definizioni di percorso
originali dei dati scaricati.

4 Una nuova versione dei dati viene aggiunta all'archivio.

Flusso di lavoro 4: importazione dopo la rielaborazione
1 | dati analitici esistenti vengono aperti in locale.
2 | dati vengono rielaborati nella ChemStation.

3 Dopo la rielaborazione i dati vengono caricati automaticamente nell'archivio.
La posizione di memorizzazione all'interno dell'archivio viene stabilita in base
alle preferenze correnti nella ChemStation.

4 Laversione iniziale dei dati viene aggiunta all'archivio.
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Introduzione

Informazioni generali sui flussi di lavoro per
metodi/modelli di sequenza/modelli di report

Flusso di lavoro 1: Flusso di lavoro 2:
Salvataggio di un nuovo metodo Salvataggio del metodo modificato
[
=}
2 Metodo A Metodo A
) x
=
7}
L
(>
Salvataggio Caricamento| Salvataggio
\
. v
=
§ Metodo A Metodo A
< . .
Versione 1 Versione 1
\ Versione n+1

Figura2 Informazioni generali sul flusso di lavoro per metodi, modelli di sequenza o modelli di

report

Flusso di lavoro 1: caricamento di un nuovo metodo, modello di sequenza

o0 modello di report

1 Viene creato un nuovo metodo, modello di sequenza o modello di report.

Secure Workstation per OpenLab CDS ChemStation Edition
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1 Introduzione

2 Il metodo, il modello di sequenza o il modello di report viene caricato
nell'archivio utilizzando il percorso selezionato dall'utilizzatore.

3 Nell'archivio viene creata automaticamente la versione 1 del metodo, del
modello di sequenza o del modello di report.

Flusso di lavoro 2: salvataggio di un metodo, un modello di sequenza o un
modello di report modificato

1 Dall'archivio viene caricato un metodo, un modello di sequenza o un modello
di report esistente.

2 Il metodo, modello sequenza o modello di report viene modificato in
ChemStation.

3 Il metodo, il modello di sequenza o il modello di report modificato viene
salvato nell'archivio.

4 Nell'archivio viene creata automaticamente una nuova versione del metodo,
del modello di sequenza o del modello di report.
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1 Introduzione

Modello di memorizzazione

Il sistema Content Management fornisce un modello di memorizzazione a piu
livelli. Il numero di livelli non e limitato ed & possibile memorizzare dati in
qualsiasi livello di cartella.

Content  Activity Log Search admin * Q, searchfiles

cﬁ' Content Browser

. v + T T T EH3 - A
¥ Files Select Create X upload Selected Items MName Options

t Content » &8 QA » 5 Analgetics » &5 Aspirin = & 2015 > &5 September

a filel txt
¥ Repository — Uploaded by admin (admin) on Wedl 31 Aug 2016 15:0:26 GMT+0200 6 bytes
& Content —
& Archive Favarite Comment . Share
: Z:Jms g file2.txt
™ Analgetics E Uploaded by admin (admin) on Wed 31 Aug 2016 15:10:28 GMT+0200 6 bytes
& Aspirin
& 2015 Favorite Comment Share
& september file X txt
— Uploaded by admin (admin) on Wed 21 Aug 2018 15:10:31 GMT+0200 & bytes

Favorite Cormment Share

1-30f2 << 1 »»

Figura3  Struttura delle cartelle in Content Management

Per comodita, & possibile utilizzare token per tutti gli elementi del percorso dati
remoto. Il sistema crea quindi automaticamente gli elementi di percorso
corrispondenti. Per esempio, sono disponibili token per il nome dell'operatore o
dello strumento.
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Introduzione

Conformita alla normativa 21 CFR Part 17

A partire dal 20 agosto 1997, la Food and Drug Administration (FDA) degli Stati
Uniti ha rilasciato e pubblicato una nuova regola che consente alle societa
farmaceutiche di approvare i propri risultati con firme elettroniche e di convertire
la documentazione cartacea in record elettronici. Tale regola € nota come 21
Code of Federal Regulation Part 11 (a cui si fa riferimento come 21 CFR Part 11)
e riguarda tutti i segmenti di mercato regolati dalla FDA.

La normativa 21 CFR Part 11 include le linee guida federali degli Stati Uniti per la
memorizzazione e la protezione dei record elettronici nonché per l'applicazione
delle firme elettroniche. Lintento € garantire che i record elettronici soggetti a tali
linee guida siano affidabili, autentici e gestiti con la massima integrita.

Secure Workstation for OpenlLab CDS ChemStation Edition fornisce i comandi
necessari per la gestione dell'accesso al sistema, le funzioni di audit trail, la
gestione delle versioni dei dati ChemStation e le funzioni di firma elettronica.
Questi sistemi garantiscono la sicurezza della conservazione dei record e
dell'archiviazione dei dati.
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Nel presente capitolo & descritto come eseguire I'accesso a Secure Workstation
for Openlab CDS ChemStation Edition, sono illustrati gli elementi e le barre degli
strumenti dell'interfaccia utente relativa a Content Management e sono descritte
le impostazioni delle preferenze principali.
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2 Concetti di base

Gestione licenze

‘amministrazione delle licenze avviene dal pannello di controllo di OpenLab.
Prima di aggiungere un file di licenza e necessario acquistare la licenza e
generare il file di licenza utilizzando SubscribeNet. Per ulteriori informazioni sulla
generazione di nuovi file di licenza fare riferimento ad Agilent Secure Workstation
for OpenlLab CDS ChemStation Edition Guida all'installazione.

Gestione licenze

La gestione licenze nel pannello di controllo di OpenLab fornisce le seguenti
funzioni:

+  E possibile aggiungere file di licenza al sistema.

+  E possibile passare al monitor delle licenze e visualizzare le proprieta di tutte
le licenze installate nel sistema.

+ Epossibile rimuovere file di licenza dal sistema. Cid pud essere utile se & stato
aggiunto un file di licenza non valido.

+ E possibile visualizzare, copiare o salvare l'indirizzo MAC del sistema.

+ E possibile accedere alla pagina Web Agilent Electronic Software and License
Delivery per ottenere una licenza.

Per ulteriori informazioni sull'aggiunta di file di licenza e sulla visualizzazione
delle proprieta delle licenze, fare riferimento alla guida in linea del pannello di
controllo di OpenLab.

Proprieta
Per le licenze installate sono visualizzate le seguenti proprieta:
+ Feature: indica il tipo di licenza utilizzata.

+ Version: se una licenza e dotata di versione, € possibile visualizzarne il
numero. Nel caso delle licenze prive di versione, la versione & sempre indicata
come 1.0.

* InUse (Available): indica il numero di licenze che sono attualmente in uso e, tra
parentesi, il numero totale delle licenze. Nell'ambito della strategia delle
licenze OpenLab, una licenza & in uso solo finché & in esecuzione unistanza
del software (vedere la sezione Licenze Secure Workstation for OpenLab CDS
ChemStation Edition in Agilent Secure Workstation for
OpenlLab CDS ChemStation Edition Guida all'installazione).
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2 Concetti di base

+ Expiration: se |a licenza € valida solo per un certo periodo di tempo, viene
visualizzata la data di scadenza.

« Le informazioni nel riquadro Alerts indicano se il numero di licenze disponibili
per una specifica funzionalita € sceso a zero o se & stata avviata un'istanza
del software che richiede una licenza non disponibile.

Secure Workstation per OpenLab CDS ChemStation Edition 19



2 Concetti di base

Opzioni di login e blocco

Autorizzazioni utilizzatore

La ChemStation viene avviata dal pannello di controllo di OpenLab. Per impedire
l'accesso non autorizzato, Secure Workstation per OpenlLab CDS ChemStation
Edition richiede l'autenticazione con nome utente e password. Il pannello di
controllo di OpenlLab consente di configurare il provider di autenticazione e di
creare utenti e ruoli per gestire i privilegi degli utenti.

Per ulteriori informazioni sui ruoli e sui privilegi degli utenti, vedere “Privilegi nel
pannello di controllo di Openlab”, pagina 102.

Credenziali utilizzatore

La finestra di dialogo Login richiede I'inserimento di una serie di credenziali di
autorizzazione valide per eseguire I'accesso al pannello di controllo di OpenLab.
E necessario inserire i sequenti dettagli di accesso:

+ Login: il nome utente definito nel pannello di controllo di OpenLab.

+ Password: la password fornita dall'amministratore, che pud essere modificata
su richiesta.

Nome operatore ChemStation

La ChemStation memorizza il nome dell'operatore nelle informazioni sul
campione (quando si analizzano campioni singoli) o nei parametri di sequenza
(quando si analizza una sequenza). Il nome dell'operatore ChemStation &
identico al proprio nome utente. Il nome dell'operatore non puod essere
sovrascritto.
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2 Concetti di base

Blocco di sessione

Se ci si allontana dal computer Secure Workstation per un determinato periodo di
tempo, & possibile bloccare la ChemStation in modo che nessun altro utilizzatore
possa accedere al programma. Si tratta di una misura di sicurezza che impedi-
sce |'accesso non autorizzato alla ChemStation. Per sbloccare la sessione,
I'utente deve prima specificare un login valido per poter continuare a utilizzare la
ChemStation.

In ChemStation, sono disponibili le seguenti opzioni per l'attivazione del blocco di
sessione:

*  Privato(User> Private Session Lock): pu® eseguire I'accesso solo I'utente che
ha attivato il blocco di sessione o un utente dotato del privilegio Break Session
Lock.

« Non privato (User> Non Private Session Lock): qualsiasi utente valido pud
eseguire l'accesso. Cio risulta utile, ad esempio, nel caso di un cambio di
turno in cui il personale in uscita blocca la ChemStation fino a quando non ini-
Zia un nuovo turno di lavoro.

» Pulsante di blocco della barra degli strumenti: &€ possibile configurare il
pulsante di blocco della barra degli strumenti in modo da applicare alla ses-
sione ChemStation un blocco privato o non privato.

* Basato sul tempo: la ChemStation viene bloccata automaticamente trascorso
un determinato intervallo di tempo in cui non avviene alcuna interazione da
parte dell'utilizzatore (impostazione Inactivity Timeout nell'area Criteri di
sicurezza del Pannello di controllo di OpenLab).

E possibile configurare il blocco basato sul tempo in modo da applicare alla
sessione ChemStation un blocco privato o non privato (vedere “Strumento di
amministrazione ChemStation”, pagina 81).
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Concetti di base

Interfaccia utente relativa a Content
Management in ChemStation

In ChemStation, le voci relative a Content Management sono reperibili nella
sezione CM.

Informazioni generali sugli elementi dell'interfaccia

Secure Workstation mette a disposizione menu ed elementi di interfaccia
aggiuntivi rispetto a OpenLab CDS ChemStation Edition senza memorizzazione
centralizzata dei dati.

Tabella2 Informazioni generali sugli elementi dell'interfaccia

Menu Tipo di elemento Descrizione
Method Comando Enable Audit Trail ~ Vedere "Audit trail del metodo”, pagina 66.
Sequence> Sequence Parameters Scheda Sequence Vedere “Percorso dati remoto come parametro
Parameters di sequenza”, pagina 36
Report Comando Report History Vedere “Cronologia report”, pagina 69
View> Preferences Schede della finestra didia-  Vedere “Preferenze”, pagina 26 e “Audit trail e
i) logo Preferences: registri elettronici”, pagina 66.
«  Transfer Settings
+  Audit Trail
CM Menu CM Vedere ‘Il menu CM", pagina 23
User Menu User Vedere ‘Il menu Utente”, pagina 25.
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2 Concetti di base

Tabella2 Informazioni generali sugli elementi dell'interfaccia

Menu Tipo di elemento Descrizione
Barra degli strumenti (a seconda della vista «  Collegamenti a diversi + Informazioni sul percorso nella vista Data
corrente) comandi dei menu CM e Analysis: mostra il percorso remoto di un file
J%gd Qd @d @d &) |Path: oS rerr e User o chee staFo memor|zzato neIIarc‘h|V|o.
»  Informazioni LCDF « Informazioni sul percorso nella vista Method

and Run Control: mostra il percorso remoto
J @Cﬂ Q‘cﬂ ?‘cﬂ ﬁd @ | Fath: Locationitestitestitest per il caricamento automatico dOpO

I'acquisizione.

« |l percorso utilizza le barre oblique (per

esempio Posizione/test/test/test).

Vari dettagli relativi allarchivio in System Vista dettagli Sono disponibili i seguenti dettagli:
Diagram nella vista Method and Run Control +  Path
(solo ChemStation classica). «  Operator

+  Automatic transfer after acquisition

+  Automatic transfer after reprocessing

»  Automatic transfer after any data
modification

+  Automatic import after reprocessing

Il menu CM

Tutti i comandi relativi all'archivio sono disponibili in un menu separato. Il menu e
i relativicomandi dipendono dalla vista attualmente attiva. Vedere la tabella
seguente per informazioni dettagliate.

Non & presente alcun menu CM nelle viste Verification (OQ/PV) o Diagnosis.

Tabella3 Il menu CM

Comando Descrizione Viste
Update Methods ... Consentono di aggiornare tutti i metodi/modellidi  +  Method and Run Control
Update Sequences Templates ... sequenza memorizzati nel file system locale con la

versione corrente dall'archivio. Le modifiche locali
vengono sovrascritte.

Update Report Templates ... Consentono di aggiornare tutti i modelli di report ~ «  Report Layout (Intelligent
memorizzati nel file system locale con la versione Reporting)
corrente dall'archivio. Le modifiche locali vengono
sovrascritte.
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Tabella3 Il menu CM

Comando

Cleanup Data

Manage Queue

i
=4, Preferences

Comandi relativi ai metodi:

g'jd Load Method ...

QE’ Save Method

Comandi relativi ai dati:
@C’ Load Data ...

|
Lad Save Data

Save Data As ...

Comandi relativi al modello di

sequenza:

£ Load Sequence Template ...
gd Save Sequence Template

Comandi relativi ai modelli di report:

@"J Load Report Template

|E'&J Save Report Template

Descrizione

Il comando Cleanup Data consente di eliminare dal
file system locale dati o set di risultati che sono
presenti anche nell'archivio. E possibile eliminare
tutti i dati o dati selezionati. Assicurarsi di aver
caricato I'ultima versione nell'archivio prima di
confermare questo comando. Vedere “Pulizia dati
alla chiusura”, pagina 30.

Il comando Manage Queue consente di proseguire
qualsiasi caricamento di dati interrotto
nell'archivio. Vedere “Gestione coda alla
connessione”, pagina 30.

Vedere “Preferenze”, pagina 26 per ulteriori
informazioni sulla finestra di dialogo Preferences.

Vedere “Flussi operativi per metodi e modelli”,
pagina 52

Vedere “Flussi operativi relativi ai dati”, pagina 41

Vedere “Flussi operativi per metodi e modelli”,
pagina 52

Vedere “Flussi operativi per metodi e modelli”,
pagina 52
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Viste

+ Data Analysis

*  Method and Run Control
» Data Analysis

*  Method and Run Control

+ Data Analysis

»  Report Layout (Intelligent
Reporting)

*  Method and Run Control
+ Data Analysis

+ Data Analysis

*  Method and Run Control

*  Report Layout (Intelligent
Reporting)
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Tabella3 Il menu CM

Comando

Comandi relativi ai report:

E'-] Load Report Template
E’ Save as PDF

E{\
=-1 Save as XLS

Loy Save as DOC

E:J Save as TXT

Download Files ...

Upload Files ...

Il menu

Comando

Change User ...

Lock Session

Descrizione Viste

«  Consente di caricare uno specifico modellodi «  Review (disponibile solo con
report dall'archivio. Intelligent Reporting)
«  Consente di salvare nell'archivio il report
generato con questo modello come file PDF,
XLS, DOC o TXT. I file TXT non contengono
informazioni grafiche.

Consente di scaricare dall'archivio i file di libreria *  Method and Run Control

(*.uvl), i database delle colonne (* mdb),i modelli ~ + Data Analysis

Easy Sequence (*.est) e i modelli di report Classic

(*frp).

Consente di caricare nell'archivio i file di libreria *  Method and Run Control
(*.uvl), i database delle colonne (*mdb),i modelli ~ +  Data Analysis

Easy Sequence (*.est) e i modelli di report Classic

(*frp).

Utente

Descrizione Disponibile nelle viste ChemSta-
tion

Consente di eseguire I'accesso come un diverso *  Method and Run Control

utilizzatore (ha effetto solo sul login alla + Data Analysis
ChemStation, non sul login al pannello dicontrollo  +  Review

di OpenLab). *  Report Layout

«  privately »  Method and Run Control
*  non privately + Data Analysis

Vedere “Blocco di sessione”, pagina 21. *  Review

*  Report Layout
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Preferenze

La finestra di dialogo Preferences contiene due schede che riguardano il sistema
Content Management: la scheda Transfer Settings e la scheda Audit Trail.

E possibile modificare queste impostazioni per tutte le istanze ChemStation sul
PC client con un'unica operazione mediante lo strumento di amministrazione
ChemStation (vedere “Strumento di amministrazione ChemStation”, pagina 81).
Se le impostazioni sono state specificate per tutte le istanze ChemStation sul
computer, non & possibile modificare le impostazioni nella finestra di dialogo
Preferences.

Nella scheda Transfer Settings, € necessario specificare le seguenti preferenze
per memorizzare automaticamente i dati ChemStation in un archivio:

* Percorso
« Impostazioni del trasferimento automatico dei dati
+ Impostazioni di gestione del trasferimento

Preferences r5_<

Paths | Sequence || Signal/Review options Aud\tTrai\l Transfer settings |

Fiemote data path

Path [f<Camputer: /<Insthames /<Usery X = 7]
AMLIE3 A nstiurent 1.4 admin
Automatic data transfer settings Tranzfer management settings
After acquisition hanage gueue on connhect
Alter reprocessing [[] Cleanup data on shutdown

After any data modification [full traceability)

Impart after reprocessing

[ ak ][ Cancel ][ Help

Figura4  Scheda Transfer Settings nella finestra di dialogo Preferences
Ognuno di questi elementi puo essere specificato in modo indipendente per

ciascuno strumento. Le sessioniin linea e non in linea vengono sincronizzate
automaticamente.
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Nella scheda Audit Trail & possibile abilitare 'audit trail sia dei metodi sia dei
risultati. Per informazioni dettagliate sugli audit trail vedere "Audit trail e registri
elettronici”, pagina 66.

Preferences gli' @

Paths | Signal/Review Dptions| Audit Trail |TransferSettings

[[] Enable Method Audit Trail far all methads

[[] Enable Results Audit Trail

Figura5  Scheda Audit Trail nella finestra di dialogo Preferences

Percorso dati remoto

Per salvare i dati nella posizione corretta all'interno dell'archivio & necessario
specificare il percorso dati remoto.

Nella finestra di dialogo Preferences, la scheda Transfer Settings (vedere Figura 4,
pagina 26) consente di definire limpostazione Path. Questo percorso
corrisponde al percorso delle cartelle in Content Management, mostrato con
barre oblique.

Server

Questa impostazione fornisce informazioni sull'istanza Content Management.

ChemStation raccoglie automaticamente queste informazioni dal pannello di
controllo di OpenlLab. Se i campi sono vuoti o non corrispondono alla
configurazione corrente, € possibile fare clic su Get Server per reimpostarli.
ChemStation quindi conserva le informazioni e le utilizza per le sessioni
successive.
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Se siimmette manualmente il nome del server e le informazioni non
corrispondono alla configurazione utilizzata nel pannello di controllo di OpenlLab,
il caricamento dei dati non riesce.

Percorso

Per specificare la posizione di memorizzazione nell'archivio, & possibile
selezionare una posizione di memorizzazione gia esistente nell'archivio
utilizzando il pulsante contrassegnato con tre punti [--] oppure fare clic sulla
freccia [+] per selezionare i token predefiniti per la creazione automatica del
percorso. Con tali token il sistema crea automaticamente gli elementi necessari,
se non sono gia presenti nell'archivio. Sono disponibili token per il nome dello
strumento, il nome utente, il numero dello strumento o il nome del computer.

In alternativa, il percorso puod essere specificato come Sequence Parameter
(vedere “Percorso dati remoto come parametro di sequenza”, pagina 36).

| file caricati possono essere memorizzati a qualsiasi livello della gerarchia di
cartelle.

Se non & specificato alcun percorso, all'avvio della ChemStation viene
visualizzato un messaggio di avviso.

Impostazioni del trasferimento automatico dei dati

Nella finestra di dialogo Preferences (View > Preferences), la scheda Transfer Set-
tings consente di specificare le impostazioni automatiche per il trasferimento dei
dati grezzi. Insieme al percorso dati remoto, le impostazioni di trasferimento
vengono utilizzate per caricare automaticamente i dati nell'archivio.

Se per qualsiasi motivo Content Management diviene non disponibile, i dati non
pOssoNo essere caricati automaticamente come specificato nelle impostazioni
di trasferimento. | dati vengono quindi inseriti in coda in Queue Management
(vedere “Gestione della coda”, pagina 32).

Se si esegue l'acquisizione dei dati dalla vista Diagnosis o 0Q/PV, le impostazioni
di trasferimento vengono ignorate. | dati grezzi analitici vengono scritti nel file
system dei dati locale della ChemStation come predefinito nei metodi di diagnosi
o verifica.
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Dopo l'acquisizione

Se si seleziona questa casella di controllo, i dati vengono caricati automatica-
mente nell'archivio dopo un'acquisizione. | file dei dati grezzi vengono scritti nel
file system locale della ChemStation mentre la sequenza € ancora in esecuzione.
Al termine della sequenza completa, i file dei dati grezzi vengono compressi in un
file SSIZip, che viene successivamente caricato nell'archivio.

Per ulteriori informazioni, fare riferimento a “Flusso di lavoro 1: acquisizione e
caricamento automatico”, pagina 41.
Dopo qualsiasi modifica dei dati

Se si seleziona questa casella di controllo, il set dei risultati viene caricato auto-
maticamente nell'archivio in seguito alla modifica dei parametri di analisi dei dati
per un campione e viene generato un report. | dati vengono caricati anche se non
si rielabora la sequenza.

Per ulteriori informazioni, fare riferimento a “Flusso di lavoro 2: revisione non in
linea durante l'acquisizione”, pagina 43.

Dopo la rielaborazione

Se si seleziona questa casella di controllo, il set di risultati viene caricato
automaticamente nell'archivio ogni volta dopo che si rielabora la sequenza.

Per ulteriori informazioni, fare riferimento a “Flusso di lavoro 3: rielaborazione dei
dati e caricamento automatico”, pagina 46.

Importazione dopo la rielaborazione

Se si seleziona questa casella di controllo, una sequenza memorizzata esclusiva-
mente in locale viene caricata automaticamente nell'archivio in seguito alla
rielaborazione. Questa impostazione ¢ utile, ad esempio, se si rielaborano dati da
una versione precedente di ChemStation.

Per ulteriori informazioni, fare riferimento a “Flusso di lavoro 4: Importazione
dopo la rielaborazione”, pagina 50.
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Impostazioni di gestione del trasferimento

Gestione coda alla connessione

Se per qualsiasi motivo Content Management divenisse non disponibile, even-
tuali caricamenti di dati in corso potrebbero interrompersi. In tal caso, i dati
restanti vengono scritti in una coda interna.

Selezionando la casella di controllo Manage Queue on Connect, viene visualizzata
la coda, consentendo all'utente che dispone di sufficienti privilegi di ripristinare il
caricamento dei dati.

In alternativa, & possibile aprire la finestra di dialogo Queue Management (vedere
“Gestione della coda”, pagina 32) in qualsiasi momento con il comando CM>
Manage Queue nella vista Data Analysis. La finestra di dialogo The Queue
Management consente di gestire I'esportazione all'archivio dati dei dati residui
della ChemStation, se per qualsiasi motivo I'archivio dati divenisse non
disponibile. E possibile elaborare la coda, salvare elementi selezionati nel file
system locale della ChemStation o eliminare elementi dalla coda. Se si cancella
un elemento dalla coda, esso non verra trasferito all'archiviazione dei dati
centralizzata. Se il registro attivita del sistema & stato attivato, vi verra effettuato
un ingresso.

Pulizia dati alla chiusura

Se si seleziona questa casella di controllo, all'arresto la ChemStation controlla il
file system locale per individuare i file che saranno o sono gia stati memorizzati
nell'archivio. Quindi elimina tutti i file di dati e di sequenza locali che sono
memorizzati anche nell'archivio o sono in coda per il caricamento. | metodi e i
modelli di sequenza rimangono sul file system locale.

Selezione inadeguata della casella di controllo
Perdita di dati

v" Se si seleziona la casella di controllo Cleanup Data on Shutdown, &
consigliabile selezionare anche le impostazioni di trasferimento automatico
dei dati After Acquisition, After Reprocessing e After Any Data Modification. In
caso contrario, se I'utente dimentica di caricare i dati nell’archivio dati prima
di chiudere la ChemStation, tali dati possono andare persi.
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Cancellazione involontaria di dati

Perdita di dati

v" Se si seleziona la casella di controllo Cleanup Data on Shutdown e si spegne
la ChemStation, I'elemento in coda potrebbe rappresentare l'unica copia
restante dei dati. Se si desidera cancellare dati dalla coda mentre ¢ attiva

l'impostazione Cleanup Data on Shutdown, pensare a salvare prima
I'elemento in locale.

Quando il sistema deve essere conforme alla normativa CFR 21 Parte 11,
selezionare la casella di controllo Cleanup Data on Shutdown.

In alternativa, & possibile aprire la finestra di dialogo Data Cleanup in qualsiasi
momento con il comando Cleanup Data dal menu CM. Oltre ai dati attualmente
caricati, in questa finestra di dialogo sono elencati tutti i set di dati conservati
anche nel sistema Content Management. Sono disponibili le seguenti colonne:

+ Directory: posizione del file locale

* CM Information: percorso del file nell'archivio

+ Last Modified: data/ora dell'ultima modifica apportata al file nell'archivio

+ Locally Modified: indica se la copia locale & stata modificata

* Local Version: versione del file che era stata scaricata nella directory locale

Ora ¢ possibile selezionare manualmente i set di dati da eliminare dal disco
locale.

In alternativa, mediante un elenco a discesa € possibile deselezionare tutti i set di
dati, selezionarli tutti, selezionare solo singole analisi, selezionare solo i set di
risultati, selezionare gli elementi precedenti la data diieri o una settimana dalla
data odierna.

Dopo aver premuto OK, le copie locali dei set di dati selezionati vengono
eliminate.

La pulizia automatica alla chiusura e la pulizia manuale sono possibili solamente
se sono soddisfatte le seguenti condizioni:

+ |'utente di ChemStation & connesso al sistema Content Management

* non sono aperte altre istanze dello strumento ChemStation

+ la codain Gestione coda é vuota

+ latavola di navigazione e vuota (nessun dato caricato)
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Preferenze

Qualora una di queste condizioni non sia soddisfatta, la pulizia automatica non
sara eseguita e non sara possibile aprire la finestra di dialogo Data Cleanup.

Gestione della coda

E possibile accedere alla finestra di dialogo Queue Management mediante CM>
Manage Queue .... Se ¢ stata selezionata la casella di controllo Manage Queue on
Connect e alcuni trasferimenti sono stati interrotti, la finestra di dialogo si apre
anche all'avvio della ChemStation.

Questa finestra di dialogo consente di gestire i trasferimenti dei dati che sono
stati interrotti o che non sono stati avviati da ChemStation all'archivio dati. Tutte
le attivita di trasferimento non andate a buon fine sono elencate in unariga

separata’.

P )
) E X E

Description

Gueued at Last process at

O — T

le J|

Figura6  Gestione della coda

+ Description: informazioni sulla versione dei dati che verranno trasferiti. Sono
possibili due valori:

T Quando la connessione al database viene persa, nella riga dello stato della
ChemStation comparira il simbolo di un "fulmine lampeggiante" insieme a un numero
che indica le voci in coda in attesa di essere caricate nel backend.
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Import genera la prima versione. Nell'archivio non esiste attualmente una
versione precedente dei dati. | dati sono stati appena creati e verranno

caricati come Versione 1.

Commit: nell'archivio dei dati & gia presente almeno una versione dei dati. I
numero di versione dei dati caricati verra aumentato di un'unita. Per
esempio, la rielaborazione di una sequenza creera un voce di commit

(versionen +1).

+ Error: indicazione dell'errore che ha interrotto il trasferimento dei dati. Per
informazioni dettagliate sui possibili errori, vedere “Messaggi di errore in
Queue Management”, pagina 98.

« Queued at: data in cui il trasferimento non riuscito € stato inserito in coda.

+ Last process at: data in cui € stato tentato I'ultimo trasferimento.

La barra degli strumenti offre i seguenti comandi per la gestione della coda:

Tabella4 Barra degli strumenti per la gestione della coda

Icona Descrizione comando

\ Elabora coda
P

id Salva elemento selezionato in
locale

x Elimina elemento selezionato

@‘d Proprieta

iﬁ Aggiorna visualizzazione

Descrizione

Continua l'elaborazione dei processi di trasferimento.
Finché non vi sono errori, tutti i processi di trasferimento
in sospeso vengono elaborati nell'ordine in cui sono
visualizzati nell'elenco. Questa funzione ¢ attiva solo se
si seleziona la prima riga dell'elenco.

Salva i dati dell'elemento corrispondente nel file system.

Elimina i dati dell'elemento corrispondente dalla coda.
Nota: Se si utilizza I'opzione Cleanup Data on Shutdown
nelle impostazioni di gestione del trasferimento, questa
potrebbe essere l'unica copia restante dei dati. Salvare
prima l'elemento in locale.

Visualizza la finestra di dialogo Queue Management con-
tenente i dettagli relativi agli elementi nella coda, in
forma riassuntiva o dettagliata.

Aggiorna la visualizzazione degli elementi nell'elenco.

Finestra di dialogo Queue Management Details

La finestra di dialogo Queue Management Details viene visualizzata quando si fa

clic sullo strumento #'nella barra degli strumenti della finestra di dialogo Queue
Management. Questa finestra contiene i dettagli specifici dei comandi della
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finestra di dialogo Queue Management. Le schede della finestra di dialogo Queue
Management Details contengono due finestre dei dettagli dei comandi:

+ Scheda Riassunto
» Scheda Dettagli

In entrambe le schede, gli strumenti della barra degli strumenti consentono di
navigare tra i dettagli dei comandi:

u.q Visualizza i dettagli del primo comando nell'elenco.
{i Visualizza i dettagli del comando precedente nell'elenco.
p'_ Visualizza i dettagli del comando successivo nell'elenco.
p,u Visualizza i dettagli dell'ultimo comando nell'elenco.

Quando gli elementi vengono selezionati dalla coda o salvati nel file system
locale, viene aggiunta una voce all'audit trail del Registro attivita nel pannello di
controllo di OpenLab.

Quando gli elementi vengono eliminati dalla coda o le informazioni su un errore
di trasferimento vengono salvate sul disco locale, tali elementi non sono ancora
stati caricati nell'archivio.

Scheda Summary

La scheda Summary contiene le seguenti informazioni riassuntive sull'elemento
selezionato:

Command Description La descrizione dell'elemento.

Created La data e l'ora in cui I'elemento & stato aggiunto alla coda.
Changed La data e I'ora dell'ultima elaborazione dell'elemento.
Last Error Una descrizione dell'errore che ha causato l'aggiunta dell'elemento alla coda.

Scheda Details

La scheda Details contiene informazioni dettagliate sullelemento selezionato.
Non & possibile modificare le informazioni in questo elenco. La barra degli
strumenti include i seguenti strumenti:
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Preferenze

@=2 Ordina le proprieta in base alla categoria.
==

,% Dispone le proprieta in ordine alfanumerico.
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Percorso dati remoto come parametro di
sequenza

Anziché specificare il percorso dati remoto in Preferences per tutte le sequenze di
acquisizione da eseguire (vedere “Percorso dati remoto”, pagina 27), il percorso
dati remoto puo essere impostato direttamente nel modello di sequenza. Cio
permette diimpostare percorsi remoti differenti per ogni sequenza senza dover
modificare le preferenze. Il parametro Path per un modello di sequenza va
impostato nella scheda Sequence Parameters.

Sequence Parameters [Current Sequence]: LC_1021
Sequence paramsters | Sequence output
Data file Femote data path
Path C:4Chem3241\Datat v [[] Use preferences
Subdirectany Path
(® futo Prefis Counter |f’seq_pala1 /380 paraZ/sen_parad Ko b
() Prefie/Counter SIG1 0000001 /yeq_paral/req paral/seq parad
() Mame Pattern
!<SeuLina>-<SamgIeLUc>-<SamDIEName> X >
042-P1-41-Example.D
Part of method ta run Shutdowin
According to Runtime Checklist v [] Post-Sequence command/macro
Use sequence table information
W ait 0.00 2| minutes after loading a new methad. Mot ready imeout: 0.00 2| minutes.
Usze in sequence On barcode mizmatch don't inject Fraction start location:
[[] Update master method [data analysie parameters]
Sequence comment
Cancel Help

Figura7  Scheda Sequence Parameters della finestra di dialogo Sequence Parameters
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Use Preferences: quando questa casella di controllo & selezionata, viene utilizzato
il percorso dati remoto specificato in Preferences. Per questa sequenza, eventuali
percorsi specificati in Sequence Parameters saranno ignorati. Quando questa
casella di controllo € deselezionata, viene utilizzato il percorso dati remoto
specificato quando il modello di sequenza & utilizzato per l'acquisizione dei dati.

Path: per specificare il percorso dati remoto, e possibile selezionare il percorso di
una cartella disponibile nell'archivio di Content Management. Fare clic sul tasto
con i tre punti [-] per selezionare il percorso richiesto. In alternativa, & possibile

fare clic sulla freccia [ * ] per selezionare uno dei token predefiniti per la
creazione automatica del percorso. Con tali token il sistema crea
automaticamente gli elementi, se non sono gia presenti nell'archivio.
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Formati di file ChemStation compressi

Quando i dati ChemStation vengono caricati nell'archivio, essi vengono
automaticamente compressiin un file SSizip. | formati di compressione utilizzati
variano a seconda del tipo di dati.

Dati della ChemStation Formato di compressi-  Icona nella Chem-
one Station
Singole analisi *.D.SSIZIP )

(contenenti file *.d, *.rdl e DA.M)

Set dirisultati *SC.SSIZIP &
Il set di risultati contiene in modo ricorsivo tutti i
dati della sequenza memorizzati nella sottodirec-
tory della sequenza:
« tuttiifile*.deDAM
tutti i metodi *.m utilizzati durante I'acqui-
sizione
« file batch*b
+ file diregistro elettronico della sequenza
*log
tuttii file *.rdl utilizzati per report riepilogativi
di sequenza e report per singola iniezione

Metodi *M.SSIZIP (Y

Modelli di sequenza *S

P

La compressione dei dati ChemStation & parte integrante di Secure Workstation
e non puo essere modificata manualmente.

La compressione viene eseguita automaticamente quando i dati vengono
caricati nell'archivio. | file SSIZIP scaricati dall'archivio alla ChemStation vengono
decompressi automaticamente nella directory corrispondente in ChemStation
Explorer.
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Trasferimento dei dati a e dall'archivio 40

Flussi operativi relativi ai dati 41

Flusso di lavoro 1: acquisizione e caricamento automatico 41

Flusso di lavoro 2: revisione non in linea durante I'acquisizione 43
Flusso di lavoro 3: rielaborazione dei dati e caricamento automatico 46
Flusso di lavoro 4: Importazione dopo la rielaborazione 50

Flussi operativi per metodi e modelli 52

Flusso di lavoro 1: salvataggio di un nuovo metodo 52
Flusso di lavoro 2: salvataggio del metodo modificato 54
Aggiornamento del metodo master, del modello di sequenza o del modello di report locali 58

Nel presente capitolo sono descritti i flussi di lavoro di base per Secure
Workstation for OpenlLab CDS ChemStation Edition. Sono previsti quattro flussi
di lavoro relativi ai dati e due flussi di lavoro per metodi, modelli di sequenza o
modelli di report.
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Trasferimento dei dati a e dall'archivio

E possibile aprire e salvare i diversi elementi della ChemStation nei relativi
contesti ChemStation:

*  Metodi

*  Modelli di sequenza e modelli Easy Sequence

+ Modelli di report per Classic o Intelligent Reporting
+ Dati di singole analisi

+ Datidelle sequenze

+ File della libreria

+ Database delle colonne

Metodi, dati di singole analisi e dati delle sequenze sono memorizzati nell'archi-
vio come file SSIZIP (vedere "Formati di file ChemStation compressi”, pagina 38).

Quando i dati vengono caricati nell'archivio di Content Management, le copie
locali dei file rimangono nel file system della ChemStation. Se un file viene nuova-
mente spostato dall'archivio a ChemStation, le modifiche introdotte in tale file
verranno salvate automaticamente nella sua posizione originale nellarchivio
COMme nuova versione.

Mentre i metodi master, i modelli di sequenza e i modelli di report possono
essere salvati nell'archivio solo manualmente, le singole analisi e i dati di
seqguenza verranno caricati automaticamente nell'archivio. Vedere “Flussi opera-
tivi relativi ai dati”, pagina 41 per informazioni dettagliate sulle diverse opzioni di
caricamento automatico.

Per scaricare i dati dall'archivio, sono disponibili diversi comandi load nel menu
CM. E possibile caricare diversi file a seconda della vista corrente.

* Nella vista Data Analysis, € possibile caricare i dati di una singola analisi o di
una sequenza.

+ Nella vista Method and Run Control, € possibile caricare i metodi e i modelli di
sequenza.

+ Sesi utilizza Intelligent Reporting, & possibile anche scaricare i modelli di
report dalla memorizzazione centralizzata dei dati nella vista Report Layout.

Di seguito sono riportati alcuni flussi di lavoro che rappresentano attivita tipiche
eseguite con ChemStation.
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Flussi operativi relativi ai dati

Flusso di lavoro 1: acquisizione e caricamento
automatico

Il flusso di lavoro Acquisizione e caricamento automatico illustra il modo in cui i
dati grezzi vengono caricati nell'archivio direttamente al termine dell'acquisi-
zione. | dati grezzi vengono inizialmente memorizzati in locale. Dopo il
completamento dell'acquisizione i dati vengono caricati automaticamente
nell'archivio.
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Flusso operativo 1:
Acquisizione
dei dati

v

Dati A

Dopo
acquisiziorle

/

\\

v
Dati A

Versione 1

; }

Figura8  Acquisizione e caricamento automatico

Per salvare automaticamente i dati nell'archivio dopo il completamento di una
singola analisi o sequenza:

1 Eseguire il login nel Pannello di controllo di OpenLab e avviare una
ChemStation online.

2 Caricare un modello di sequenza.

Il proprio nome utente per OpenlLab viene inserito automaticamente come
nome dell'operatore nel modello della sequenza.

3 Fareclic su View> Preferences.
Nella scheda Transfer Settings, configurare le seguenti impostazioni:
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Path: selezionare la posizione che si desidera utilizzare nell'archivio per il
caricamento dei dati della sequenza.

Selezionare la casella di controllo After Acquisition.
5 Configurare i parametri della sequenza e la tabella della sequenza.
6 Avviare lacquisizione.

Mentre l'acquisizione ¢ in esecuzione, i dati grezzi, la definizione del metodo e
una copia del modello di sequenza vengono memorizzati nel file system
locale della ChemStation.

Al termine della sequenza, tutti i dati vengono caricati automaticamente come
file .SC.SSIZIP nell'archivio in corrispondenza del percorso remoto definito in
precedenza. La copia locale dei dati rimane nel file system locale della
ChemStation. Il nome file del set di risultati & determinato dalle impostazioni
nel modello di sequenza; per ulteriori informazioni sulle impostazioni del
modello di sequenza, fare riferimento al manuale Concetti e flussi di lavoro di
Agilent OpenlLab CDS ChemStation Edition. Dopo aver caricato il set di risultati,
l'icona della sequenza nel riquadro di navigazione della ChemStation passa a

%3 Una volta terminato il caricamento, l'icona passa a I PEercorso remoto
del set di risultati e riportato nella barra degli strumenti della ChemStation.

Il colore dell'icona Sequence Data nel riqguadro di navigazione consente di tenere
traccia dello stato della modifica dei dati (I'asterisco indica un caricamento in
S0Speso):

i, - Il set di risultati & messo in coda per il caricamento o & stato caricato
nell'archivio e non e stato modificato in locale

&7, & |l set di risultati @ messo in coda per il caricamento o e stato caricato
nell'archivio ed e stato modificato in locale

Flusso di lavoro 2: revisione non in linea durante
l'acquisizione

Il flusso di lavoro Revisione non in linea durante l'acquisizione illustra come &
possibile eseguire la revisione dei dati grezzi mentre € ancora in corso
l'acquisizione. Subito dopo il termine dell'acquisizione, i dati grezzi originali
vengono caricati automaticamente nell'archivio. Una volta completata la
revisione, i dati modificati vengono caricati di nuovo nell'archivio. Quando i dati
vengono caricati per la seconda volta, viene creata una nuova versione.
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Flusso operativo 2:
Acquisizione dei dati
+ Revisipne

Dati A

#\

Dati A(x)

Dopo Dopo
acquisizio modifica
dati

(]

A
Dati A

Versione 1
Versione 2

Figura9  Revisione non in linea durante l'acquisizione

Per salvare automaticamente i dati nell'archivio dopo la modifica:

1 Eseguire il login nel Pannello di controllo di OpenlLab e avviare una
ChemStation online.

2 Caricare un modello di sequenza.

Il proprio nome utente per OpenLab viene inserito automaticamente come
nome dell'operatore nel modello della sequenza.

3 Fareclic su View> Preferences.
Nella scheda Transfer Settings, configurare le seguenti impostazioni:
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Path: selezionare la posizione di memorizzazione che si desidera utilizzare
per il caricamento dei dati della sequenza.

Selezionare la casella di controllo After Acquisition.
Selezionare la casella di controllo After Any Data Modification.
5 Awviare l'acquisizione.

Mentre l'acquisizione ¢ in esecuzione, i dati grezzi, la definizione del metodo e
una copia del modello di sequenza vengono memorizzati nel file system
locale della ChemStation.

6 Aprire una ChemStation offline e modificare alcuni parametri di analisi dei dati
per uno dei campioni gia terminati. Salvare le modifiche in locale.

7 Altermine dell'acquisizione e delle attivita nell'istanza non in linea, viene
eseguita la seguente gestione delle versioni, a seconda di cio che si &
verificato per primo:

a Sel'acquisizione & terminata prima di aver completato le modifiche non in
linea:

| dati grezzi originali vengono automaticamente caricati come file
.SC.SSIZIP, Versione 1, nell'archivio utilizzando il percorso dati remoto
definito in precedenza. Il percorso della nuova sequenza € riportato
nella barra degli strumenti della ChemStation in linea.

Il nome file del set dirisultati & determinato dalle impostazioni nel
modello di sequenza; per ulteriori informazioni sulle impostazioni del
modello di sequenza, fare riferimento al manuale Concetti e flussi di
lavoro di Agilent OpenLab CDS ChemStation Edition.

L'icona della sequenza nel riquadro di navigazione della ChemStation
cambia da & a &7. Una volta terminato il caricamento, l'icona passaa
g,

+ Nella ChemStation in linea viene visualizzata una finestra di dialogo per
il caricamento. Fare clic su OK per confermare di aver terminato tutte le
attivita nell'istanza non in linea.
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Una volta fornita la conferma nella finestra di dialogo, i dati modificati
vengono caricati come Versione 2 nell'archivio.

Una copia locale dei dati modificati rimane nel file system locale della
ChemStation.

b Sele modifiche non in linea sono state salvate prima del termine
dell'acquisizione:
« Una volta confermato di aver completato le attivita nellistanza non in
linea, i dati modificati vengono caricati come Versione 1 nell'archivio.

| dati grezzi originali vengono automaticamente caricati come file
.SC.SSIZIP, Versione 2, nell'archivio.

Per entrambe le versioni (quella successiva all'acquisizione e quella derivante
dalla revisione non in linea parallela), 'operatore ChemStation ¢ I'utilizzatore che
ha eseguito l'acquisizione, anche se un altro utilizzatore ha eseguito la revisione
nella ChemStation non in linea.

Flusso di lavoro 3: rielaborazione dei dati e
caricamento automatico

Il flusso di lavoro Rielaborazione dei dati e caricamento automatico illustra il
modo in cui i dati vengono rielaborati e il successivo caricamento automatico.
Questo flusso di lavoro riguarda i dati che sono stati memorizzati in precedenza
nell'archivio. Una nuova versione dei dati viene creata nell'archivio per i dati riela-
borati o modificati.
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IFIusso operativo 3:
Rielaborazione/Modifica

+ Caricamento

Dati A

Dati A(x)

Carica- Dopo rielabo-
mento razione
dati /modifica dati

Dati A

Versione n

Versione n+1

Figura 10 Rielaborazione dei dati e caricamento automatico

Per salvare automaticamente i dati nell'archivio dopo la rielaborazione:

1 Eseguire il login al Pannello di controllo di Openlab e avviare una
ChemStation online o offline.
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2 Selezionare CM> Load Data per eseguire il download di una sequenza

dall'archivio.
Open File @
Search datal’ v //;3‘ Advanced _r‘ @ E:I v
=] OpenlAB Data Store| | | Name Type Upload Date Version
HeyArchive ¥ STANDARD_11_S 2013-12-04 16-14-26.5C.55lzip  SSIZIPFile  12/4/20135:26:40PM .| 1.0 | |
1 -l datal || STANDARD_11_S 201312.04 16-14-25.5C.55lzip SSIZIP File  12/4/20135:20:21 P ... 1.0
@ | Projects __|STANDARD_11_S 201312-04 16-14-24 SC.5S1zip SSIZIPFile  12/4/20135:21:50FPM .| 1.0
- QA
2
3
< | 1 »
File name:  STANDARD_11_5 20131204 16-14-26.5C.551zip
Files of type: [ All compressed files " 552ip) v] [ Cancel |
3 Files, 0 Folders

Figura11 Finestra di dialogo Open File di CM

Si apre una finestra di dialogo in cui & possibile selezionare i dati desiderati.
Passare alla cartella che contiene i propri dati e selezionare uno dei file
compressi seguenti:

+ Dati di singole analisi: file *.D.SSIZIP
+ Dati delle sequenze: file *SC.SSIZIP

Se I'elemento & stato estratto, e contrassegnato da un'icona blu o rossa
(vedere indicatore 1):

(icona blu): l'elemento & stato estratto dall'utilizzatore corrente
(icona rossa): I'elemento & stato estratto da un altro utilizzatore

E possibile caricare qualsiasi elemento estratto. Tuttavia, se un elemento &
stato estratto da un altro utente, quest'ultimo deve archiviarlo prima che
I'utente corrente possa salvarlo nuovamente nell'archivio.

Per estrarre o archiviare un elemento, e possibile utilizzare le rispettive icone
disponibili nella finestra di dialogo (vedere Figura 11, pagina 48, indicatore 2).
E possibile estrarre solo 'ultima versione di un elemento.

Per visualizzare ulteriori dettagli relativi al tipo e alla versione degli elementi
disponibili, selezionare la vista Detail (vedere Figura 11, pagina 48, indicatore
3). Per aprire una versione precedente di un elemento, selezionare il comando
Open Revisions dal menu Open (vedere Figura 12, pagina 49). Si apre la
finestra di dialogo File Versions, in cui sono elencate tutte le versioni
disponibili dell'elemento (vedere Figura 13, pagina 49).
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File name: STANDARD_11_S 2013-12-04 16-14-26.5C.SSlzip Open |~ |

Files of type: | All compressed files (*.SSlzip) v] Open

Open Revisions
Open As Checked Out
Open With Original Program

3 Files, 0 Folders

Figura 12 Comando Open Revisions

File Versions =] =]
File name; STAMDARD_11_5 2013-12-04 16-14-26.5C.551zip
Version Upload Date Uzer Upload Rea:
2 12/5/2013 10:45:52 AM (+01:00)  admin Uploading fo
1 12/4/2013 5:26:39 PM (+01:00) admin Uploading fo
] i 2

Figura 13 Finestra di dialogo File Versions

3 Selezionare Open in una delle due finestre di dialogo per scaricare l'elemento
nella ChemStation.

o]

Per modificare un elemento, selezionare il comando Open As Checked Out.
Con questa opzione si € sicuri di utilizzare la versione piu recente.

Il percorso dati remoto ¢ riportato nella barra degli strumenti della
ChemStation.

Nella vista Data Analysis, fare clic su View> Preferences.

5 Nella scheda Transfer Settings, configurare le seguenti impostazioni:
Selezionare la casella di controllo After Reprocessing.
Selezionare la casella di controllo After Any Data Modification.

6 Modificare o rielaborare i dati della sequenza.

Al termine della rielaborazione, i dati della sequenza vengono caricati con il
nome originale nel percorso dati remoto originale. Il numero di versione viene
aumentato di un'unita.

La copia locale dei dati rielaborati rimane nel file system locale della
ChemStation.

Secure Workstation per OpenLab CDS ChemStation Edition 49



3 Utilizzo di Secure Workstation
Flussi operativi relativi ai dati

Flusso di lavoro 4: Importazione dopo la

rielaborazione

Il flusso di lavoro Importazione dopo la rielaborazione illustra il modo in cui i dati
salvati in locale vengono rielaborati e successivamente importati

automaticamente nell'archivio.

Figura 14 Importazione dopo la rielaborazione

lusso operativo 4:
ielaborazione
Importazione

F

Dati A(x)

Importazione dopo
rielaborazione

Versione 1

Per salvare automaticamente i dati nell'archivio dopo la rielaborazione:

1 Eseguire il login al Pannello di controllo di OpenlLab e avviare una

ChemStation offline.
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2 Dal file system locale, aprire una sequenza che non sia stata mai salvata
nell'archivio in precedenza.

3 Nella vista Data Analysis, fare clic su View> Preferences.
Nella scheda Transfer Settings, configurare le seguenti impostazioni:

Path: selezionare la posizione di memorizzazione che si desidera utilizzare
per il caricamento dei dati della sequenza.

Selezionare la casella di controllo Import after Reprocessing.
5 Rielaborare i dati della sequenza.

| dati non verranno caricati se vengono solo modificati. E necessario rielaborare i
dati della sequenza.

| dati della sequenza vengono caricati come nuovo file .SC.SSIZIP, versione 1,
nell'archivio utilizzando il percorso dati remoto definito in precedenza. Il nome file
del set di risultati € determinato dalle impostazioni nel modello di sequenza; per
ulteriori informazioni sulle impostazioni del modello di sequenza, fare riferimento
al manuale Concetti e flussi di lavoro di Agilent OpenLab CDS ChemStation
Edition.

Licona della sequenza nel riquadro di navigazione della ChemStation cambia da

% a =9. Una volta terminato |l caricamento, l'icona passa a .

La copia locale dei dati rielaborati rimane nel file system locale della
ChemStation.
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Flussi operativi per metodi e modelli

| flussi operativi che seguono possono essere applicati a metodi e modelli di
sequenza. Se Intelligent Reporting & stato abilitato in Configurazione dello
strumento nel Pannello di controllo di OpenLab, questi flussi operativi si
applicano anche ai modelli di report. | diagrammi mostrano i flussi operativi
utilizzando metodi come esempio.

Flusso di lavoro 1: salvataggio di un nuovo metodo

Il flusso di lavoro Salvataggio di un nuovo metodo illustra la modalita di
caricamento manuale nell'archivio dei metodi o dei modelli di sequenza appena
creati 0 memorizzati localmente.
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Flusso di lavoro 1:
Salvataggio di un nuovo metodo

Metodo A

Salvataggio

v
Metodo A

Versione 1

\

Figura 15 Salvataggio di metodi, modelli di sequenza o modelli di report nuovi.

Per caricare un nuovo metodo, modello di sequenza o modello di report:

1 Eseguire il login al Pannello di controllo di OpenlLab e avviare una
ChemStation offline.

2 Nella ChemStation, caricare il metodo/modello di sequenza/modello di report
O crearne uno NUoOVo.

3 Selezionare il comando di salvataggio opportuno dal menu CM.
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Nella vista Method and Run Control:
Save Method
Save Sequence Template

Nella vista Report Layout (solo con Intelligent Reporting):
Save Report Template

4 Nella finestra di dialogo Save, passare al percorso dati remoto scelto per
caricare il metodo/modello di sequenza/modello di report.

5 Se necessario, salvare I'elemento utilizzando un nome diverso. Per
impostazione predefinita, viene utilizzato il nome originale, ma € possibile
modificarlo.

6 Fareclic su Save.
Si apre la finestra di dialogo Add File.

7 Immettere un motivo per il caricamento e fare clic su OK. Il motivo viene
quindi visualizzato nell'audit trail di Content Management (vedere “Registro
attivita di Content Management” , pagina 69).

'avanzamento del caricamento viene visualizzato in una finestra fino al
completo caricamento dell'elemento.

Al termine del caricamento, il file SSIZIP & disponibile nell'archivio come
versione 1. Il file viene salvato nel percorso dati remoto impostato nelle
preferenze (vedere “Percorso dati remoto”, pagina 27).

Licona del metodo nel riquadro di navigazione della ChemStation cambia da

W08

) : . == =
L'icona del modello di sequenza cambia da & a =Y

Licona dei modelli di report cambia da SIPYE

Flusso di lavoro 2: salvataggio del metodo
modificato
Il flusso di lavoro Salvataggio del metodo modificato illustra il modo in cui metodi,

modelli di sequenza o modelli di report gia memorizzati nell'archivio possono
essere modificati e salvati con lo stesso nome come nuova versione.
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Flussi operativi per metodi e modelli

Flusso di lavoro 2:
Salvataggio del metodo modificato

Metodo A
A

Caricamento| Salvataggio

Metodo A

Versione 1

Versione n+1

Figura 16 salvataggio del metodo modificato

1 Eseguire il login al Pannello di controllo di OpenlLab e avviare una
ChemStation online o offline.

2 Caricare un metodo, un modello di sequenza o un modello di report.

+Aprire un metodo/modello di sequenza/modello di report dal file system
locale della ChemStation. Scegliere un elemento che sia stato caricato
nell'archivio in precedenza. Nel riquadro di navigazione della ChemStation,

i metodi sono indicati da Qﬁ, i modelli di sequenza da 48 e i modelli di
report da 8.
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— oppure —
Per eseguire il download di un elemento dall'archivio, selezionare il

comando Load Method, Load Sequence Template o Load Report Template
nel menu CM.

Se si utilizza uno dei comandi di caricamento, si apre una finestra di dialogo in
cui & possibile selezionare i dati necessari. Passare alla cartella per caricare il
metodo (* M.SSIZIP), il modello di sequenza (*.S 0 *.S.SSIZIP) o il modello di
report (* RDL) scelto.

Open File @
Search datal’ - //-75 Advanced ] @ % @
B DpenlAB Data Store| | | Name Type Upload Date Version
o, Aichive | STANDARD_11_S 2013-12-04 16-14-26.5C.551zp  SSIZIPFile  12/4/20135:26:40PM .. | 10 | |
1 -l datal || STANDARD_11_S 201312:04 16-14-25.5C.551zp SSIZIPFile  12/4/20135:20:21 P ... | 1.0
- o Projects || STANDARD_11_S 201312:04 16-14-24SC.551zip  SSIZIPFile  12/4/20135:21:50PM .. | 1.0
[ QA
2
3
om0y
File name: STANDARD_11_S 2013-12-04 16-14-26.5C.5SIzip Open |~
4 Files of type: | Al compressed files (%55 lzip) -] [ Cencel |

3 Files, 0 Folders

Figura 17 Finestra di dialogo Open File di Data Store

Se I'elemento & stato estratto, € contrassegnato da un'icona blu o rossa
(vedere Figura 17, pagina 56, indicatore 1):

. (icona blu): l'elemento & stato estratto dall'utilizzatore corrente
. (icona rossa): l'elemento & stato estratto da un altro utilizzatore

E possibile caricare qualsiasi elemento estratto. Tuttavia, se un elemento &
stato estratto da un altro utente, quest'ultimo deve archiviarlo prima che
I'utente corrente possa salvarlo nuovamente nell'archivio.

Per estrarre o archiviare un elemento, € possibile utilizzare le rispettive icone
disponibili nella finestra di dialogo Open (vedere Figura 17, pagina 56,
indicatore 2). Utilizzando queste icone ¢ possibile estrarre solo I'ultima
versione di un elemento.

Per visualizzare ulteriori dettagli relativi al tipo e alla versione degli elementi
disponibili, selezionare la vista Detail (vedere Figura 17, pagina 56, indicatore
3). Per aprire una versione precedente di un elemento, selezionare il comando
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Open Revisions dal menu Open (vedere Figura 18, pagina 57, indicatore 1). Si

apre la finestra di dialogo File Versions, in cui sono elencate tutte le versioni
disponibili dell'elemento (vedere Figura 19, pagina 57).

File name: STANDARD_11_S 2013-12-04 16-14-26.5C.SSlzip Open |~ J

Files of type: Al files (*.SSlzip) '] Open

Open Revisions
Open As Checked Out
Open With Original Progral

3 Files, 0 Folders

m

Figura 18 Comando Open Revisions

File Versions =] =]
File name; STAMDARD_11_5 2013-12-04 16-14-26.5C.551zip
Version Upload Date Uzer Upload Rea:
2 12/5/2013 10:45:52 AM (+01:00)  admin Uploading fo
1 12/4/2013 5:26:39 PM (+01:00) admin Uploading fo
] i 2

Figura 19 Finestra di dialogo File Versions

3 Selezionare Open in una delle due finestre di dialogo per scaricare I'elemento

nella ChemStation. Per impedire ad altri utenti di modificare I'elemento,
selezionare il comando Open As Checked Out. 'elemento viene cosi

contrassegnato come estratto nel sistema di memorizzazione centralizzata

dei dati (vedere Figura 17, pagina 56, contrassegno 2).

| file di ChemStation (dati, metodi, modelli di sequenza e modelli di report) non

vengono estratti automaticamente dal sistema di memorizzazione centralizzata

dei dati. Per modificare tali elementi nella ChemStation, estrarli manualmente.
caso contrario non vi & alcuna garanzia che si stia utilizzando la versione piu
recente.

Se il file € gia presente nella posizione specificata nel file system locale dell
ChemStation, € necessario scegliere una posizione di download diversa.

Il percorso remoto dei metodi e dei modelli € riportato nella barra degli
strumenti della ChemStation.

4 Effettuare le modifiche necessarie nell'elemento caricato.
Nel riquadro di navigazione, i metodi modificati sono indicati da W)

I modelli di sequenza modificati sono indicati da &,
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I modelli di report modificati sono indicati da =2

5 Selezionare il comando di salvataggio opportuno dal menu CM per salvare
I'elemento modificato:

Save Method
Save Sequence Template
Save Report Template

Se l'elemento non & stato estratto prima di caricarlo dall'archivio di Content
Management e nel frattempo un altro utente ha estratto l'elemento, non sara
possibile caricarlo nuovamente nell'archivio. Viene visualizzato un messaggio di
avviso e non & possibile salvare I'elemento fino a quando l'altro utilizzatore non
rilascia I'elemento estratto.

6 Quando si apre la finestra di dialogo Add File, immettere un motivo per il
caricamento e fare clic su OK. Il motivo viene quindi visualizzato nell'audit trail
di Content Management (vedere “Registro attivita di Content Management”,
pagina 69).

'avanzamento del caricamento viene visualizzato in una finestra fino al
completo caricamento dell'elemento nell'archivio.

Il file .M.SSIZIP/.S/.RDL viene caricato con il nome originale nel percorso dati
remoto originale (il percorso viene visualizzato nella ChemStation sotto forma
di descrizione comando del metodo/modello di sequenza/modello di report).
Il numero di versione viene aumentato automaticamente di un'unita.

Aggiornamento del metodo master, del modello di
sequenza o del modello di report locali

Una copia dei file (metodo master, modello di sequenza o modello di report)
caricati nell'archivio centralizzato viene conservata localmente e potrebbe non
essere |'ultima versione. Il comando aggiorna permette di scaricare la versione
pil recente e aggiornare la copia locale.

1 Accertarsi che il metodo master, il modello di sequenza o il modello di report
da aggiornare non sia attualmente caricato. Se attualmente caricato,
I'elemento non & disponibile per I'aggiornamento.
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Flussi operativi per metodi e modelli

2 Selezionare il comando di aggiornamento opportuno dal menu CM:
- Update Methods ...
- Update Sequence Templates ...
- Update Report Templates ...

Update frarm Chd @
Select methods for update from Ch Newer version in Ch v]
Mame CM Information Localy Modified Local Wersion CM Werzion

of 0]
03 | C:\Uszers\Public\Documents\ChemStati...| ao-cdsws01: Methads/DemaCal2.M.551zip[1.0]

[.3 C:\Uzers' PublichDocumentshChemStati. .| ao-cdswel1: M aster Methods/lzocra M.551zip(2.0]

[ (] 4 l[ Cancel ][ Help

Figura 20 Finestra di dialogo Update Methods

Viene visualizzata una finestra di dialogo in cui & possibile selezionare gli
elementi da aggiornare.

La finestra di dialogo elenca tutti gli elementi che sono stati caricati in
precedenza nell'archivio. Sono disponibili le seguenti colonne:

+ Name: percorso e nome della copia locale del metodo, modello di
sequenza o modello di report.

» CM Information: percorso del file nell'archivio.

+ Locally Modified: casella di controllo che indica se la copia locale ¢ stata
modificata.

+ Local Version: numero di versione della copia locale del metodo, modello di
sequenza o modello di report.

« CM Version: numero di versione del file nell'archivio.

3 A questo punto ¢ possibile selezionare manualmente gli elementi da aggior-
nare. In alternativa, & possibile utilizzare I'elenco a discesa per deselezionare
tutti gli elementi, selezionare solo quelli con un numero di versione piu alto

Secure Workstation per OpenLab CDS ChemStation Edition 59



3 Utilizzo di Secure Workstation

nell'archivio oppure selezionare tutti gli elementi che sono stati modificati
localmente.

Dopo aver fatto clic su OK, gli elementi locali selezionati vengono aggiornati
con la versione del file presente nel sistema Content Management.
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Nel presente capitolo € spiegato lo scopo della normativa 21 CFR Part 11 e come
Secure Workstation for OpenlLab CDS ChemStation Edition soddisfi i requisiti
della normativa 21 CFR Part 11.
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Introduzione a CFR 27 Parte 17

A partire dal 20 agosto 1997, la Food and Drug Administration (FDA) degli Stati
Uniti ha rilasciato e pubblicato una nuova regola che consente alle societa
farmaceutiche di approvare i propri risultati con firme elettroniche e di convertire
la documentazione cartacea in record elettronici. Tale regola € nota come 21
Code of Federal Regulation Part 11 (a cui si fa riferimento come 21 CFR Part 11)
e riguarda tutti i segmenti di mercato regolati dalla FDA.

L'impatto di questa regola sulle attuali pratiche di lavoro e sulla gestione dei dati
nell'industria farmaceutica € stato maggiore del previsto. "Lindustria richiedeva
una regola per le firme elettroniche, ma ha ottenuto una regola sui record
elettronici”. (Martin Browning, ex ispettore FDA, durante un seminario di convalida
tenutosi a Washington D.C.)

IICFR 21 Parte 11 mette molta enfasi sull'implementazione di tutte le misure atte
a proteggere i record elettronici. Indipendentemente dalle incertezze e dai
cambiamenti che il CFR 21 Parte 11 richiede nel comportamento dell'industria
farmaceutica e dei fornitori di apparecchiature di analisi chimiche, la sua
implementazione nei laboratori odierni & decisamente vantaggiosa poiché puo
aiutare l'industria con uno dei problemi piu importanti nella ricerca farmaceutica
ossia la commercializzazione piu rapida dei nuovi farmaci.

| principali vantaggi di questo passaggio alla gestione dei dati elettronici sono da
ricercarsi nel potenziale aumento della produttivita per l'industria. Lindustria pud
ridurre l'output di dati su carta, velocizzare la revisione dei dati e il processo di
approvazione e trarre vantaggio dalla nuova tecnologia di automazione basata
sul controllo dei sistemi computerizzati, ad esempio, nella produzione o nel test
della dissoluzione dei farmaci.

Oltre a questa regola sui record elettronici, altri requisiti generali per i sistemi
computerizzati sono stati portati all'attenzione dell'ispettore. Queste regole
coprono i requisiti di base della convalida che limitano l'accesso ai dati e ne
assicurano l'integrita e la tracciabilita.

Naturalmente, ¢ l'industria stessa che deve assicurare che le pratiche di lavoro
supportino le regole della FDA, tuttavia la maggior parte dei requisiti incide anche
sui sistemi di analisi cliniche e sui fornitori di tali sistemi.
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Requisiti CFR 21 Parte 11

Per soddisfare le regole e le linee guida della FDA relative alla conformita dei
record elettronici e dei sistemi computerizzati, € importante comprendere gli
aspetti di base della gestione sicura dei dati.

+ Sicurezza dei dati: applicare la protezione dei dati limitando l'accesso al
sistema e impedendo l'accesso non autorizzato.

+ Integrita dei dati: proteggere dati grezzi e metadati impedendone la modifica
non autorizzata e collegando i dati grezzi e i risultati per riprodurre in qualsiasi
momento i risultati originali, ad esempio in caso di ispezione, e documentare
ogni nuovo risultato.

+ Tracciabilita dellispezione: documentare chi ha fatto cosa, come e quando ha
ottenuto i risultati nonché tenere traccia dell'utilizzatore che aggiunge nuove
versioni rianalizzate ai dati grezzi originali.

Aspetti generali della sicurezza dei dati nelle reti di
computer - Sistemi aperti e sistemi chiusi

Prima di descrivere i dettagli della sicurezza dei dati in un sistema
cromatografico, & necessario considerare alcuni aspetti generali della sicurezza
dei dati in una rete di computer.

E generalmente noto che i trasferimenti di dati su una rete pubblica non sono
sicuri poiché persone esterne non autorizzate, anche detti "hacker", possono
accedervi per svago personale o frode intenzionale.

Se viene utilizzata un'identificazione elettronica composta da ID utente e
password per approvare dati confidenziali o importanti, gli utenti devono essere
certi che le loro relative firme siano collegate saldamente ai dati e che nessuno
possa copiare tali firme o ottenere accesso alle password. In un sistema pub-
blico, cio richiederebbe una tecnologia di crittografia aggiuntiva, ad esempio, una
combinazione di chiave privata/pubblica di crittografia dei dati. Al contrario, in un
sistema computerizzato protetto dall'accesso non autorizzato, gli utenti possono
essere sicuri che le loro firme siano private e non accessibili a persone non
autorizzate.

La FDA distingue anche tra questi due scenari e li definisce come sistemi aperti e
chiusi. Un sistema di rete pubblico pud quindi essere considerato solo come
sistema aperto mentre una rete protetta come sistema chiuso, se soddisfa
ulteriori requisiti.
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Nei termini della FDA, per "sistema chiuso siintende un ambiente in cui laccesso e
controllato da persone responsabili del contenuto dei record elettronici sul
sistema" (11.3.5). Un sistema chiuso puo essere considerato tale non in base a
una singola verifica, ma a un processo costante che preveda l'esecuzione e la
documentazione di controlli di sistema che ne garantiscano la chiusura. Al
contrario, in un sistema aperto,'le persone responsabili per il contenuto dei record
elettronici non controllano laccesso al sistema”.

Di conseguenza, i sistemi aperti richiedono un'ulteriore tecnologia di crittografia
per tutti i trasferimenti di dati sulla rete.

Agilent OpenlLab CDS €& progettato e supportato per l'uso in sistemi chiusi.
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Informazioni generali sulle operazioni di
configurazione necessarie per Part 171

Se si desidera configurare Secure Workstation for OpenLab CDS ChemStation
Edition in modo da garantire la conformita alla normativa CFR 21 Parte 11, &
necessario attenersi alla seguente lista di controllo:

Struttura delle directory nell'archivio di Content Management preparata in
base alle proprie esigenze

Vedere “Modello di memorizzazione”, pagina 15.
Ruoli/utilizzatori/gruppi configurati nel pannello di controllo di OpenLab
Vedere “Configurazione di utilizzatori/gruppi/ruoli”, pagina 76.

Configurazione del sistema Content Management con audit trail attivo e
motivo obbligatorio

Vedere “Registro attivita di Content Management”, pagina 69.
Vedere “Per configurare i criteri di sicurezza", pagina 72.
Criteri password realizzati nel pannello di controllo di OpenLab
Vedere “Impostazioni specifiche dell'utilizzatore”, pagina 74.
Preparazione delle firme elettroniche (privilegi)

Vedere “Uso delle firme elettroniche”, pagina 90.

Attivazione delle impostazioni del trasferimento automatico dei dati e delle
impostazioni di gestione del trasferimento

Vedere “Impostazioni del trasferimento automatico dei dati”, pagina 28.
Attivazione dell'audit trail per metodi e risultati

Vedere “Audit trail del metodo’, pagina 66 e “Audit trail dei risultati”,
pagina 67.

Cartelle protette da modifiche esterne
Vedere “Protezione cartella con File sicuro /0", pagina 85

Disponibilita di un piano di emergenza in base alle opzioni dello strumento di
amministrazione

Vedere “Strumento di amministrazione ChemStation”, pagina 81.

Secure Workstation per OpenLab CDS ChemStation Edition 65



4 Amministrazione relativa alla conformita alla normativa 21 CFR Part 11

Audit trail e reqistri elettronici

Per garantire la conformita alla normativa 21 CFR Part 11, Secure Workstation
for OpenLab CDS ChemStation Edition offre vari audit trail e registri elettronici per
documentare tutte le attivita associate a metodi, risultati, report o file
memorizzati nell'archivio. Tali audit trail e registri elettronici consentono di tenere
traccia di tutte le modifiche apportate a qualsiasi file, incluse acquisizione dei
dati, rianalisi e archiviazione a lungo termine.

Gli audit trail vengono memorizzati in file separati, che a loro volta sono
memorizzati insieme ai dati del campione o del metodo. | file degli audit trail
vengono archiviati insieme agli altri dati nei rispettivi file SSIZIP. | registri
elettronici sono disponibili solo nel sistema Content Management.

Audit trail del metodo

Ciascun metodo € associato a un audit trail. Per impostazione predefinita, l'audit
trail del metodo contiene solo i commenti forniti dall'utente nel momento in cui
salva un metodo. Poiché non & previsto alcun controllo sul testo specificato, non
c'e alcuna garanzia che le modifiche al metodo possano essere riprodotte.

Per quanto riguarda la normativa CFR 21 Parte 11, Secure Workstation for
OpenlLab CDS ChemStation Edition consente di generare un audit trail del
metodo piu dettagliato. Se la funzione viene attivata, I'audit trail del metodo
contiene non solo i commenti dell'utilizzatore ma anche ogni singolo parametro
modificato insieme al valore precedente e al valore nuovo. Viene tenuta traccia di
tutti i parametri dell'analisi dei dati modificabili. Cio significa che e possibile
riprodurre esattamente in cosa e stato modificato uno specifico valore, quando e
da chi.

A seconda del driver dello strumento, I'audit trail del metodo pud anche
contenere una voce per ogni impostazione modificata dello strumento.

In caso di strumenti utilizzati con driver classici (sistemi MSD a singolo
quadrupolo), l'audit trail del metodo per lo strumento non & disponibile.
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Per abilitare lI'audit trail del metodo solo per il metodo attualmente
aperto

E possibile anche attivare l'audit trail del metodo solo per un metodo. Cid pud
risultare utile, ad esempio, se si & terminato lo sviluppo del proprio metodo € si
desidera tenere traccia di ulteriori modifiche.

1 Selezionare Method> Enable Audit Trail.
2 Nella finestra di dialogo Audit Trail Status selezionare Enable Method Audit
Trail for this method.

Una volta abilitato un metodo per I'audit trail dettagliato, non € possibile
disabilitarlo.

E possibile salvare il metodo con un nome di metodo diverso. Laudit trail del
nuovo metodo conterra un commento riguardo al fatto che il metodo e basato su
un metodo esistente.

Per abilitare l'audit trail del metodo per tutti i metodi

Questa operazione € necessaria se si desidera garantire la conformita alla
normativa 21 CFR Part 11.

1 Selezionare View > Preferences.

2 Nella scheda Audit Trail, selezionare Enable Audit Trail for all methods e fare
clic su OK.

Una volta abilitato, non e possibile disabilitare l'audit trail del metodo.

E possibile anche utilizzare lo strumento di amministrazione di ChemStation per
abilitare l'audit trail del metodo per tutti i metodi e tutti gli strumenti (vedere
“Strumento di amministrazione ChemStation”, pagina 81).

Per visualizzare l'audit trail del metodo solo per il metodo attualmente
aperto nella ChemStation

1 Selezionare Method> Method Audit Trail.

Audit trail dei risultati

L'audit trail dei risultati contiene informazioni sugli eventi di integrazione manuale
non salvati in un metodo. Gli eventi di integrazione manuale salvati in un metodo
sono elencati nell'audit trail del metodo corrispondente.
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Se attivato, I'audit trail dei risultati viene aggiunto al registro elettronico dei file di
dati esistente (nome del file RUN.LOG). Per impostazione predefinita, il registro
elettronico dei file di dati contiene i parametri di acquisizione e le informazioni per
la rielaborazione di ciascun campione. L'audit trail dei risultati tiene anche traccia
delle variazioni di tutti i parametri di analisi dei dati di un campione.

Per abilitare I'audit trail dei risultati

Se si abilita I'audit trail dei risultati, vengono registrate le modifiche per tutti i
campioni, indipendentemente dalla sequenza a cui appartengono e
dall'utilizzatore che effettua la modifica.

1 Selezionare View> Preferences.
2 Nella scheda Audit Trail, selezionare Enable Results Audit Trail.

Per visualizzare l'audit trail dei risultati per il campione caricato nella
ChemStation

1 Nella vista Data Analysis, selezionare View> Current Data File Logbook.

Audit trail delle sequenze

Laudit trail delle sequenze viene attivato automaticamente quando I'audit trail
dei risultati € attivato e terra traccia delle modifiche introdotte nella sequenza in
analisi. L'audit trail viene salvato insieme alla sequenza e tiene traccia di tutte le
modifiche apportate a:

+ tavola di sequenza:

modifiche a qualsiasi cella della tavola

inserimento ed eliminazione di righe della sequenza
« valori nella finestra di dialogo Sequence Parameters
+ valori nei campi personalizzati correlati alla sequenza

Per ciascuna modifica, I'applicazione registra:
+ data e ora di creazione della voce di audit trail

+ utente connesso all'istante corrispondente alla creazione della voce di audit
trail

+ descrizione generata dal sistema della modifica che ha comportato la
creazione della voce di audit trail

* commento generato dall'utente
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La voce piu recente dell'audit trail della sequenza viene aggiunta in cima
all'elenco. E possibile visualizzare e stampare |'elenco.

Per visualizzare I'audit trail per la sequenza attualmente caricata

1 Nella vista Method and Run Control o nella vista Data Analysis, selezionare
Sequence> Sequence Audit Trail.

Cronologia report

Se si crea un report della ChemStation, € possibile visualizzarlo sullo schermo,
inviarlo a una stampante o salvarlo come file specifico (report.pdf). Pud succe-
dere che l'output dei report vada perduto o venga sovrascritto, in particolare
quando si creano molti report uno dopo l'altro.

ChemStation tiene automaticamente traccia di tutti i report che sono stati
generati. Se I'audit trail dei risultati e attivato, € possibile visualizzare la
Cronologia dei report, che consente di riprodurre un vecchio report o un report
sovrascritto.

Selezionare Report> Report History per prendere visione di tutti i report creati per il
file di dati corrente. E possibile anche esportare o stampare le cronologia.

Registro attivita di Content Management

Il registro attivita di Content Management € un record che indica quali utilizzatori
hanno avuto accesso al sistema e quali operazioni hanno eseguito in un
determinato periodo di tempo.

Contiene informazioni relative a file, amministrazione del sistema e
amministrazione delle cartelle. Ad esempio, € possibile visualizzare la data e l'ora
in cui & stato aggiunto un file e |'utilizzatore che ha eseguito tale operazione.

Per ciascuna operazione, il sistema Content Management chiede all'utilizzatore
di specificare un motivo. Il motivo specificato viene riportato anche nel registro
attivita. Per i caricamenti automatici, sono disponibili motivi predefiniti forniti dal
sistema.

Per impostazione predefinita, il registro attivita di Content Management e
abilitato.
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Per visualizzare il registro attivita per un file specifico nella
ChemStation

E possibile visualizzare il registro attivita per un file specifico direttamente nella
ChemStation.

1 In ChemStation Explorer fare clic con il pulsante destro del mouse sul file
desiderato.

2 Selezionare CM Properties... dal menu contestuale.
Questo comando & disponibile solo se il file & stato caricato nell'archivio dati.
3 Nella finestra di dialogo File Properties, selezionare la scheda Activity Log.
Questa scheda contiene tutte le voci del registro attivita associate al file.

Per visualizzare il registro attivita relativo a un file specifico in Content

Browser

1 In Content Browser, andare al file corrispondente. Muovere il mouse sopra il
nome del file e fare clic sull'icona Activity Log % del file.

Per visualizzare l'intero registro attivita in Content Browser

Nel sistema Content Management, vi € solo un singolo registro attivita per l'intero
sistema. Le attivita di sistema sono memorizzate nello stesso luogo in cui sono
memorizzate le attivita dei file. Se non lo si apre per un file specifico, mostra tutte
le attivita.

1 In Content Browser, fare clic su Activity Log nella barra degli strumenti in alto.
E possibile filtrare I'elenco per intervallo di date e nome dell'utente.

Il nome dell'utente distingue tra maiuscole e minuscole e deve essere una
corrispondenza esatta.

Registro delle attivita del sistema nel pannello di
controllo di OpenLab

Il registro delle attivita del sistema consente di accedere in modo centralizzato a
tutte le attivita di sistema. Inoltre, contiene informazioni sui diversi eventi

associati a Shared Services o a strumenti specifici. E possibile filtrare I'elenco in
modo da visualizzare solo gli eventi di un tipo specifico, in un intervallo di tempo
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specifico, creati da un utilizzatore specifico o contenenti una specifica
descrizione.

Sono registrati i seguenti tipi di eventi:

+ Sistema (per es., eventi specifici del pannello di controllo)

+  Gestione degli strumenti (per es., aggiunta di strumenti)

+ Strumento (per es., messaggi di errore specifici per uno strumento)

+ Unita di controllo dello strumento (per es., aggiunta di una nuova workstation
0 AIC collegati in rete)

+ Utilizzatore (per es., aggiunta di un nuovo utilizzatore o modifica dei privilegi di
un utente)

«  Gruppo (per es., aggiunta di un nuovo gruppo di utilizzatori o modifica dei pri-
vilegi di un gruppo)

+ Sicurezza (per es. eventi di login riusciti e non riusciti)
+ Licenza (per es., aggiunta di una nuova licenza)

| messaggi possono provenire da altri componenti, come la gestione utilizzatori,
oppure da un modulo di uno strumento. | messaggi degli strumenti compren-
dono messaggi d'errore, messaggi di sistema o0 messaggi di evento.
ChemStation registra questi eventi nel proprio ambiente ma invia anche gli eventi
al registro delle attivita del sistema. Il registro delle attivita del sistema registra
guesti eventi a prescindere dal fatto che I'utilizzatore abbia 0 meno ricevuto gl
avvisi corrispondenti. Per ottenere ulteriori informazioni riguardo a un evento,
espandere la riga di interesse nel visualizzatore del registro elettronico delle
attivita.

Per impostazione predefinita, la registrazione delle attivita e disattivata. Per
attivarla nel pannello di controllo di OpenLab, &€ necessario disporre del privilegio
Edit activity log properties. Una volta attivata, la registrazione delle attivita non
puo piu essere disattivata.

Per abilitare il registro attivita del sistema

1 Nel pannello di controllo di Openlab, accedere alla pagina Administration>
System Configuration.
Nella barra multifunzione, fare clic su Activity Log Settings.

3 Nella finestra di dialogo Activity Log Settings, selezionare la casella di spunta
Write activity log e confermare le impostazioni.
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Criteri di sicurezza

271 CFR Parte 11 richiede che la societa o il laboratorio prevedano dei criteri di
sicurezza per garantire che solo gli utilizzatori autorizzati possano accedere ai

dati.

Per configurare i criteri di sicurezza

1 Nel Pannello di controllo di OpenLab, selezionare Administration>

Security Policy dal riquadro di navigazione.

Tabella5 Impostazioni dei criteri di sicurezza

Impostazione Descrizione

Minimum password length Se si modifica la password, €
necessario sceglierne una
costituita da un numero minimo
di caratteri. Limpostazione
predefinita & 5.

Password expiration period Il valore predefinito & 30 giorni.

(days) Quando l'utilizzatore prova a
eseguire l'accesso una volta
trascorso questo periodo di
tempo, il sistema richiede di
cambiare la password. Il
periodo di scadenza viene
conteggiato a partire dall'ultima
modifica della password o dalla
creazione di un utilizzatore con
una nuova password
predefinita.
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E consigliabile richiedere una
password di lunghezza minima
di 5 caratteri.

E consigliabile utilizzare un
periodo di scadenza non
superiore a 180 giorni.
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Tabella 5

Impostazione

Maximum unsuccessful login
attempts before locking account

Account lock time (minutes)

Inactivity time before locking the
application

Impostazioni dei criteri di sicurezza

Descrizione

Se un utilizzatore tenta
ripetutamente di effettuare
I'accesso con credenziali
utilizzatore non valide, verra
bloccato per un determinato
periodo di tempo (vedere
Account lock time di seguito).
Nel corso di tale

periodo non € possibile eseguire
I'accesso, anche con creden-
ziali utilizzatore valide. E
possibile definire il numero di
tentativi di accesso consentiti.
Limpostazione predefinita e 3.

Quando un utilizzatore ha
superato il numero massimo
consentito di tentativi di
accesso non riusciti, questo e il
periodo di tempo che deve
trascorrere prima che possa
riprovare. Limpostazione
predefinita & 5 min.

Se il pannello di controllo di
Openlab non ¢ attivo per
questo periodo di tempo,
linterfaccia utente viene
bloccata. Questa impostazione
viene utilizzata anche in
ChemStation per impostare il
blocco della sessione in base al
tempo.

Limpostazione predefinita e

10 min. Per non attivare mai il
blocco, impostare il valore su
Zero.
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massimo di tre tentativi di
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Impostazioni specifiche dell'utilizzatore

La normativa CFR 21 Parte 11 non definisce alcuna regola specifica per le
impostazioni delle password. Tuttavia, € necessario che la societa abbia definito

dei criteri per le password.

Per configurare le impostazioni delle password nel pannello di controllo

di OpenLab

1 Nel Pannello di controllo di OpenLab, selezionare Administration> Users dal

riquadro di navigazione.

2 Selezionare un utilizzatore e fare clic su Edit nella barra multifunzione.

Se il provider di autenticazione € impostato su Internal, nella scheda General €

possibile configurare le seguenti impostazioni:

Tabella6 Credenziali utilizzatore

Valore Descrizione

Name Username per accedere al sistema.

Non e possibile utilizzare i seguenti caratteri per
lousername:<>:"/\[%*?"°

Description Ulteriori informazioni sull'utilizzatore (es. reparto,

mansioni, ecc.)

Password Password dell'utilizzatore; la lunghezza minima
della password e definita nei criteri di sicurezza.

Email address Indirizzo e-mail dell'utilizzatore.
Full name Nome completo (lungo) dell'utilizzatore.
Contact Information Informazioni generali di contatto (es. numero

telefonico, cercapersone, ecc.)

Password never expires LLa password non scade mai, anche se nei criteri
di sicurezza & definito un periodo di scadenza.
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Tabella6 Credenziali utilizzatore

Valore

Account is disabled

User cannot change password

User must change password at
next login

Group Membership

Role Membership

Descrizione

Selezionare la casella di controllo per disabilitare
un account. Gli utilizzatori con account disabilitati
non possono pil accedere al sistema. Gli account
possono essere disabilitati automaticamente
dopo troppi tentativi di login non riusciti.

Se un account & disabilitato, viene visualizzato un
messaggio invece della casella di controllo. Dopo
un tempo determinato (vedere Account lock time
nelle impostazioni Security Policy), I'account viene
automaticamente riabilitato.

Indicatore che segnala se I'utilizzatore pud
madificare la propria password. Lindicatore &
falso per impostazione predefinita (cioe gl
utilizzatori POSSONO modificare la propria
password).

Se e impostato a vero, I'utilizzatore deve
modificare la propria password al login
successivo. Lindicatore viene impostato auto-
maticamente su falso dopo che I'utilizzatore ha
cambiato la propria password con successo. Per i
nuovi utilizzatori, l'indicatore € vero per
impostazione predefinita.

Assegna I'utilizzatore ai gruppi relativi.

Assegna direttamente i ruoli all'utilizzatore.
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Configurazione di utilizzatori/gruppi/ruoli

In Secure Workstation for OpenLab CDS ChemStation Edition sono necessari
utilizzatori con ruoli e privilegi specifici. Innanzitutto € necessario autenticarsi
con un nome utente e una password quando si avvia l'applicazione. Quindi, sono
necessari privilegi aggiuntivi per funzioni specifiche.

In Secure Workstation for OpenlLab CDS ChemStation Edition, la gestione utenti e
parte di Shared Services, a cui € possibile accedere dal pannello di controllo di
OpenLab. Prima di configurare gli altri utenti, viene chiesto di creare un account
amministratore per OpenLab Shared Services. Ciascun utilizzatore puo essere un
membro di gruppi specifici. A ogni gruppo & possibile assegnare ruoli predefiniti
che comprendono privilegi specifici.

Dopo l'installazione il software e configurato automaticamente per I'utilizzo
dell'autenticazione interna OpenlLab Shared Services. Se necessario, € possibile
utilizzare account utente da un dominio Windows; in questo caso il computer
deve entrare a far parte del dominio corrispondente e il provider di autenticazione
deve essere riconfigurato.

Impostazioni nel pannello di controllo di OpenLab

Utilizzatori nel pannello di controllo di OpenLab

Dalla schermata Amministrazione del pannello di controllo di OpenLab e
possibile definire utilizzatori, ruoli e appartenenza ai gruppi.

Ciascun utente pud appartenere a piu gruppi. E necessario assegnare un ruolo
specifico a ciascun gruppo. E possibile anche assegnare ruoli ai singoli utenti;
tuttavia, per maggiore chiarezza, si consiglia vivamente di assegnare ruoli solo a
livello di gruppo.

Ai ruoli sono associati diversi privilegi specifici, che definiscono cio che gli
utilizzatori sono autorizzati a visualizzare o eseguire in Secure Workstation for
Openlab CDS ChemStation Edition.
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Ruoli e privilegi nel Pannello di controllo di OpenLab

| ruoli sono utilizzati per assegnare i privilegi a un utente o a un gruppo di utenti
globalmente, oppure per uno strumento o una posizione specifici. Il sistema
contiene un elenco di ruoli predefiniti installati nell'ambito dell'installazione del
sistema (ad esempio: Instrument Administrator, Instrument User o Everything). A
ogni ruolo sono assegnati determinati privilegi.

| privilegi sono raggruppati in base ai tre tipi di ruolo principali (progetto, stru-
mento e amministratore). Quando si assegnano i privilegi a un ruolo, si seleziona
innanzitutto il tipo di ruolo richiesto e quindi si selezionano i privilegi relativi a tale
tipo di ruolo. Ogni ruolo puo disporre solo dei privilegi di un unico tipo di ruolo
specifico; I'unica eccezione ¢ il ruolo predefinito Everything, che possiede tutti i
privilegi di tutti i tipi di ruoli. Gli utenti o i gruppi possono richiedere piu ruoli per
eseguire le funzioni di sistema. Ad esempio, un utente con il ruolo Operatore
ChemStation necessitera sempre di un altro ruolo quale Utilizzatore strumento
con il privilegio di poter azionare uno strumento.

Tabella7 Descrizione dei tipi di ruoli

Tipo di ruolo Descrizione

Privilegi amministrativi Questi privilegi sono assegnati globalmente a un utente o a un gruppo e
non possono essere cambiati a livello di strumento/posizione. Si tratta
dei tipici privilegi di amministrazione, quali Backup and restore, Manage
security, Manage printers ecc.

Privilegi sugli strumenti Questi privilegi possono essere assegnati globalmente o a livello di
strumento/posizione. | privilegi per gli strumenti sono, ad esempio, View
instrument or location e Run instrument.

Gli utilizzatori necessitano del privilegio View instrument or location a
livello globale per vedere le posizioni e la struttura ad albero degli
strumenti nel pannello di controllo di OpenLab.

Privilegi di progetto Questi privilegi consentono di accedere o modificare vari livelli di dati.
*  Questi privilegi sono assegnati globalmente agli utilizzatori Chem-
Station.

+ | progetti possono essere utilizzati per assegnare privilegi ad aree di
contenuti nel sistema Content Management (vedere “Utilizzo dei
progetti”, pagina 79).

E possibile creare una struttura ad albero delle diverse posizioni nel pannello di
controllo di Openlab e aggiungere gli strumenti alle posizioni pertinenti. Per
ciascuno strumento o gruppo di strumenti € possibile assegnare diversi ruoli
strumento (vedere anche “Privilegi specifici per singoli nodi”, pagina 79). Ad
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esempio, un utente puod possedere il ruolo Instrument Administrator per uno
strumento e il ruolo Instrument User per un altro strumento.

Per un elenco dettagliato dei privilegi, vedere “Privilegi nel pannello di controllo di

Openlab”, pagina 102 nell’Appendice.

Privilegi correlati a Content Management

Nelle seguenti tabelle sono descritti i privilegi pertinenti per Content

Management.

Tabella 8  Privilegi amministrativi

Nome del privilegio

Archive content

Tabella9 Privilegi di progetto

Nome del privilegio

View project or project group

Manage project or project group

Edit content of project

Descrizione

Il ruolo Archivist comprende questo privilegio per
impostazione predefinita.

L'utilizzatore puo archiviare o estrarre
dall'archivio il contenuto dell'archivio dei dati.

Descrizione

Per impostazione predefinita questo privilegio e
incluso nel ruolo Project Administrator e in tutti i
ruoli ChemStation.

L'utente puo visualizzare un progetto e i dettagli
del progetto nel pannello di controllo di OpenLab
ma non puo apportare modifiche. Lutente pud
inoltre visualizzare il contenuto dell'archivio dati.

Per impostazione predefinita questo privilegio e
incluso nel ruolo Project Administrator.

Gli utilizzatori possono creare o modificare le
proprieta del progetto e spostare il progetto ma
non possono accedere alle impostazioni. Vedere
anche la sezione “Utilizzo dei progetti”,

pagina 79.

Per impostazione predefinita questo privilegio e
incluso nel ruolo Project Administrator.

L'utente puo creare nuove versioni di documenti
nel sistema Content Management.
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Tabella9 Privilegi di progetto

Nome del privilegio Descrizione

E-Signature Sign Data Files Per impostazione predefinita questo privilegio e
incluso nel ruolo Project Administrator.
L'utente puo firmare i file di dati, visualizzare e
modificare le proprieta del progetto e creare
nuove versioni di documenti nel sistema Content
Management.

Access content using web client Per impostazione predefinita questo privilegio e
incluso in tutti i ruoli di Content Management.
L'utente con questo privilegio puo aprire
I'interfaccia di Content Browser.

Utilizzo dei progetti

Secure Workstation for OpenlLab CDS ChemStation Edition consente di abilitare
progetti nel pannello di controllo di OpenLab. | progetti contengono un percorso a
una cartella di progetto presente nel sistema di Content Management. Per
ciascun progetto, € possibile assegnare agli utilizzatori privilegi specifici.

Per abilitare i progetti

1 Nel pannello di controllo di OpenlLab, accedere ad Administration> System
Configuration.

2 Nella barra multifunzione, fare clic su Enable Projects.
3 Nella finestra di dialogo di conferma, fare clic su OK.

Per informazioni dettagliate sull'assegnazione di privilegi specifici a un progetto,
vedere “Privilegi specifici per singoli nodi”, pagina 79.

Privilegi specifici per singoli nodi

Per impostazione predefinita, i ruoli degli utilizzatori o dei gruppi vengono
impostati a livello globale per tutte le posizioni, gli strumenti, i gruppi di progetti o
i

progetti. Le impostazioni dei ruoli vengono ereditate rispettivamente dal nodo
radice Instruments o Projects. Per assegnare un ruolo diverso a un utente o a un
gruppo per uno specifico nodo, € possibile deselezionare la casella di controllo
Inherit privileges from parent nella finestra di dialogo Edit Privileges per il nodo
richiesto. In seguito e possibile assegnare un ruolo diverso che sara valido solo
per il nodo specifico.
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E possibile assegnare ruoli Instrument a posizioni o strumenti specifici.

Se si utilizzano progetti, € possibile assegnare ruoli Project a singoli gruppi di
progetti o a singoli progetti. Per ulteriori informazioni, vedere “Utilizzo dei
progetti”, pagina 79.

| ruoli Administrative vengono sempre impostati a livello globale.

Secure Workstation per OpenLab CDS ChemStation Edition
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Strumento di amministrazione ChemStation

Lo strumento di amministrazione ChemStation offre molte funzioni relative alla

configurazione della ChemStation. Poiché una di queste funzioni ¢ la
disattivazione del blocco della sessione, I'accesso allo strumento
di amministrazione ChemStation & severamente limitato:

Lo strumento di amministrazione ChemStation puo essere avviato solo dagli
utilizzatori che appartengono al gruppo di utilizzatori locale CSAdministrators

(vedere "Abilitazione degli utilizzatori all'avvio dello strumento di amministrazione

ChemStation”, pagina 81).

Per avviare lo strumento di amministrazione ChemStation:

1 Dal menu Start nella barra delle applicazioni, selezionare Start> All Programs>

Agilent Technologies> ChemStation Administration Tool.

] ChemStation Administration Tool
Login Configuration profiles
[] Break session lnck Client services profile
[] Time based session lock locks private OlssDataStare
O L' Toolbar lock button lacks private Diagnostics profile

Default

Data handling and audit tail configuration Secure File 10 Account Settings

() Use seftings from prefersnces [ enable secure File 10

(® Use these settings for all instances on this computer

Automatic data transfer settings Transfer management settings

[ after acquisition [[] Manage queue on connect

[] Cleanup data on shutdawn
[] after reprocessing

Audit trail

Ater any dats mockfication (full data track,
LIl elenBelaledheaig Billdeialiack ng) [ Ensble method sudt trail for all methods

] Import after reprocessing [] Enable results audit trail

oK Cancel

Figura21 Strumento di amministrazione ChemStation

Abilitazione degli utilizzatori all'avvio dello
strumento di amministrazione ChemStation

Durante l'installazione di Secure Workstation for OpenlLab CDS ChemStation
Edition, viene creato automaticamente il gruppo di utilizzatori locale
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CSAdministrators. Lesecuzione dello strumento di amministrazione ChemStation
& consentita solo ai membri di questo gruppo. Lutilizzatore che esegue
l'installazione di ChemStation viene aggiunto automaticamente al gruppo
CSAdministrators. Inoltre, al gruppo Windows Administrators e all'utilizzatore che
installa la ChemStation vengono concessi privilegi di controllo completo
sull'eseguibile del programma dello strumento di amministrazione
(Agilent.ChemStation.ECM.ECMAdmin.exe) e, di conseguenza, possono eseguire
lo strumento.

Per aggiungere un utilizzatore Windows al gruppo CSAdministrators:

1 Passare a Start> Control Panel> Administrative Tools'.
2 Selezionare Computer Management

A& Computer Management ==

File  Action  Wiew Help
e HERE =]

- Cornputer Management (Local| fame ’ Description Actions
a {f} System Tools
> () Task Scheduler
> {3 EventViewer

& Adrinistrators Administrators have complete an.., Groups -

B Backup Operators Backup Operators can override se.., hare Sctions

Shared Fold M Cryptographic Operat., Mernbers are authorized to perfar.,
> il Shared Folders . =

4 88 Local Users and Groups|| 8 ninistrators Users 5 g B CSadministrators &
- Users M Distributed COM Users  Members are allowed to launch, a.., More Actions
“ Groups M Event Log Readers Members of this group can read e..,
5 @ T M Guests Guests have the same access as m...
&) Device Manager 15 USRS Built-in group used by Intemet Inf..
4 3 Storage A Network Configuratio..  Members in this group can have s..,
=9 Disk Management & Performance Log Users  Members of this group may sche...
» Ty Services and Applications ¥ Performance Monitor ... Members of this group can acces...
& Power Users Power Users are included for back...
A Rernote Desktop Users  Mernbers in this group are grante. ..
e Replicator Supports file replication in a dorm...
B Users Users are prevented from making ...

Figura22 Finestra Gestione computer

3 In Groups, fare clic con il pulsante destro del mouse sul gruppo
CSAdministrator e selezionare Add to Group... dal menu contestuale.

La finestra di dialogo Properties mostra gli utilizzatori che sono attualmente
membri del gruppo.

T Visualizzare le voci per icona per vedere un elenco di tutte le voci
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Cidministrators Properties \EI
General

% CSAdmiristratars

Description: Users of this group may start the ChemS tation
Audriiniztration tool

Members:

A locadmin

Changes to a uzer's group membership
Add... Bemove are not effective until the next time the
uger logs on.

o

4 Utilizzare il pulsante Add per aggiungere gli utilizzatori richiesti.

Confermare la scelta facendo clic su OK per aggiornare la finestra di dialogo
Properties e visualizzare anche gli utilizzatori appena aggiunti.

Impostazioni di blocco sessione

Nello strumento di amministrazione di ChemStation, sono disponibili le seguenti
opzioni per creare e disattivare i blocchi di sessione:

[ ChernStation Adrninistration Tool

Login
[ Ereak session lock

[] Time based session lock locks private

= ﬂ Toolbar lock button locks private

Figura 23 Strumento di amministrazione ChemStation

Disattiva blocco sessione

Se una ChemStation & attualmente bloccata e il provider di autenticazione non &
disponibile, la selezione di questa casella di controllo & I'unica possibilita per
riottenere l'accesso alla sessione della ChemStation corrente.

In caso di failover, selezionare la casella di spunta Break session lock. In questo
modo, qualsiasi utilizzatore puo accedere a una ChemStation bloccata facendo
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semplicemente clic su OK nella finestra di dialogo Login. Le credenziali di
accesso vengono ignorate. Gli utilizzatori non necessitano del privilegio Break
session lock.

Accesso illimitato

Tenere presente che, come conseguenza di questa operazione, l'utilizzatore
che ha riottenuto I'accesso alla ChemStation dispone dell'accesso illimitato a
tutte le funzioni della ChemStation.

v Utilizzare questa opzione solo in caso di emergenza (ad esempio, se si
utilizza un sistema di rete, se il server Shared Services é guasto e
I'autenticazione non é pil possibile).

v Annotare quando e da chi questa opzione é stata attivata.

v" Disattivarla immediatamente dopo I'uso per evitare problemi di sicurezza.

Blocchi basati sul tempo o privati

+ Time based session lock locks private: se la ChemStation ¢ stata bloccata da
un timeout di sessione, la sessione pud essere sbloccata solo dell'utente
attuale o da un utente con i privilegi richiesti.

+ Toolbar lock button locks private: se la ChemStation & stata bloccata tramite il
pulsante di blocco nella barra degli strumenti della ChemStation, la sessione
puo essere sbloccata solo dall'utilizzatore corrente o da un utilizzatore dotato
dei necessari privilegi.

Gestione dei dati e configurazione degli audit trail

Lo strumento di amministrazione ChemStation € un modo pratico di configurare
tutte le istanze ChemStation su Secure Workstation nello stesso istante e con le
stesse impostazioni. Per impostazione predefinita, 'opzione Use these settings
for all instances on this computer ¢ gia selezionata.

Per forzare le impostazioni per tutte le istanze ChemStation

1 Selezionare I'opzione Use these settings for all instances on this computer.

2 Selezionare le caselle di controllo richieste. Le impostazioni corrispondono a
quelle della finestra di dialogo Preferences (vedere “Preferenze”, pagina 26).

3 Fareclic suOK
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Profili di configurazione

Lo specifico profilo di servizi client OlssDataStore consente di attivare funzioni e
comportamenti specifici nella ChemStation.

ChemStation comunica con Openlab Shared Services; ChemStation invia
informazioni sullo stato a OpenlLab Shared Services e consente il trasferimento di
file di dati verso e dall'archivio dati di Content Management. Utilizza le
impostazioni definite in OpenLab Shared Services (per esempio, autenticazione
utilizzatore, ruoli e privilegi, impostazioni di configurazione e impostazioni audit
trail).

Questo profilo e utilizzato per Secure Workstation for OpenlLab CDS ChemStation
Edition.

Protezione cartella con File sicuro 1/0

| metadati di ChemStation, come i metodi master o i modelli di sequenza validati,
devono essere archiviati in posizioni sicure all'interno del sistema di gestione dei
contenti. Per I'uso con i propri strumenti, tali metodi o modelli di sequenza sono
archiviati anche in diverse cartelle locali. Per impostazione predefinita, il
contenuto di queste cartelle non & protetto nei confronti di modifiche o
cancellazioni dai browser di file locali o dalle finestre di dialogo di file della
ChemStation.

Per garantire l'integrita dei dati, abilitare la funzione File sicuro /0 per
ChemStation. Tutti i percorsi pertinenti saranno cosi protetti. | percorsi pertinenti
sono impostati in modo predefinito ma possono anche essere configurati.

Il contenuto dei percorsi protetti non pud piu essere modificato mediante
operazioni sui file Windows perché 'accesso € negato ai membri del gruppo di

utilizzatori Windows Interactive' Le cartelle protette possono essere usate solo
all'interno della ChemStation. Se & abilitata I'autenticazione dell'utilizzatore, solo
coloro che sono dotati di privilegi sufficienti possono cancellare i dati archiviati
localmente per scopi di manutenzione. Se quei metodi 0 sequenze sono stati
usati

attivamente con il proprio strumento, le copie vengono memorizzate anche
insieme ai risultati e agli audit trail ad essi associati.

T In Windows, tutti gli utilizzatori che accedono in modo interattivo sono assegnati

automaticamente al gruppo Interattivo. Lappartenenza al gruppo permane finché
I'utilizzatore resta collegato.

Secure Workstation per OpenLab CDS ChemStation Edition 85



4 Amministrazione relativa alla conformita alla normativa 21 CFR Part 11

Preparare File sicuro 10 in Windows

1 Assicurarsi che tutte le cartelle pertinenti della ChemStation siano su un file
system NFTS.

2 Non usare le cartelle di ChemStation su dispositivi di archiviazione rimovibili
(ad esempio dischi esterni o chiavette USB).

3 Creare un account (locale o dominio) standard per I'utilizzatore con gli stessi
privilegi o con meno privilegi di un normale utilizzatore della ChemStation.
Non conferire privilegi di amministratore o di power user. Assicurarsi che
I'utilizzatore non sia un membro di un gruppo, in particolare del gruppo
Interactive.

Questo account verra usato dalla ChemStation per operazioni interne sui file.
Poiché ['utilizzatore non dovrebbe accedere in modo interattivo, non utilizzare
l'opzione Change password at next logon.

Pensare a utilizzare una password che non scada mai. Se non e possibile a
causa dei criteri di sicurezza, programmare un fermo macchina della
ChemStation mentre si aggiorna la password.

Non usare la ChemStation se la password dell'account per ['utilizzatore
scaduta. La ChemStation non funzionera correttamente finché non sara stata
aggiornata la password nello strumento di amministrazione ChemStation.

Abilitare File sicuro 10 in ChemStation

1 Fare clic su Start> All Programs> Agilent Technologies> ChemStation
Administration Tool per aprire lo strumento di amministrazione ChemStation.

2 Nello strumento di amministrazione ChemStation, selezionare la casella di
controllo enable secure file 10.

3 Fornire le credenziali dello speciale account per I'utilizzatore che & stato
preparato.

Fare clic su Apply.

5 Un dialogo elenca tutte le directory che verranno protette. Fare clic su OK per
confermare.

Per tutti i percorsi protetti, un file ProtectionIinfo.xml & archiviato nella cartella
principale. Questo file con le informazioni di protezione riporta il timbro
dell'orario e I'utilizzatore di Windows che ha attivato la protezione, che pud
essere colui che ha attivato il percorso dallo strumento di amministrazione di
ChemStation oppure colui che ha configurato un nuovo strumento.

Per una data cartella, il file con le informazioni di protezione testimonia
guando ¢ stata eseguita I'ultima attivazione. | periodi di tempo antecedenti a
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tale data non sono specificati. Il file pud essere usato per dimostrare lo stato
di protezione ininterrotto di una cartella poiché contiene la data, l'orario e
I'ultimo utilizzatore che ha attivato la protezione.

L'attivazione o la disattivazione della funzione File sicuro /O avviene senza
che vi sia accesso al registro attivita nel pannello di controllo di OpenlLab o ai
registri degli eventi di Windows (applicazione o sicurezza).

Quando alla cartella viene rimossa la protezione, il file Protectioninfo.xml
viene cancellato. Si noti che la cancellazione di questo file non rimuove la
protezione della cartella.

6 Per attivita amministrative, € possibile disabilitare temporaneamente la
protezione di determinate cartelle:

a Arrestare tutte le sessioni ChemStation.

b Nello strumento di amministrazione ChemStation, fare clic su Manage
Secure File System.

¢ Nell'elenco delle directory, cercare il percorso pertinente e fare clic su
Unprotect.

Il file con le informazioni di protezione viene cancellato per documentare
l'interruzione dello stato di protezione.

d Una volta terminato, fare clic su Protect All per ripristinare la protezione di
tutte le cartelle pertinenti.

Vengono creati nuovi file con informazioni di protezione.
e Avviare nuovamente la ChemStation.
La ChemStation si avviera solo se tutte le cartelle sono protette.

Verificare i privilegi per gli utilizzatori della ChemStation

Nel pannello di controllo di OpenlLab e possibile configurare privilegi specifici.
Svariati privilegi sono pertinenti per File sicuro /0. Gestiscono le occasioni in cui
dati, metodi o sequenze devono essere caricati da posizioni non protette (esterne
alle cartelle sicure). Tali privilegi vengono abilitati nei ruoli predefiniti di
ChemStation per mantenere i flussi di lavoro correnti.

A garanzia dell'integrita dei dati, si raccomanda di disattivare tali privilegi quando
il File sicuro I/0 & attivato.

| privilegi pertinenti sono:
+ ChemStation: Data> Load data from not configured path

Necessario per caricare i dati da percorsi non protetti o per aggiungere
percorsi di dati non vuoti alla ChemStation.
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Amministrazione relativa alla conformita alla normativa 21 CFR Part 11

ChemStation: Method> Load method from not configured path

Necessario per caricare un metodo da un percorso non protetto, per salvare
un metodo in un percorso non protetto o per aggiungere percorsi del metodo
alla ChemStation (finestra di dialogo Preferenze).

ChemStation: Sequence> Load sequence template from not configured path

Necessario per caricare modelli di sequenza da percorsi non protetti, per
salvare modelli di sequenza in percorsi non protetti o per aggiungere percorsi
alla ChemStation (finestra di dialogo Preferenze).

Note importanti per lavorare con File sicuro 10

Quando si usa File sicuro I/0 per proteggere le cartelle di ChemStation:

Non condividere cartelle protette. La condivisione di una cartella annullera la
protezione.

Se i dati risiedono nella cartella dei documenti pubblici (impostazione predefi-
nita), non abilitare la condivisione pubblica.

Non accedere in modo interattivo con I'account per I'utente fornito nello
strumento di amministrazione ChemStation.

Se 'utente accede in modo interattivo, non sara possibile salvare alcun dato
modificato nella ChemStation finché I'utente non si sara nuovamente
scollegato.

Se la password di questo account per 'utente € scaduta, non usare la
ChemStation finché non si & aggiornata la password nello strumento
di amministrazione ChemStation. La ChemStation non funzionera
correttamente finché la password risultera scaduta.

Limiti

Quando il File sicuro I/0 & attivato, le seguenti funzioni non sono supportate:

Importa/esporta eMethods
Migrazioni dei dati non-container a nuovi set di risultati

Scarica i file (metodo, sequenza, dati) usando l'interfaccia web della Gestione
contenuti e li memorizza in una cartella protetta

Questi file devono essere scaricati dall'applicazione di ChemStation.
GC Backflush Wizard

(G2887BA SIMDIS

M8350AA MatchCompare

Modulo aggiuntivo M8370AA Openlab Data Analysis
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4 Amministrazione relativa alla conformita alla normativa 21 CFR Part 11
Strumento di amministrazione ChemStation

+ Easy SamplePrep

+  Software G7818A Cirrus GPC

+ Software A2Prep

+ Procedura guidata di esplorazione del metodo
+ Rivelatore light scattering evaporativo G4218A

Secure Workstation per OpenLab CDS ChemStation Edition
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Amministrazione relativa alla conformita alla normativa 21 CFR Part 11

Firma elettronica

Le firme elettroniche consentono di firmare i documenti con la stessa validita
delle firme a mano. Inoltre, le firme elettroniche sono riproducibili, poiché sono
registrate in un audit trail protetto e recante l'indicazione di data e ora.

La manipolazione viene impedita consentendo di apporre una firma elettronica
solo agli utilizzatori dotati di privilegi specifici.

La firma elettronica contiene il nome utente (nome completo), la data e l'ora in
cui la firma & stata applicata, il luogo in cui € stata apposta la firma e una
definizione configurabile dall'utilizzatore associata alla firma. La firma si riferisce
sempre al set di risultati completo, al file di dati completo per una singola analisi
0 a un report. La firma non puo essere applicata a un singolo file incluso nel file
SSIZIP.

La normativa 21 CFR Part 11 richiede che le societa, in particolar modo quelle
che prevedono qualsiasi tipo di processo di approvazione, utilizzino le firme
elettroniche.

Preparazione

Privilegi

Gli utenti devono disporre del privilegio E-Signature Sign Files per poter apporre la
firma elettronica.

Uso delle firme elettroniche

Per applicare la firma elettronica nel sistema Content Management

1 In Content Browser, andare al file corrispondente. Muovere il mouse sopra il
nome del file e fare clic sullicona Sign File ' del file.
Si apre la finestra di dialogo Confirm Your Identity.

2 Immettere le proprie credenziali di accesso per Secure Workstation.

3 Selezionare un motivo per la firma nell'elenco a discesa Reason.
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4 Amministrazione relativa alla conformita alla normativa 21 CFR Part 11

0
Selezionare il motivo Other e immettere un motivo diverso nel campo di testo.
4 Fareclic su OK

Al file viene applicata la firma elettronica. La firma elettronica viene mostrata
nell'elenco delle firme in Version History.

Per visualizzare le firme elettroniche in ChemStation
1 In ChemStation Explorer fare clic con il pulsante destro del mouse sul file
desiderato.
2 Selezionare CM Properties... dal menu contestuale.
Questo comando ¢ disponibile solo se il file & stato caricato nell'archivio dati.
3 Nella finestra di dialogo File Properties, selezionare la scheda eSig.

Per ogni firma vengono elencati la cronologia della firma elettronica per il file
compresa la data, il nome completo del firmatario e il motivo.

Per visualizzare le firme elettroniche nel sistema Content Management

1 Fare clic su un file per unanteprima del suo contenuto.
2 Scorrere verso il basso per vedere tutte le azioni e le proprieta del documento.

Tutte le firme elettroniche applicare a un file sono elencate sotto
Version History.
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5 Opzioni di filtro e di ricerca

Utilizzo della ricerca avanzata 93

Nel presente capitolo viene fornita una panoramica delle opzioni di filtro e di
ricerca dei dati ChemStation nel sistema Content Management.
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5 Opzioni di filtro e di ricerca

Utilizzo della ricerca avanzata

ChemStation memorizza tutti i dati dei risultati nel formato ACAML (ACAML =
Agilent Common Analytical Markup Language), producendo file .acaml.

E presente un file .acaml per ciascuna sequenza o singola analisi. | file .acam!
vengono sempre creati durante l'acquisizione o la rielaborazione dei dati. Quando
i dati vengono caricati nell'archivio di Content Management, il file .acaml fa parte
del file SSIZIP.

Quando si utilizza la ricerca avanzata in Content Browser, € possibile limitare la
ricerca a metadati specifici in base ai valori forniti nel file .acaml
1 Nel riguadro superiore, fare clic su Search.

2 Dall'elenco a discesa Select field, selezionare il campo da utilizzare. Possono
essere utilizzati, ad esempio, i seguenti campi:

Acquisition Batch> Acq Operator Name
Compound> Name
File> Name
Sample> Name
Sequence> Name
L'espressione di ricerca corrispondente viene inserita nel campo di ricerca.
3 Nel campo diricerca, digitare i criteri di ricerca.

Selezionare la casella di controllo Files oppure Folders per visualizzare solo i
risultati corrispondenti.

5 Fareclic su Search.

Secure Workstation per OpenLab CDS ChemStation Edition 93



6 Risoluzione dei problemi

Messaggi di errore all'avvio del pannello di controllo di OpenLab 95
Avvisi e messaggi di errore allavvio della ChemStation 96

Content Management non & disponibile dopo il login = 97

Messaggi di errore in Queue Management 98

Altri messaggi di errore 100

In questo capitolo vengono forniti alcuni suggerimenti per la risoluzione dei
problemi.
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6 Risoluzione dei problemi

Messaggi di errore all'avvio del pannello di
controllo di OpenlLab

Connection to Shared Services failed
Connessione a Shared Services non riuscita

Quando OpenLab Shared Services non ¢ disponibile, I'utilizzatore non pud avviare
il pannello di controllo di OpenlLab. Poiché la ChemStation viene avviata dal
pannello di controllo di OpenLab, non & possibile utilizzare la ChemStation.

Probabile causa Azioni suggerite

1 OpenLab Shared Services non & disponibile.  Richiedere allamministratore di avviare OpenlLab
Shared Services.
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Avvisi e messaggi di errore all'avvio della
ChemStation

Your Transfer Settings (Remote Data Path) differ from the current
connection. Change Transfer Settings now?

Le impostazioni di trasferimento (percorso dati remoto)
differiscono dalla connessione corrente. Modificare ora le
impostazioni di trasferimento?

A ogni awvio, la ChemStation Agilent verifica che siano state fornite tutte le
informazioni necessarie per il trasferimento dei dati all'archivio dati di

Content Management. Questo messaggio viene mostrato se le informazioni sul
server fornite nelle impostazioni di trasferimento differiscono dal server
configurato nel pannello di controllo di OpenLab.

Probabile causa Azioni suggerite

1 Leimpostazioni di trasferimento nella Chem- Assicurarsi che nelle impostazioni di
Station differiscono dalla configurazione nel ~ trasferimento siano fornite le informazioni
Pannello di controllo di OpenLab. corrette su account e percorso (CM>
Preferences> Transfer Settings, fare clic su Get
Server).
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Risoluzione dei problemi

Content Management non e disponibile dopo |l
login

Qualora Content Management divenga non disponibile dopo il login al pannello di
controllo di OpenLab, I'utente & gia stato autenticato. In tal caso, la ChemStation
riconosce I'utilizzatore attualmente collegato.

Se Content Management diviene non disponibile, ChemStation tenta
automaticamente di ristabilire il login utente.

Le funzioni di caricamento e salvataggio sono accessibili, ma viene visualizzato
un awviso per informare I'utente che il sistema Content Management non e
disponibile.

Durante I'acquisizione dei dati, non & possibile completare il trasferimento
automatico dei dati all'archivio dati. Viene visualizzato un messaggio di errore e
I'utente deve riattivare manualmente la coda per caricare i dati non appena viene
ristabilita la connessione (CM> Manage Queue).

Non appena viene ristabilito il collegamento a Content Management, tutte le
attivita sono disponibili senza dover riavviare I'applicazione. Non € necessario
eseguire nuovamente l'accesso.

Per un'ulteriore risoluzione dei problemi, contattare I'amministratore di Content
Management.
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6 Risoluzione dei problemi

Messaggi di errore in Queue Management

The queue already contains items
La coda gia contiene alcuni elementi

Probabile causa Azioni suggerite

1 Nella coda sono presenti elementi che sono ~ Elaborare la coda nell'ordine corretto. Se

stati inseriti prima dell'elemento corrente. necessario, esportare gli elementi che non
vengono risolti.

Invalid URI: The format of the URI could not be determined
URI non valido: impossibile determinare il formato dell'URI

Probabile causa Azioni suggerite

1 Nelle preferenze, il server di Content Man- Correggere il server nelle preferenze, ad esempio
agement & assente o & stato inserito solo per  utilizzando Get Server. Salvare nel file system
nome ma non come URI (sintassi http:\\ locale gli elementi presenti nella coda.
nomeserver\). Rielaborare i dati dopo aver corretto

l'impostazione del server.

No connection to remote storage established
Nessuna connessione alla memorizzazione remota stabilita

Probabile causa Azioni suggerite
1 Il servizio Content Management non & dis- Rivolgersi allamministratore di Content
ponibile. Management.

Connection to remote storage is broken
La connessione alla memorizzazione remota €& interrotta

Probabile causa Azioni suggerite
1 Content Management & divenuto non dis- Rivolgersi allamministratore di Content
ponibile durante la sessione corrente. Management.
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You cannot upload a file that is checked out by another user
Non & possibile caricare un file estratto da un altro utilizzatore
Probabile causa Azioni suggerite

1 |l file che si desidera caricare & attualmente  Chiedere all'altro utilizzatore di archiviare il file,
estratto da un altro utilizzatore. quindi caricare di nuovo.

You do not have appropriate permissions to create a folder
Non si dispone delle autorizzazioni appropriate per creare una
cartella

Probabile causa Azioni suggerite

1 Non sidispone del privilegio per creare con-  Richiedere al proprio amministratore
tenuto in Content Management. I'assegnazione del privilegio Save data to storage.
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Altri messaggi di errore

Access to the path <local ChemStation path> is denied.

<

L'accesso al percorso <percorso locale ChemStation> & negato.

Probabile causa Azioni suggerite

1 Lecartelle ChemStation sono protettedaFile *  Spegnere la ChemStation. Aggiornare la
sicuro I/0 e la password dell'utilizzatore di password dell'account per l'utilizzatore di File
File sicuro I/0 & scaduta. sicuro I/0. Fornire la nuova password nello

strumento di amministrazione ChemStation.
Quindi riavviare la ChemStation.

« Consultare il capitolo sulla Protezione delle
cartelle con File sicuro I/0 in OpenLab CDS
ChemStation Edition Guida per
gli amministratori.
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7 Appendice

Privilegi nel pannello di controllo di OpenlLab

| privilegi descritti di seguito sono associati a diversi ruoli nel pannello di controllo
di OpenLab. Per impostazione predefinita, sono disponibili i seguenti ruoli:

Tutti

Amministratore di sistema
Amministratore strumento
Amministratore di progetto
Utilizzatore strumento

Archivista

Approvatore Content Management
Collaboratore Content Management
Lettore Content Management
Amministratore ChemStation
Gestore laboratorio ChemStation
Analista ChemStation

Operatore ChemStation

Nel pannello di controllo di OpenLab, in Administration> Roles, & possibile
visualizzare o modificare i privilegi associati, oppure creare ruoli personalizzati.

Privilegi di progetto

Tabella 10 Gestione progetti

Nome Descrizione

Visualizza progetto o gruppo di progetti Lutente pud visualizzare il contenuto nell'archivio

di Content Management.
Nota: questo privilegio € richiesto per tutti gli
utilizzatori.

Modifica contenuto del progetto Lutente puo creare nuove versioni di documenti

nel sistema Content Management.
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Tabella 10 Gestione progetti

Nome

Gestisci progetto o gruppo di progetti

Gestisci accesso al progetto o ai gruppi di pro-
getti

Accedi ai contenuti tramite client Web

Tabella 11 E-Signature

Nome

Firma file di dati con E-Signature

Tabella 12 ChemStation: Controllo
Privilegio

Acquisizione analisi

Tabella 13 ChemStation: Dati

Privilegio

Elimina dati

Carica i dati usando un percorso non configurato

Integrazione manuale

Salva dati in archivio

Secure Workstation per OpenLab CDS ChemStation Edition

Descrizione

Gli utilizzatori possono creare, modificare o
spostare i progetti, ma non possono accedere
alle impostazioni.

Lutilizzatore pud modificare le impostazioni
di accesso ai progetti

Lutilizzatore con tale privilegio puo aprire
I'interfaccia di Content Browser.

Descrizione

L'utilizzatore puo firmare i file di dati.

Descrizione

Awvia l'acquisizione (singolo campione o
sequenza).

Descrizione

Lutente puo eliminare i file di dati nella tavola di
navigazione.

Se File sicuro |0 € abilitato, questo privilegio &

richiesto per...

«  caricare dati da percorsi non protetti

*  aggiungere percorsinon vuoti alla
ChemStation (finestra di dialogo
Preferences)

Lutilizzatore pud eseguire l'integrazione
manuale.

Consente di salvare i dati in modo interattivo
nell'archivio dati di Content Management.
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Tabella 14 ChemStation: Strumento
Privilegio

Modifica configurazione dello strumento

Tabella 15 ChemStation: Registro elettronico
Privilegio
Cancella registro

Salva registro

Tabella 16 ChemStation: Metodo

Privilegio

Modifica tabella di calibrazione
Elimina metodo

Modifica eventi di integrazione
Modifica etichette ioni
Modifica idoneita del sistema

Abilita audit trail

Carica il metodo da un percorso non configurato

Modifica metodo dello strumento

Modifica proprieta del metodo
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Descrizione

Lutilizzatore pud modificare i parametri di
configurazione dello strumento.

Descrizione
Cancella il registro corrente.

Salva il registro corrente.

Descrizione

Crea e modifica la tabella di calibrazione;
modifica le impostazioni di calibrazione.

Elimina un metodo master dal disco tramite il
menu file.

Modifica gli eventi di integrazione ed esegue
l'integrazione automatica.

Opzioni di modifica per le etichette degli ioni (solo
LC/MS).

Modifica l'intervallo dei valori di rumore e i limiti
delle prestazioni.

Abilita I'audit trail per un metodo specifico.

Se File sicuro 1/0 ¢ abilitato, questo privilegio &

necessario per...

+ caricare un metodo da un percorso non
protetto

+ salvare un metodo in un percorso non
protetto

+ aggiungere percorsi non vuoti (finestra di
dialogo Preferences)

Modifica i parametri di metodo dello strumento.

Modica la lista di controllo del periodo di funzion-
amento e le informazioni sul metodo.
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Tabella 16 ChemStation: Metodo
Privilegio
Esegui ricalibrazione del metodo

Salva modifiche metodo

Tabella 17 ChemStation: Report
Privilegio

Anteprima/stampa report

Modifica report

Blocca/sblocca elementi del modello del report

Tabella 18 ChemStation: sicurezza
Privilegio

Disattiva blocco sessione
Riga di comando
Gestisci coda di trasferimento

Modifica preferenze di trasferimento archivio
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Descrizione
Esegue la ricalibrazione interattiva.

Salva le modifiche apportate al metodo (include
Aggiorna sequenza/metodo master nella vista
Analisi dei dati).

Descrizione

Lutilizzatore pu visualizzare in anteprima/
stampare un report.

Lutilizzatore puo modificare il calcolo/lo stile di
stampa del report e pud modificare la finestra di
dialogo Curve strumento.

Applicabile solo a Intelligent Reporting:
|'utilizzatore pud bloccare o shloccare elementi
del report e gruppi compositi in un modello di
report.

Descrizione

Consente di sbloccare una sessione
ChemStation bloccata da altri utilizzatori.

Consente di attivare/disattivare la riga di
comando.

Consente di accedere alla coda di trasferimento
e alla gestione della coda.

Consente di modificare le impostazioni di
trasferimento per il caricamento dei dati
nell'archivio di Content Management.
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Tabella 19 ChemStation: sequenza

Nome

Modifica priorita nella coda di analisi

Elimina voci dalla coda di analisi

Elimina sequenza

Modifica riepilogo della sequenza

Carica modello di sequenza da un percorso non
configurato

Rielabora

Salva modello di sequenza

Tabella20 ChemStation: Accesso alle viste
Privilegio

Accesso alla vista Analisi dati

Accesso alla vista Diagnostica

Accesso alla vista Controllo metodo ed esecuzi-
one
Accesso al blocco del tempo di ritenzione

Accesso alla ricerca del tempo di ritenzione

Accesso alla vista Revisione
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Descrizione

Lutilizzatore pud inviare campioni o sequenze
all'inizio della coda e modificare l'ordine degli
elementi nella coda di analisi.

Lutilizzatore pud rimuovere dalla coda di analisi
campioni 0 sequenze in coda.

Lutente puo eliminare i modelli di sequenza
classici dal disco tramite il menu file.

Lutente puo modificare il report di riepilogo della
sequenza e le impostazioni delle statistiche
estese.

Se File sicuro I/0 ¢ abilitato, questo privilegio &

richiesto per...

+ caricare modelli di sequenza da percorsi non
protetti

+ salvare modelli di sequenza in percorsi non
protetti

* aggiungere percorsi non vuoti alla
ChemStation (finestra di dialogo
Preferences)

Lutilizzatore puo rielaborare una sequenza.

Lutente pu0 salvare localmente i modelli di
sequenza.

Descrizione
L'utilizzatore puo accedere alla vista Analisi dati.
Lutilizzatore pud accedere alla vista Diagnostica.

L'utilizzatore puo® accedere alla vista Controllo
metodo ed esecuzione.

L'utilizzatore pu® accedere al menu Blocco del
tempo di ritenzione (solo GC).

L'utilizzatore puo accedere al menu Ricerca del
tempo di ritenzione (solo GC).

Lutilizzatore pud accedere alla vista Revisione.
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Tabella20 ChemStation: Accesso alle viste
Privilegio

Accesso alla vista Regolazione
Accesso alla vista Verifica

Accesso alla vista Layout report

Abilita vista Lotto

Privilegi sugli strumenti

Tabella21 Gestione della strumentazione

Nome

Visualizza strumento o posizione

Gestione strumento o posizione
Gestione accesso allo strumento o posizione
Avvia strumento

Manutenzione strumento

Descrizione

L'utilizzatore pud accedere alla vista Regolazione
(solo ChemStation LC-MSD).

L'utilizzatore puo accedere alla vista Verifica
(0Q/PV).

L'utilizzatore puo® accedere alla vista Layout
report e puo creare/modificare/salvare i modelli
direport.

L'utilizzatore puo eseguire tutte le operazioni
nella vista Lotto.

Descrizione

L'utilizzatore puo visualizzare e accedere a una
posizione nella struttura, non pud modificare la
protezione di accesso, ma puo visualizzare le
proprieta.

L'utilizzatore puo creare e spostare le posizioni e
modificare le proprieta (nome, descrizione, ecc).

L'utilizzatore puo visualizzare e modificare le
impostazioni di accesso alla posizione.

L'utilizzatore pu0 avviare la sessione di uno
strumento.

L'utilizzatore puo bloccare o sbloccare uno
strumento per eseguirne la manutenzione.
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Privilegi amministrativi
Tabella 22 Amministrazione sistema

Nome

Gestione stampanti

Modifica le proprieta del registro attivita

Crea report amministrativi
Gestione componenti del sistema

Gestione sicurezza

Gestione controller degli strumenti

Sblocca qualsiasi interfaccia utente bloccata

Tabella 23 Content Management

Nome

Archivia contenuto

Descrizione

Consente di aggiungere/rimuovere stampanti e
server di stampa.

Consente di modificare le impostazioni del
registro attivita nel pannello di controllo di
OpenLab, ovvero attivare la registrazione per il
registro delle attivita del sistema.

Consente di creare qualsiasi report di
amministrazione del sistema.

Consente di installare/rimuovere componenti
(applicazioni).

Consente di modificare le impostazioni di
sicurezza.

Consente di modificare (aggiungere, cambiare e
cosl via) utenti, gruppi e ruoli.

Nota: un utente dotato di questo privilegio pud
assegnarsi l'accesso a tutte le impostazioni di
Secure Workstation for OpenlLab CDS
ChemStation Edition. Scegliere oculatamente gli
utenti a cui si concede il privilegio relativo alla
gestione sicurezza.

Consente di modificare la configurazione della
workstation.

Consente di effettuare I'accesso a qualsiasi
portale o sessione di strumento bloccati (in
questo caso si trattera di un nuovo accesso),
anche se bloccato privatamente.

Descrizione

L'utente puo archiviare il contenuto dell'archivio
dei dati.
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In questo manuale

Secure Workstation per OpenLab CDS
ChemStation Edition &€ una workstation
indipendente che include OpenLab CDS
ChemStation Edition e Openlab Server su un
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incluse informazioni sull'utilizzo di Secure
Workstation per OpenlLab CDS ChemStation
Edition. Vengono descritte le impostazioni
richieste dalla normativa CFR 21 Parte 11 e
vengono fornite informazioni sui flussi di
lavoro basati sull'utilizzo di
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