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Neste Guia...

Neste Guia...

Este manual descreve os conceitos de OpenLAB CDS (arquitetura do sistema,
estratégia de licenciamento, integridade de dados) e a administracdo do Open-
LAB CDS através do Painel de Controle do OpenLAB. Além disso, ele contém
informacdes especificas sobre a administracdo da OpenLAB CDS Edicao Che-
mStation. Esta edi¢do inclui também informacdes sobre o complemento de
Analise de Dados OpenLAB.

Tabela1 Termos e abreviaturas usados neste documento

Termo Descricdo

ChemStation Edicdo ChemStation do OpenLAB CDS
EZChrom Edicdo EZChrom do OpenLAB CDS
ECM OpenLAB Enterprise Content Manager
Data Store OpenLAB Data Store

AIC Controlador de Instrumentos Agilent

1 Conceitos arquitetonicos do OpenLAB CDS

Este capitulo da uma visao geral dos conceitos basicos da arquitetura do
OpenLAB CDS da Agilent. Neste documento, os termos ChemStation e
EZChrom se referem a Edicao ChemStation do OpenLAB CDS e a Edicao
EZChrom do OpenLAB CDS.

2 Painel de Controle OpenLAB

Ao usar o Painel de Controle do OpenLAB, é possivel acessar os recursos de
controle dos Servicos Compartilhados OpenLAB como politica de seguranca,
configuracao central, e status do laboratorio, de forma simples e rapida. Esses
recursos sio descritos mais detalhadamente neste capitulo.

3 Administracao do servidor

Este capitulo descreve a ferramenta OpenLLAB Server Utility.
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4 Administracao especifica ao ChemStation

Este capitulo descreve as diversas ferramentas que ajudam no diagnéstico, no
suporte e na soluc¢ao de problemas.

b Administracao especifica ao EZChrom

Este capitulo descreve os procedimentos de emergéncia e uma ferramenta
para diagnostico e solucao de problemas.

6 Apéndice

Este capitulo contém informacoes sobre os privilégios usados no OpenLAB
CDS e nos recursos de licenca de driver para instrumentos de outros fornece-
dores que nao a Agilent.
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Este capitulo d4 uma visdo geral dos conceitos basicos da arquitetura do Open-
LAB CDS da Agilent. Neste documento, os termos ChemStation e EZChrom se
referem a Edicao ChemStation do OpenLAB CDS e a Edicdo EZChrom do Open-
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1 Conceitos arquitetonicos do OpenLAB CDS

Visao geral

Visao geral

Agilent OpenLAB CDS

Relatorio . Relatorio .
Drivers RC.NET Drivers RC.NET

Sequéncia Facil Sequéncia Facil

Anélise de Dados OpenLAB Anélise de Dados OpenLAB

Formato de Dados Padronizado Formato de Dados Padronizado
(ACAML) (ACAML)

Armazenamento de Dados Central/ Armazenamento de Dados Central/
Sistema de Arquivos Sistema de Arquivos

Figura 1 Arquitetura do OpenLAB CDS

O OpenLAB CDS contém os seguintes médulos de interface e software:

Painel de Controle OpenLAB

O painel de controle do OpenLLAB é a interface do usudario que garante
acesso aos componentes do OpenLAB CDS, bem como as func¢oes adminis-
trativas usadas no gerenciamento dos recursos dos Servicos Compartilha-
dos OpenLAB.

Servicos Compartilhados OpenLAB

Esses servicos oferecem acesso central, configuracao central, status do
laboratério e controle remoto dos instrumentos. As funcoes centrais podem
ser usadas por todos os médulos do OpenLAB.

Moédulo de analise de dados, controle de instrumento e aquisicao de dados
(ChemStation/EZChrom)
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Conceitos arquitetdnicos do OpenLAB CDS 1
Visao geral

Este moédulo esta disponivel tanto no ChemStation quanto no EZChrom
Edition. Os dados adquiridos de versdes anteriores dos respectivos softwa-
res podem ser processados. O ChemStation e o EZChrom compartilham
diversas fun¢des comuns como a Seqiiéncia Facilitada, drivers RC.NET e
Relatério Inteligente. A Analise de dados OpenLAB pode ser instalada
como um complemento no ChemStation ou EZChrom ou como um aplica-
tivo autébnomo para revisao de dados off-line.

Agilent OpenLAB CDS

Relatdrio Inteligente
Formato de Dados Padronizado (ACAML)

Sistema de Arquivos

Figura 2 Arquitetura da analise de dados OpenLAB
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1 Conceitos arquitetonicos do OpenLAB CDS
Arquitetura do sistema do OpenLAB CDS

Arquitetura do sistema do OpenLAB CDS

Estacao de Trabalho

Em pequenos laboratérios, pode-se instalar todos os componentes do Open-
LAB CDS em uma tinica Estacao de Trabalho. Como consequéncia, os Servicos
compartilhados OpenLAB sédo executados no mesmo PC que o ChemStation ou
EZChrom.

A imagem a seguir mostra a configuracdo de uma Estacao de Trabalho do
OpenLAB CDS. Apenas uma instancia do ChemStation/EZChrom é exibida,
mas € possivel configurar diversas instancias e instrumentos associados na
estacao de trabalho.

Estacdo de Trabalho

Painel de Controle OpenLAB

Servicos Compartilhados
OpenLAB
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Figura 3 Estacdo de trabalho do OpenLAB CDS
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Conceitos arquitetdnicos do OpenLAB CDS 1

E possivel instalar a Andlise de dados OpenLAB como um complemento para
0 OpenLAB CDS em uma tnica estacédo de trabalho ou como um aplicativo
autéonomo com Servicos compartilhados OpenLAB. Com a Anélise de dados
OpenLAB, é possivel processar e analisar os dados adquiridos com o ChemS-
tation ou o EZChrom. Para obter mais informacdes sobre a Analise de Dados
OpenLAB, consulte o guia Andlise de dados OpenLAB - Introducdo.

Analise de dados OpenLAB com estacoes de trabalho

Tabela2 Cenarios compativeis

Componente instalado Tipo de Armazenamento Suportado?

Edicdo ChemStation com Data Store Néo
Analise de dados OpenLAB ECM

Edicdo EZChrom com Analise ~ Data Store Néao

de dados OpenLAB ECM

Analise de dados OpenLAB Data Store Compativel usando a
individual ECM ferramenta de

(dados do ChemStation) upload/download da Analise

de Dados Agilent OpenLAB

Analise de dados OpenLAB Data Store Nzo
individual .
(dados do EZChrom) ECM Compativel usando a

ferramenta de
upload/download da Analise
de Dados Agilent OpenLAB

Estacao de Trabalho em Rede

Em grandes laboratérios com muitos instrumentos em rede, é possivel instalar
os Servicos compartilhados OpenLAB em um servidor separado que funciona-
ra como um servidor de Servicos compartilhados OpenLAB. Nas estacoes de
trabalho em rede, o painel de controle do OpenLAB acessa o servidor dedi-
cado de Servicos compartilhados OpenLAB. Neste cendrio, é possivel acessar
todas as informacdes fornecidas pelos Servicos Compartilhados OpenLAB a
partir de qualquer estacao de trabalho configurada como parte do sistema da
estacdo de trabalho em rede. Por exemplo, é possivel ver em cada estacido de

Guia de Administracao do OpenLAB CDS 1
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Conceitos arquitetonicos do OpenLAB CDS
Arquitetura do sistema do OpenLAB CDS

trabalho que instrumentos estao disponiveis e seus status atuais (on-line,
off-line, erro, em funcionamento, nao pronto, etc.).

Visto que as estacoes de trabalho em rede nao podem ser controladas remota-
mente, s6 € possivel iniciar e configurar instrumentos a partir do PC especif-
ico no qual o instrumento foi configurado.

A imagem a seguir mostra uma configuracao de estacao de trabalho em rede
do OpenLAB CDS. Podem existir diversas estacoes de trabalho em um mesmo
sistema de estacao de trabalho em rede. A imagem mostra apenas uma instan-
cia do ChemStation/EZChrom, mas é possivel configurar diversas instancias e
instrumentos associados na mesma maquina.

Servidor de
Servicos Com-
partilhados

OpenLAB Estacéo de

Trabalho em Rede

Estacédo de
Trabalho em Rede

Painel de
de Controle’
OpenLAB
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Figura 4 Estacédo de trabalho em rede do OpenLAB CDS
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Conceitos arquitetdnicos do OpenLAB CDS 1

E possivel usar a configuracédo da estacido de trabalho em rede do OpenLAB

CDS com ou sem armazenamento de dados central.l. Se vocé estiver conectado
a um repositério central, os dados armazenados na estacido de trabalho sao
sincronizados com o repositério central. Para obter mais informacdes sobre o
ChemStation com Armazenamento de Dados Central, consulte o guia Open-
LAB CDS ChemStation Edition with Central Data Storage - Concepts guide.

Com a Edicao EZChrom, vocé pode usar um compartilhamento de arquivos em
rede (o caminho corporativo) para armazenar os seus dados. A Edicao ChemS-
tation nao suporta compartilhamentos de arquivos em rede.

Se vocé usar o EZChrom com um caminho corporativo, é possivel instalar a
Analise de dados OpenLAB como um complemento. Com a Analise de dados
OpenLAB, é possivel processar e analisar os dados adquiridos com o
EZChrom.

Analise de dados OpenLAB com estacoes de trabalho em rede

Tabela3 Cenarios compativeis

Tipo de Armazenamento Edicdo do CDS Analise de dados OpenLAB
compativel
Sistema de Arquivos Locais ChemStation Sim
EZChrom Sim
Compartilhamento de arquivos  ChemStation Néao
em rede . .
EZChrom (Caminho Sim

corporativo sem seguranca
avancada de arquivos)

ECM ChemStation Néao
EZChrom Néo
Data Store ChemStation Néao
EZChrom Néo

T No caso dos sistemas de Armazenamento de dados OpenLAB, o Armazenamento de dados

OpenLAB e os Servigos compartilhados OpenLAB séo instalados em um servidor.

Guia de Administracao do OpenLAB CDS 13
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Conceitos arquitetonicos do OpenLAB CDS

Sistemas distribuidos

Com o OpenLAB CDS instalado como um sistema distribuido, é possivel aces-
sar e operar instrumentos a partir de qualquer PC cliente no sistema.

Assim como na instalacao da estacédo de trabalho em rede, os Servicos compar-
tilhados OpenLAB fornecem uma visao geral de todos os instrumentos no sis-
tema. E possivel acessar todas as informacoes fornecidas pelos Servicos
compartilhados OpenLAB a partir de qualquer cliente do OpenLAB CDS. Por
exemplo, é possivel ver que instrumentos estdo disponiveis em cada local e
seus status atuais (on-line, off-line, erro, em funcionamento, nao pronto, etc.).

Ao contrario da instalacao da estacdo de trabalho em rede, em um sistema dis-
tribuido é possivel configurar, iniciar e controlar qualquer instrumento a par-
tir de qualquer PC cliente do OpenLAB CDS.

A configuracao do sistema distribuido permite que seja realizado um trabalho
mais flexivel com sessoes de instrumento. Vocé pode, por exemplo, iniciar um
instrumento on-line, iniciar uma sequéncia e, entao, desconectar apenas o
cliente CDS enquanto o instrumento continua a ser executado na maquina
AIC (Controladores de Instrumentos Agilent). Vocé ou outro usuario podera,
posteriormente, se conectar a este instrumento a partir de outro cliente do
OpenLAB CDS para concluir o trabalho no instrumento on-line ou analisar os
dados.

Se vocé usar o EZChrom com um caminho corporativo, é possivel instalar a
Analise de dados OpenLAB como um complemento ou como um aplicativo
individual em um cliente CDS. Com a Analise de dados OpenLAB, é possivel
processar e analisar os dados adquiridos com o EZChrom.

Guia de Administracao do OpenLAB CDS



Conceitos arquitetdnicos do OpenLAB CDS 1

Analise de dados OpenLAB em sistemas distribuidos

Tabelad4 Cenarios compativeis

Tipo de Armazenamento Edicdo do CDS Analise de dados OpenLAB
compativel
Sistema de Arquivos Locais ChemStation Sim
EZChrom Sim
Compartilhamento de arquivos ~ ChemStation Néo
em rede . .
EZChrom (Caminho Sim

corporativo sem seguranca
avancada de arquivos)

ECM ChemStation Nao
EZChrom Nao
Data Store ChemStation Néo
EZChrom Nao

Arquitetura do ChemStation

A configuracéo do sistema distribuido exige o OpenLAB Data Store ou 0 OpenLAB ECM.

Os instrumentos sdo configurados no AIC. E possivel acessar a instancia do
ChemStation em uma maquina AIC a partir de qualquer cliente do OpenLAB
CDS, através dos servicos de area de trabalho remota. Quando vocé se desco-
necta do cliente CDS, vocé também é desconectado da conexdo de area de tra-
balho remota. O ChemStation continua a ser executado no AIC.

A configuracao do sistema distribuido OpenLAB CDS sempre inclui armazena-
mento de dados central. Os dados armazenados em cada AIC sdo sincroniza-
dos com o repositério central. Para obter mais informacoes sobre o
ChemStation com armazenamento de dados central, consulte o Guia do Open-
LAB CDS ChemStation com armazenamento de dados central.

A figura a seguir mostra a arquitetura do sistema do ChemStation com Open-
LAB ECM. No caso dos sistemas de Armazenamento de dados OpenLAB, nao
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Conceitos arquitetonicos do OpenLAB CDS
Arquitetura do sistema do OpenLAB CDS

existiriam servidores separados de armazenamento de dados, visto que o
Armazenamento de dados OpenLAB e os Servicos compartilhados OpenLAB
sao sempre instalados em um servidor.

Servidor de
Servicos Com-
partilhados
OpenLAB

Servigos
Comparti-
Ihados
OpenLAB

Servidor do
OpenLAB ECM

Cliente CDS

Figura b

= =

Cliente

do OpenLAB CDS
(Servicos de Area
de Trabalho Remota)

Painel
de Controle
OpenLAB

Instrumento

Instrumento

Sistema distribuido do OpenLAB CDS com ChemStation e OpenLAB ECM

LAN
. Upload e download de dados

> Comunicagéo logica
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Conceitos arquitetdnicos do OpenLAB CDS 1

Arquitetura do EZChrom

A configuracéo do Sistema Distribuido é compativel com o Compartilhamento de arquivos
em rede, o OpenLAB Data Store ou o OpenLAB ECM.

Os instrumentos sao configurados e controlados a partir do PC cliente, através
da conexio do instrumento no AIC. E possivel acessar a instancia do servidor
do EZChrom em uma maquina AIC a partir de qualquer cliente do OpenLAB
CDS com o EZChrom instalado. Ao se desconectar do cliente CDS, o EZChrom
no cliente CDS é fechado. Com isso, a conexao com a instancia do servidor do
EZChrom é interrompida. A instancia do servidor do EZChrom continua a ser
executada no AIC.

Os arquivos sdo gravados em um compartilhamento de arquivos. Ao usar o
armazenamento de dados central, os dados sdo sincronizados com o reposit6-
rio central. A figura a seguir mostra a arquitetura do sistema do EZChrom com
OpenLAB ECM. No caso dos sistemas de Armazenamento de dados OpenLAB,
nao existiriam servidores separados de armazenamento de dados, visto que o
Data Store é sempre instalado no servidor de servicos compartilhados Open-
LAB. No entrando, o EZChrom também pode usar um armazenamento de
dados central com base em arquivos.

Guia de Administracao do OpenLAB CDS 17
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Servidor Cliente CDS

de Servicos
Compartilhados
OpenLAB EZChrom

Painel
de Controle
OpenLAB

Compartilha-
mento de
Arquivos

4

Servidor 0
OpenLAB ECM

Instrumento Instrumento

Figura 6 OpenLAB CDS EZChrom Edition com Sistema distribuido com ECM
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—— Comunicacéo logica
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Conceitos arquitetdnicos do OpenLAB CDS 1

Topologia Mista

Quando um instrumento nao pode ser controlado por um AIC ou necessita ser
isolado e controlado por um tnico computador, vocé pode adicionar uma ou
mais Estacoes de Trabalho em Rede a um ambiente Distribuido.

A figura seguinte mostra uma topologia mista com uma Estacdo de Trabalho
em Rede, um Cliente CDS, um AIC e um armazenamento de dados central.
Contudo, vocé tem varias Estacoes de Trabalho em Rede, varios Clientes CDS
e varios AICs nesta topologia.

Em um ambiente misto, vocé pode usar a Estacdo de Trabalho em Rede para
acessar todos os instrumentos configurados nesta estacao de trabalho e tam-
bém a pode usar como um Cliente CDS para todos os instrumentos configura-
dos em AICs. Os instrumentos configurados em uma Estacdo de Trabalho em
Rede nao podem ser iniciados a partir de um Cliente CDS.

Em Estacoes de trabalho em rede, Clientes CDS OpenLAB ou Servidores de
servicos compartilhados OpenLAB, a Analise de dados OpenLAB é compativel
somente com a edicao EZChrom; é necessario usar um caminho corporativo
sem seguranca avancada de arquivos para armazenar seus dados.

Guia de Administracao do OpenLAB CDS 19
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Servidor de Servicos
Compartilhados
OpenLAB

Cliente CDS

. . Servicos
Servicos Painel de Area
Comparti- de Controle de Trabalho
lhados OpenLAB Remota
OpenLAB

Central de Armaze-
namento de Dados

¥ 1
Instrumento

Estacédo de Trabalho em Rede

Painel de
Controle
OpenLAB

Instrumento
Figura 7 Topologia mista OpenLAB CDS
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Conceitos arquitetdnicos do OpenLAB CDS 1

Licenciamento do OpenLAB CDS

Este capitulo resume os principais componentes e recursos do Agilent Open-
LAB CDS, e descreve rapidamente a estratégia de licenciamento para estes
componentes e recursos.

Para ver os procedimentos sobre como obter e instalar licencas, consulte o
Guia de Instalacdo da Licencga de Software (CDS_LicenselnstallationGuide.pdf no
disco 1).

Estrutura geral de produto

OpenLAB CDS O foi projetado para ser uma combinacdo de médulos de sof-
tware para controle de instrumentos, aquisicao e andlise de dados (integracao,
quantificacéo e geracéo de relatérios), automacao e personalizacdo. Os produ-
tos de instrumento tinico de técnica especifica fornecem recursos de controle
para uma determinada técnica de separacido. Ex.: para uma cromatografia
gasosa ou liquida. Uma configuracéo de instrumento tinico pode ser expan-
dida através de moédulos de software (complemento).

As secdes abaixo descrevem os modulos do produto. Para obter mais informa-
coes sobre as licencas do produto, consulte “Esquema de licenciamento” na
pagina 23.

Moadulo principal

O médulo principal fornece funcées de andlise de dados, automacao e perso-
nalizacdo (sem controle de instrumento) para as seguintes técnicas de separa-
cao:

* Cromatografia gasosa (GC)

* Cromatografia liquida (LC)

+ Aquisicdo de dados analégicos com protocolo de evento externo (A/D)

* ChemStation apenas: Eletroforese capilar (CE)
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Drivers de instrumento

Os drivers de instrumento tinico de técnica especifica fornecem recursos de
controle para as técnicas de separacdo listas acima. Ao instalar mais de um
driver de instrumento, o Agilent OpenLAB CDS é capaz de controlar mais de
um sistema analitico, por exemplo, dois LCs, dois GCs ou um LC e um GC.

A capacidade de controle de instrumento do OpenLLAB CDS pode ser expan-
dida adquirindo médulos adicionais para permitir configuracoes de técnicas
mistas.

Complementos

Os dados adquiridos costumam ser bidimensionais ("2D"), ou seja, através da
medicao da resposta do detector ao longo do tempo. Os Detectores Espectros-
copicos podem fornecer dados tridimensionais ("3D"), ao medir a resposta do
detector em um terceiro eixo (por exemplo, comprimento de onda ou intervalo
de massa).

Para dados 2D, a Analise de dados OpenLAB fornece um tinico produto de
analise de dados para dados LC e GC do ChemStation e do EZChrom.

Para dados 3D, os médulos seguintes permitem a realizacao de analise e a
geracao de relatérios:
* OpenLAB CDS complemento 3D UV
* ChemStation apenas:
OpenLAB CDS ChemStation complemento CE 3D MS
OpenLAB CDS ChemStation complemento LC 3D MS
OpenLAB CDS ChemStation LC/MS Deconvolucao e Bioandlise

Tipos de licenca

A nova estratégia de licenciamento introduzida pelo OpenLAB CDS o ajuda a
usar suas licencas de forma mais eficaz. Ao contrario das revisdes anteriores
do ChemStation ou do EZChrom, as licencas dos complementos, dos drivers e
do controle de instrumento sao licencas flutuantes. Qualquer instrumento
que seja iniciado solicita as licencas necessarias ao gerenciamento de licencas,
e quando o instrumento € fechado, ele devolve as licencas. Sendo assim, vocé
s6 precisa de licencas para cobrir o nimero maximo de instrumento em execu-
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¢cao ao mesmo tempo, em vez de uma para cada instrumento instalado. O
gerenciamento de licenca faz parte dos Servicos compartilhados OpenLAB.

Existem dois tipos de licencas:

* Licencas contadas sao consumidas uma vez para cada software associado
ou moédulo de instrumento.

* Licencas compartilhadas podem ser compartilhadas por PCs ou instru-
mentos. Por exemplo, a licenca principal do OpenLAB CDS Agilent é uma
licenca compartilhada. Ou seja, vocé s6 precisa de uma licenca por PC, ndo
importando quantas instancias do ChemStation ou do EZChrom estejam
sendo executadas.

Ha uma licenca de inicio por 60 dias para toda a instalacao do OpenLAB CDS.
O periodo de expiracao se inicia com a primeira execucao de um aplicativo.

Esquema de licenciamento

Figura 8 na pagina 25 mostra as licencas para o OpenLAB CDS em diferentes
cenarios de instalacao:

+ Estacao de Trabalho do OpenLAB CDS
Uma Licenca Principal OpenLAB CDS

Licencas de complementos e instrumentos conforme necessarias. Até
quatro instrumentos 2D LC ou GC podem funcionar na mesma estacao
de trabalho.

Uma licenca da Analise de dados OpenLAB € incluida automaticamente.
A instalacéo é opcional.

+ Estacao de Trabalho em Rede
Uma licenca de servidor de Servicos Compartilhados OpenLAB

Uma licenca principal do OpenLAB CDS para cada Estacdo de Trabalho
em rede. E possivel conectar mais de uma Estacao de Trabalho em rede
ao Servidor de Servicos Compartilhados OpenLAB.

Licencas de complementos e instrumentos conforme necessarias. Até
quatro instrumentos 2D LC ou GC podem funcionar na mesma Estacao
de Trabalho em Rede.

+ Sistema Distribuido

Uma licenca de servidor de Servicos Compartilhados OpenLAB
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Uma licenca principal do OpenLAB CDS e uma licenca do complemento
AIC para cada maquina AIC (Controlador de Instrumentos Agilent). E
possivel conectar mais de um AIC ao servidor de servicos compartilha-
dos OpenLAB.

Licencas de complementos e instrumentos conforme necessarias. Até dez
instrumentos 2D LC ou GC podem funcionar na mesma estacao de traba-
Iho.

Para controlar instrumentos de outros fornecedores que niao a Agilent, é
necessaria uma Licenca de Controle de Instrumento Agilent para além da
licenca de driver para o instrumento do outro fornecedor. Uma lista de licen-
cas de drivers que estao disponiveis para instrumentos de outros fornecedores
pode ser encontrada no Apéndice . “Licencas de driver” na pagina 129.

Para os instrumentos Agilent, as licencas de Controle de Instrumento Agilent
e as licencas de Driver Agilent sdo sempre fornecidas em conjunto. Elas sao
exibidas como uma licenca de produto no Gerenciamento de Licenca de Servi-
cos Compartilhados. Esses itens s6 podem ser vistos em linhas separadas no
préprio arquivo de licenca.
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Licenciamento do OpenLAB CDS

Estacao de Trabalho Estacéo de Trabalho em Rede Sistema Distribuido
Analise de Dados OpenLAB Analise de Dados OpenLAB
Somente com o EZChrom Somente com o EZChrom
(Licenca por PC) (Licenca por PC)

Licenca de Controle
de Instrumento

Licenca de Controle Licenca de Controle

de Instrumento de Instrumento

Produtos do Instrumento
Produtos do Instrumento
Produtos do Instrumento

Estacéo de Trabalho: Estacéao de Trabalho em Rede: AIC:

Licenca Principal

Licenca Principal Licenca Principal

Licenca do Servidor de Licenca do Servidor de
Servicos Compartilhados Servicos Compartilhados
OpenLAB OpenLAB

1 A Analise de Dados OpenLAB é compativel com uma estacéo de trabalho OpenLAB CDS ou com
sistemas da Edicdo EZChrom do OpenLAB CDS que estejam usando um caminho corporativo sem
seguranca avancada de arquivos.

Figura 8 Esquema de licenciamento
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Principais recursos para Licenciamento

A tabela a seguir mostra os principais recursos que precisam ser licenciados.
Caso tenha adquirido um produto Agilent, as licencas para diversos recursos
ja vém incluidas por padrao. As tabelas a seguir mostram os recursos de licen-
ca associados a produtos Agilent.

Tabelab Recursos da Licenca Principal

Recurso da Licenca

Tipo de
Licenca

Necessario para

Comentario

AgilentOpenLABCDSChemStation

AgilentOpenLABCDSEZChrom

AgilentOpenLABCDSChemStationVL

AgilentOpenLABCDSEZChromVL

AgilentOpenLABCDSEECompact

AgilentOpenLABCDSAICAddon

Compartilhado
por PC

Compartilhado
por PC

Compartilhado
por PC

Compartilhado
por PC

Compartilhado
por PC

Compartilhado
por PC

Todas as instancias
do ChemStation

Todas as instancias
do EZChrom

1120/1220 Infinity
LC e 7820 GC

1120/1220 Infinity
LC e 7820 GC

LC compacto, GC
compacto

Todos os AlCs com
instancias do
ChemStation ou
EZChrom

Esta ¢ a licenca principal completa do
ChemStation que sempre é consumida.
Ela tem suporte até quatro instrumentos
com o pacote do driver completo GC ou
driver completo LC (incluindo CE, ADC,
CE/MS ou LC/MS).

Esta é a licenca principal completa do
EZChrom que sempre é consumida. Ela
tem suporte até quatro instrumentos
com o pacote do driver completo GC ou
driver completo LC.

Esta é a licenca principal VL do
ChemStation que sempre é consumida.
Esta é suficiente para controlar até
quatro LCs Infinity 1120/1220, GCs
7820, GCs micro 490 ou GCs micro 790.

Esta é a licenca principal VL do
EZChrom que sempre é consumida. Ela
é suficiente para controlar até quatro
LCs Infinity 1120/1220 ou GCs 7820.

Esta é a licenca principal compacta do
EZChrom. Ela é suficiente para controlar
até dois instrumentos compactos
(1120/1220, 6820/7820 e 490 Micro
GC).

Este recurso transforma uma licenca
principal em um licenga principal AIC.
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Recurso da Licenca

Tipo de
Licenca

Necessario para

Comentario

AgilentOpenLABCDSCSDAOnly

AgilentOpenLABDataAnalysis

Compartilhado
por PC

Compartilhado
por PC

Analise de dados
ChemStation
"classica"

Nova Analise de
dados OpenLAB

Esta é a licenca para a anélise de dados
"classica" na Edicdo ChemStation do
OpenLAB CDS (necessaria para

estacées de trabalho "somente DA").

Esta é a licenca para a nova Analise de
dados OpenLAB.

Tabela6 Recursos da licenca de Servicos Compartilhados

Recurso da licenca Tipo de Necessario para Comentario
licenca
AgilentOpenLABSharedServices Contadas Apenas para 0 painel de controle OpenLAB néao

Servicos
compartilhados
OpenLAB que sejam
executados em um
servidor a parte.

precisa de uma licenca extra. Além
disso, os Servicos compartilhados
OpenLAB executados em uma
estacdo de trabalho OpenLAB CDS
ndo precisam de uma licenga extra.

Tabela7 Recursos da licenca do driver

Recurso da Licenca Tipo de Necessario para Comentario
Licenca
AgilentinstrumentControl Contadas Apenas instancias Alicenca é consumida quer o
on-line OpenLAB CDS consiga se conectar

ao instrumento quer ndo. A licenca
de controle de instrumento é
fornecida como parte do driver.

AgilentDriversLC Contadas Apenas instancias Alicenca é consumida quer o

AgilentDriversGC
AgilentDriversADC

on-line

OpenLAB CDS consiga se conectar
ao instrumento quer néo.

Guia de Administracao do OpenLAB CDS
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Tabela7 Recursos da licenca do driver

Recurso da Licenca Tipo de Necessario para Comentario
Licenca
AgilentDriversLCVL Contadas Apenas instancias Os drivers VL ndo sdo
AgilentDriversGCVL on-line disponibilizados separadamente.
Eles séo fornecidos em conjunto
com um instrumento (1220 Infinity
LC ou 7820 GC)
Os recursos da licenca de driver VL
podem ser combinados com uma
licenca principal VL ou uma licenca
principal completa.
AgilentDriversCE Contadas Somente instancias Alicenca é consumida quer o
AgilentDriversMS on-line do ChemStation consiga se conectar
ChemStation ao instrumento quer nao.
AgilentDriversLCCompact Contadas Apenas instancias Os drivers compactos néo sdo
AgilentDriversGCCompact on-line do EZChrom disponibilizados separadamente.
Eles sdo fornecidos em conjunto
com a licenca principal compacta
do EZChrom.
VarianCP_4900 Contadas Apenas instancias Alicenca é consumida quer o
on-line OpenLAB CDS consiga se conectar
ao instrumento quer néo.
Outros drivers Contadas Apenas instancias Existem diversos recursos de
on-line licenca de drivers disponiveis para

instrumentos de fornecedores
além dos disponibilizados pela
Agilent. Consulte o apéndice para
obter uma lista completa.
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1

Recurso da Licenca

Tipo de
Licenca

Necessario para

Comentario

AddOn3DUV

AgilentAddOnMSDataAnalysis

AgilentAddOnMSDeconvolution

AgilentAddOnSystemSuitability

Compartilhado

(por
instrumento)

Compartilhado

(por
instrumento)

Compartilhado

(por
instrumento)

Compartilhado

(por
instrumento)

Instancias on-line e
off-line (somente se
aopcdo 3D for
selecionada no
assistente de
configuracdo).

Instancias on-line e
off-line do
ChemStation.

Instancias on-line e
off-line do
ChemStation
(somente se a opcédo
bioanalise for
selecionada no
assistente de
configuracéo).

Instancias on-line e
off-line do EZChrom.

Alicenca é opcional. Se a licenca
ndo estiver disponivel, a analise de
espectros é desativada no
software.

Se o0 MS estiver configurado no
ChemStation, sera obrigatorio ter o
complemento de analise de dados
MS.

Alicenca so é obrigatoria para
LC/MS com Deconvolucéo no
ChemStation.

Esta licenca é fornecida em
conjunto com as licengas
principais do EZChrom. Se forem
necessarias mais licencas do que
as que sao fornecidas, vocé tera de
as adquirir separadamente.
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Recursos de Licenca associados a produtos OpenLAB CDS da

Agilent

Ao adquirir um produto OpenLAB CDS da Agilent, diversos recursos de licen-

ca sdo incluidos por padrao.

Tabela9 Recurso de Licenca associado a produtos OpenLAB CDS da Agilent

Descricao

Recursos de Licenca no OpenLAB CDS

Estacéo de trabalho do OpenLAB CDS EZChrom Edition

Direito de copia da estacéo de trabalho do OpenLAB CDS EZChrom

Edition

AIC da Edigado EZChrom do OpenLAB CDS

OpenLAB CDS EZChrom Edicao Compacta

Atualizacdo do Compact para OpenLAB CDS Compact

Estacéo de trabalho VL do OpenLAB CDS EZChrom Edition

Atualizacdo do Compact para Estacéo de trabalho do OpenLAB

CDS EZChrom Edition

Headspace Agilent GC do OpenLAB CDS EZChrom Edition

1 x Agilent OpenLAB CDS EZChrom
4 x SystemSuitability
1 x Agilent OpenLAB Data Analysis

1 x Agilent OpenLAB CDS EZChrom
4 x SystemSuitability
1 x Agilent OpenLAB Data Analysis

1 x Agilent OpenLAB CDS EZChrom

1 x Agilent OpenLAB CDS AIC Add on
8 x System Suitability

1 x Agilent OpenLAB Data Analysis

1 x Agilent OpenLAB CDS EECompact
2 x Agilent Drivers LC Compact

2 x Agilent Drivers GC Compact

2 x VarianCP_4900

2 x Agilent Instrument Control

2 x System Suitability

1 x Agilent OpenLAB Data Analysis

1 x Agilent OpenLAB CDS EECompact
2 x Agilent Drivers LC Compact

2 x Agilent Drivers GC Compact

2 x VarianCP_4900

2 x Agilent Instrument Control

2 x System Suitability

1 x Agilent OpenLAB Data Analysis

1 x Agilent OpenLAB CDS EZChromVL
1 x Agilent OpenLAB Data Analysis

1 x Agilent OpenLAB CDS EZChrom
2 x System Suitability

1 x AgilentHeadspaceControl
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Tabela9 Recurso de Licenca associado a produtos OpenLAB CDS da Agilent

Descricdo

Recursos de Licenca no OpenLAB CDS

Controle de valvula VICI do OpenLAB CDS EZChrom Edition
Controle Iface Nelson PE do OpenLAB CDS EZChrom Edition
Controle LaChrom Hitachi do OpenLAB CDS EZChrom Edition
LC Série 200 PE do OpenLAB CDS EZChrom Edition

Varian CP38/3900, CP-200X do OpenLAB CDS EZChrom Edition
Driver de instrumento OpenLAB CDS para 490 uGC e 790 uGC

Controle LC Waters do OpenLAB CDS EZChrom Edition

PDA Hitachi LC LaChrom do OpenLAB CDS EZChrom Edition
Subsistema GPC/SEC do OpenLAB CDS EZChrom Edition
System Suitability Lic. do OpenLAB CDS EZChrom Edition
Licenga de controle de instrumento do OpenLAB CDS

Estacédo de trabalho do OpenLAB CDS ChemStation Edition
Direito de copia da estacdo de trabalho do OpenLAB CDS
ChemStation Edition

Estacéo de trabalho VL do OpenLAB CDS ChemStation Edition

AIC do ChemStation do OpenLAB CDS

Software do servidor de servicos compartilhados OpenLAB CDS

Atualizacéo LC da Edicdo ChemStation do OpenLAB CDS

Atualizacdo GC da Edicdo ChemStation do OpenLAB CDS

1 x VICIValveControl

1 x PENelsonlnterface

1 x HitachiLC

1 x PerkinElmerLC

1 x Varian_3800_3900_200x_GC

1 x VarianCP_4900
1 x Agilent Instrument Control

1 x WatersLC

1 x HitachiLCPDA

1 x AddOnGPCSEC

1 x SystemSuitability

1 x Agilent Instrument Control

1 x Agilent OpenLAB CDS ChemStation
1 x Agilent OpenLAB Data Analysis

1 x Agilent OpenLAB CDS ChemStation
1 x Agilent OpenLAB Data Analysis

1 x AgilentOpenLABCDSChemStationVL
1 x Agilent OpenLAB Data Analysis

1 x Agilent OpenLAB CDS ChemStation
1 x Agilent OpenLAB CDS AIC Add on

1 x Agilent OpenLAB Shared Services

1 x Agilent OpenLAB CDS ChemStation
1 x Agilent Instrument Control

1 x Agilent Drivers LC

1x Add On 3D UV

1 x Agilent OpenLAB Data Analysis

1 x Agilent OpenLAB CDS ChemStation
1 x Agilent Instrument Control

1 x Agilent Drivers GC

1 x Agilent OpenLAB Data Analysis
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Tabela9 Recurso de Licenca associado a produtos OpenLAB CDS da Agilent

Descricdo

Recursos de Licenca no OpenLAB CDS

Atualizagdo CE da Edigdo ChemStation do OpenLAB CDS

Atualizacdo LC-MS do OpenLAB CDS ChemStation Edition

OpenLAB CDS complemento 3D UV
Complemento CD 3D MS do OpenLAB CDS ChemStation Edition

Complemento LC 3D MS SQ do OpenLAB CDS ChemStation
Edition

Bioanalise de deconvolucédo LC/MS do OpenLAB CDS
ChemStation Edition

Dissolucéo LC da Edicdo ChemStation do OpenLAB CDS
Somente Analise de dados ChemStation do OpenLAB CDS
Analise de Dados OpenLAB

Driver de instrumento OpenLAB CDS para Agilent GC

Driver de instrumento OpenLAB CDS para Agilent A/D

Driver de instrumento OpenLAB CDS para Agilent GC VL

Driver de instrumento do OpenLAB CDS para Agilent LC

1 x Agilent OpenLAB CDS ChemStation
1 x Agilent Instrument Control

1 x Agilent Drivers CE

1x Add On 3D UV

1 x Agilent OpenLAB Data Analysis

1 x Agilent OpenLAB CDS ChemStation
1 x Agilent Instrument Control

1 x Agilent Drivers LC

1x Add On 3D UV

1 x Agilent Drivers MS

1 x Agilent Add On MS Data Analysis

1 x Agilent Add On MS Deconvolution
1 x Agilent OpenLAB Data Analysis

1x Add On 3D UV

1 x Agilent Drivers MS
1 x Agilent Add On MS Data Analysis

1 x Agilent Drivers MS
1 x Agilent Add On MS Data Analysis

1 x Agilent Add On MS Deconvolution

1 x AgilentAddOnCSLCDissolution
1 x Agilent OpenLAB CDS DA Only
1 x Agilent OpenLAB Data Analysis

1 x Agilent Instrument Control
1 x Agilent Drivers GC

1 x Agilent Instrument Control
1 x Agilent Drivers ADC

1 x Agilent Instrument Control
1 x Agilent Drivers GC VL

1 x Agilent Instrument Control
1 x Agilent Drivers LC
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Tabela9 Recurso de Licenca associado a produtos OpenLAB CDS da Agilent

Descricdo

Recursos de Licenca no OpenLAB CDS

Driver de instrumento OpenLAB CDS para Agilent CE

Driver de instrumento do OpenLAB CDS para Agilent LC VL

Driver LC do OpenLAB CDS Waters Acquity

1 x Agilent Instrument Control
1 x Agilent Drivers CE
1x Add On 3D UV

1 x Agilent Instrument Control
1 x AgilentDriversLCVL

1 x Agilent Drivers Waters Acquity

As licencas de drivers do OpenLAB CDS néo séo disponibilizadas separadamente. Elas sdo
sempre fornecidas em conjunto com os respectivos instrumentos:

* Drivers LC VL: em conjunto com instrumentos 1220 Infinity LC

* Driver GC VL: em conjunto com o instrumento 7820 GC (7820 para OpenLAB VL)

Guia de Administracao do OpenLAB CDS
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Exemplos de licenciamento

Exemplo 1: Estacdo de trabalho: (com licenca principal completa do
ChemStation)

Tabela 10 Produtos comprados e recursos de licenca associados

Quantidade  Produto Recurso da Licenca

1

OpenLAB CDS Estacéo de trabalho do AgilentOpenLABCDSChemStation

ChemStation AgilentOpenLABDataAnalysis

OpenLAB CDS Driver de Instrumento AgilentInstrumentControl

para Agilent LC AgilentDriversLC

OpenLAB CDS Driver de instrumento AgilentInstrumentControl

para Agilent CE AgilentDriversCE
AddOn3DUV

Uma configuracao do ChemStation com o conjunto de licenca acima permite o
funcionamento de um LC 2D e um instrumento CE. Se um LC 3D for iniciado,
alicenca 3D-UV necessaria para o CE é consumida e o CE nao sera iniciado:

34

Nenhuma licenca € exigida para os Servicos compartilhados OpenLAB com
uma estacao de trabalho autdonoma.

Um ChemStation LC com opcéo 3D ativada é iniciado. As seguintes licencas
serdao consumidas: 1x ChemStation OpenLAB CDS; 1x Controle de Instru-
mento; 1x Driver LC ; 1x Complemento 3D UV.

No mesmo PC, um ChemStation CE deve ser iniciado. O ChemStation preci-
saria de mais 1 controle de instrumento, 1 driver CE e 1 complemento 3D
UV. O ChemStation nao pode ser iniciado porque nenhuma licenca de com-
plemento 3D UV esta disponivel.

A Analise de dados OpenLAB pode ser iniciada varias vezes. A licenca é
compartilhada por PC.
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Exemplo 2: Estacao de Trabalho em Rede

Tabela 11 Produtos comprados e recursos de licenca associados

Quantidade  Produto Recurso da Licenca

1 OpenLAB CDS Servidor de Servicos AgilentOpenLABSharedServices
Compartilhados

2 Estacéo de trabalho do EZChrom AgilentOpenLABCDSEZChrom
OpenLAB CDS SystemSuitability

AgilentOpenLABDataAnalysis

2 OpenLAB CDS Driver de Instrumento AgilentInstrumentControl
para Agilent LC AgilentDriversLC

1 Complemento 3D UV OpenLAB CDS AddOn3DUV

A Licenca do Servidor de Servicos compartilhados OpenLAB é consumida
quando os Servi¢cos Compartilhados OpenLAB sao iniciados no servidor de
Servicos compartilhados.

No PC1, um EZChrom com opc¢ao 3D é iniciado. As seguintes licencas serao
consumidas: 1x EZChrom OpenLAB CDS; 1x Controle de Instrumento; 1x
Driver LC ; 1x Complemento 3D UV.

No PC2; um segundo aplicativo EZChrom é iniciado. A op¢ao 3D nao esta
disponivel pois a licenca do complemento 3D UV ja foi consumida pelo PC1.
As seguintes licencas sao consumidas pelo PC2: 1x EZChrom OpenLAB
CDS; 1x Controle de Instrumento; 1x Driver LC.
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Exemplo 3: Sistema distribuido

Tabela 12 Produtos comprados e recursos de licenca associados

Quantidade  Produto Recurso da Licenca

1 OpenLAB CDSServidor de Servicos AgilentOpenLABSharedServices
Compartilhados

1 OpenLAB CDS ChemStation AIC AgilentOpenLABCDSChemStation

AgilentOpenLABCDSAICAddon

6 OpenLAB CDS Driver de Instrumento AgilentInstrumentControl
para Agilent GC AgilentDriversGC

2 OpenLAB CDS Driver de Instrumento AgilentInstrumentControl
para Agilent LC AgilentDriversLC

2 Complemento AddOn3DUV

* Alicenca do servidor de Servicos Compartilhados OpenLAB CDS é consu-
mida quando os Servicos compartilhados OpenLAB sao iniciados no servi-
dor de Servicos compartilhados.

* Em uma maquina AIC, seis ChemStations sao iniciadas remotamente. As
seguintes licencas serao consumidas: 1x OpenLAB CDS ChemStation; 1x
Complemento AIC ; 6x Controle de instrumento ; 6x GCDriver.

* Na mesma maquina AIC, dois ChemStation LC com opc¢ao 3D ativada sao
iniciados remotamente. Nao é necessaria nenhuma licenca a mais do Che-
mStation ou de complemento AIC. As seguintes licencas serao consumidas:
1x Controle de Instrumento; 2x Drivers LC ; 2x Complementos 3D UV.

Recursos da licenca VL

Os sistemas 1120/1220 Infinity LC e os sistemas 7820 GC (7820 para Open-
LAB VL) da Agilent podem ser executados usando uma licenca VL do Open-
LAB CDS ChemStation ou da Estacao de trabalho do OpenLAB CDS EZChrom.
As licencas de driver VL sdo fornecidas em conjunto com os respectivos ins-
trumentos e nédo sao disponibilizadas na forma de licencas autonomas. Ao
usar licencas VL do OpenLAB CDS, é necessario configurar um sistema
1120/1220 LC usando o tipo de instrumento Agilent 1220 LC System, um sistema
7820 GC deve ser configurado usando o tipo de instrumento Agilent 7820 GC
System durante a configuracio do instrumento.
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Os seguintes tipos de instrumento no OpenLLAB CDS permitem a configuracao
de sistemas VL:

+ Sistema LC VL

Com o tipo de instrumento Agilent 1220 LC System, é possivel controlar siste-
mas 1120/1220 Infinity LC Agilent, incluindo os médulos individuais 1260
Infinity LC, exceto as bombas modulares. O sistema LC VL consome uma
licenca principal VL do OpenLLAB CDS e uma licenca de driver LC VL.

O complemento 3D UV sempre precisa de uma licenca AddOn3DUV
(M8360A A) completa, mesmo quando usado em combinacdo com um sis-
tema LC VL.

Com o ChemStation, também é possivel controlar o instrumento se as licen-
cas completas correspondentes estiverem disponiveis. Se o tipo de instru-
mento Agilent LC System for usado para configurar esses instrumentos, uma
licenca principal completa do ChemStation (M8301AA) e uma licenca de
driver LC completa (M8500A A) serdao consumidas. Nao sao possiveis confi-
guracdes LC-MS em um sistema LC VL, nem uma integracdo com o ECM
OpenLAB.

* Sistema GC VL

Entre todos os sistemas GC, apenas os sistemas 7820 GC com tipo de ins-
trumento (7820 para OpenLAB VL) sdo considerados um sistema VL.
Durante a configuracdo do instrumento, use o tipo de instrumento Agilent
7820 GC System para configurar o instrumento.

O sistema 7820 GC consome uma licenca principal VL do OpenLAB CDS e
uma licenca de driver GC VL. Entretanto, com o ChemStation também é
possivel controlar o instrumento se as licencas completas correspondentes
estiverem disponiveis.

Os sistemas VL sdo compativeis apenas em cenarios de estacdo de trabalho autdnoma.
Eles ndo funcionam em estacdes de trabalho em rede nem em sistemas distribuidos.

Combinacao de VL e licencas completas

Ao iniciar um sistema VL, normalmente uma licenca principal VL e uma licen-
ca de driver VL sdao consumidas. Porém, também é possivel controlar o sistema
VL se um dos seguintes cenarios for verdadeiro:

+ Licenca principal completa e licenca do driver VL disponiveis

* Licenca principal e licenca do driver completas disponiveis
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Entretanto, por uma questao de clareza, recomendamos configurar sistemas
puros sempre que possivel. Ou seja, configure apenas sistemas VL ou apenas
sistemas completos na mesma estacao de trabalho.

Exemplo: Configuracao VL pura

Este exemplo também é valido para o ChemStation.

Tabela 13 Produtos comprados e recursos de licenca associados

Quantidade Produto Recurso da Licenca

1 Estacéo de Trabalho do EZChrom VL Agilent OpenLAB CDS EZChrom VL
OpenLAB CDS

1 Agilent 1220 LC Agilent Instrument Control

Agilent Drivers LC VL

1 Agilent 7820 GC Agilent Instrument Control
Agilent Drivers GC VL

1 OpenLAB CDS complemento 3D UV Add On 3D UV

* Nenhuma licenca € exigida para os Servicos compartilhados OpenLAB com
uma estacao de trabalho autonoma.

* Um Agilent 1220 LC com opc¢ao 3D ativada é iniciado. As seguintes licencas
serao consumidas: 1x EZChrom VL ; 1x Controle de Instrumento; 1x Driver
LC VL; 1x Complemento 3D UV.

* No mesmo PC, um Agilent 7820 GC é iniciado. Pelo fato de a licenc¢a princi-
pal do EZChrom ser compartilhada, ndo € necessaria nenhuma licenca prin-
cipal adicional do EZChrom. As seguintes licencas serao consumidas: 1x
Controle de Instrumento; 1x Driver GC VL.
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Exemplo: Configuracao mista com instrumento 1220 Infinity LC e sistema
1260 Infinity LC

Este exemplo também é valido para EZChrom.

Tabela 14 Produtos comprados e recursos de licenca associados

Quantidade Produto Recurso da licenca

1 OpenLAB CDS Estacéo de trabalho do AgilentOpenLABCDSChemStation
ChemStation

1 Driver de instrumento do OpenLAB CDS  AgilentlnstrumentControl
para Agilent LC AgilentDriversLC

1 Agilent 1220 Infinity LC AgilentInstrumentControl

AgilentDriversLCVL

* Nenhuma licenca € exigida para os Servicos compartilhados OpenLAB com
uma estacao de trabalho autonoma.

* O sistema Agilent 1260 Infinity LC € iniciado. As seguintes licencas serao
consumidas: 1x ChemStation ; 1x Controle de Instrumento; 1x Driver LC.

* No mesmo PC, um instrumento do Agilent 1220 LC € iniciado. Pelo fato de a
licenca principal do ChemStation ser compartilhada, nao é necessaria
nenhuma licenca adicional do ChemStation. Ambos os sistemas podem ser
executados com a licenca principal completa do ChemStation. As seguintes
licencas serdo consumidas: 1x Controle de Instrumento; 1x Driver LC VL.

* Se alicenca principal era uma licenca VL do ChemStation, s6 foi possivel
iniciar o 1220 LC. Nao seria possivel iniciar o sistema 1260 Infinity LC: Pri-
meiro, ndo é possivel operar um sistema 1260 Infinity LC com uma licenca
VL do ChemStation. Depois, nao é possivel combinar uma licenca principal
VI do ChemStation com uma licenca de driver completa para sistemas LC
da Agilent.
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Gerenciador de licencas Flexera

Os Servicos compartilhados OpenLAB usam uma ferramenta terceirizada cha-
mada FlexNet Producer Suite da Flexera para gerenciar as licencas. Por
padrao, os componentes necessarios sao instalados juntos com os Servicos
compartilhados OpenLAB. O servidor de licenca pode ser o PC local, um servi-
dores de Servicos compartilhados OpenLAB ou um servidor com um gerencia-
dor de licencas Flexera ja existente em seu ambiente. Caso use um gerenciador
de licencas Flexera ja existente, é possivel fornecer o nome de host e o endere-
co IP do servidor de licencas no painel de controle do OpenLAB.

O gerenciamento de licencas nos Servicos compartilhados OpenLAB precisa
que um servico Windows adicional seja executado. O servico Windows é cha-
mado de Servidor de Licenca OpenLAB da Agilent. Este servico deve ser exe-
cutado no servidor onde as licencas serao gerenciadas. Sempre que um
instrumento for iniciado, este solicita as licencas do servico Servidor de Licen-
cas. Sendo assim, s6 é possivel iniciar um instrumento se este servico estiver
sendo executado.

Atualizacao da licenca

Para o OpenLAB CDS A.02.01, a Agilent estd aumentando a versao da licenca.
Isto significa que vocé necessitara de obter uma nova licenca para obter a
nova versao do software.

Se possuir a subscricao SMA, faca o seguinte para atualizar suas licencas:

1 No SubscribeNet, clique no botao Upgrade para cada host.

Esta funcao atualiza o arquivo de licenca para as versdes da licenca 1.6 da
Edicao ChemStation C.01.06 do OpenLAB CDS e 4.6 da Edicao EZChrom
A.04.06 do OpenLLAB CDS.

2 Coloque o novo arquivo de licenca em seu sistema.

Se possuir varias estacdes de trabalho tinicas, repita esta etapa para cada
estacao de trabalho individual.

Se usar um Sistema em rede, vocé necessita somente de fornecer o arquivo
de licenca uma vez, visto que as licencas sao gerenciadas no servidor cen-
tral dos Servicos compartilhados OpenLAB.

3 Faca download do software OpenLLAB CDS A.02.01 a partir do Subscribe-
Net e instale-o.
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Licenciamento do Windows Server 2008

Os sistemas distribuidos da edicao ChemStation do OpenLAB CDS estao
tirando partido dos servicos de area de trabalho remota da Microsoft. Além
das Licencas de acesso do cliente, esta tecnologia necessita de licencas adicio-
nais chamadas Licencas de acesso do cliente aos servicos de area de trabalho
remota (RDS CAL).

Licenca de acesso do cliente (CAL)

Uma Licenca de acesso do cliente permite que os computadores dos clientes se
conectem ao servidor da Microsoft que hospeda recursos compartilhados.

CAL de servicos de area de trabalho remota (RDS CAL)

O software do Controlador de instrumentos (AIC) do OpenLAB CDS ChemSta-
tion usa a funcéo de Servicos de area de trabalho remota (RDS) no Windows
Server 2008 R2 SP1. Para usar essa funcéo, é necessirio um Servico de Area
de trabalho remota CAL (RDS CAL) do Windows Server 2008, além da Licenca
de acesso do cliente (CAL) do Windows Server 2008, para acessar qualquer
aplicativo ou interface grafica de usuario remotamente hospedado pelo Win-
dows Server 2008 R2 SP1.

Necessita de, pelo menos, um Servidor de licenciamento dos servicos de area
de trabalho remota implementado e ativado em seu ambiente. Durante um
periodo de caréncia de 120 dias, ndo sera necessario um servidor de licencas.
No final do periodo de caréncia, serao recusadas conexoes remotas.

Tanto a Licenca de acesso do cliente (CAL) quanto a CAL de servicos de area
de trabalho remota (RDS CAL) podem se aplicar a um aparelho ou a um usuar-
io.

Para mais informacoes sobre os requisitos de CAL e RDS CAL, consulte:

* Licencas de acesso do cliente e Licencas de gerenciamento
(http://www.microsoft.com/licensing/about-licensing/cli-
ent-access-license.aspx)

* Compreendendo o licenciamento de area de trabalho remota
(http://technet.microsoft.com/en-us/library/cc772298.aspx)
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Integridade dos dados e seguranca

42

Este capitulo explica a seguranca integrada e sua conformidade com a FDA 21
CFR Parte 11. Ele também explica os recursos de seguranca do sistema forneci-
dos pelos Servicos compartilhados OpenLAB.

Aspectos de seguranca

No OpenLLAB CDS, os aspectos de seguranca sao cobertos em sua maioria
pelos Servicos compartilhados OpenLLAB. Além disso, alguns aspectos relevan-
tes apenas para o ChemStation sao cobertos pela Ferramenta de administra-
¢ao do ChemStation.

A funcionalidade dos Servicos compartilhados OpenLAB relacionada a segu-
ranca inclui (consulte “Painel de Controle OpenLAB” na pagina 45 para obter
mais detalhes):

* Registro de atividades do sistema
+ Selecao do provedor de autenticacao
* Gerenciamento de usuarios

* Politica de seguranca

Integridade dos dados

Os dados de resultados sao armazenados localmente ou em um repositério
central de dados, dependendo da configuracao do OpenLAB CDS instalado. Se
os dados forem armazenados no sistema de arquivos local, o back-up dos
dados devera ser feito manualmente. Com o ChemStation, s6 é possivel aten-
der por completo a 21 CFR Parte 11 ao usar o OpenLAB ECM ou o OpenLAB
Data Store. Esses sistemas armazenam dados em conformidade com a 21 CFR
Parte 11. Eles proporcionam armazenamento de dados seguro com controle de
acesso e um registro de auditoria. Os arquivos de dados possuem versoes para
garantir o rastreamento e a integridade dos dados. Além disso, o OpenLAB
ECM e o OpenLAB Data Store fornecem assinaturas eletronicas que permitem
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aos usuarios assinarem os dados. Os sistemas podem ser configurados para
realizar arquivamento e back-up automatico dos dados regularmente.

Para obter mais informacoes sobre o ChemStation com armazenamento de
dados central, consulte o guia OpenLAB CDS ChemStation com armazena-
mento de dados central.

Com o EZChrom, também é possivel usar o sistema de armazenamento de
dados central como descrito acima. Além disso, com os sistemas em rede do
EZChrom, é possivel usar um compartilhamento de arquivos em rede para
armazenar seus dados. Neste caso, é preciso configurar a Seguranca Avancada
de Arquivos (AFS) para atender a 21 CFR Parte 11. A AFS fornece seguranca
aprimorada no caminho corporativo de forma a impedir acessos nao autoriza-
dos aos dados do projeto fora do sistema de dados. Essa configuracao altera as
defini¢oes de seguranca e compartilhamento do Windows de forma a garantir
que apenas um grupo definido tenha acesso aos dados corporativos a partir do
Windows Explorer. Isto s6 deve ser configurado se o sistema usar Windows
Domain (Dominio do Windows) como o provedor de autenticacao de Servicos
Compartilhados.

Para obter mais informacoes sobre como configurar a AFS, consulte o guia Ins-
talacdo e configuracao do sistema distribuido e em rede.
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Ao usar o Painel de Controle do OpenLAB, é possivel acessar os recursos de
controle dos Servicos Compartilhados OpenLAB como politica de seguranca,
configuracdo central, e status do laboratério, de forma simples e rapida. Esses
recursos sdo descritos mais detalhadamente neste capitulo.
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Gerenciamento de instrumentos / Status do laboratdrio

A vista Instruments no painel de controle do OpenLAB oferece uma visao geral
de todos os instrumentos na rede ou na estacao de trabalho. E possivel ver as
seguintes informacdes de todos os instrumentos, resumidas e uma tinica pag-
ina:

* Status do instrumento com o cédigo de cor relacionado

* Nome do instrumento

* Local do instrumento

* Tipo do instrumento

« Ultima mudanca de configuracao

Dependendo da configuracao, estas informacoes podem ser acessadas
somente a partir de um tnico PC ou de varias estacoes de trabalho em uma
rede.

E possivel criar uma arvore de diferentes locais no painel de controle do Open-
LAB, e adicionar instrumentos a esses locais. Com o uso de locais, é possivel
organizar seus instrumentos por exemplo, por departamento, por laboratério
ou por bancada. Para cada instrumento, é possivel fornecer informacoes basi-
cas como nome, descricao e tipo de instrumento.

O tipo de instrumento é pré-configurado. Ao instalar o OpenLAB CDS, é pos-
sivel escolher entre a Edicao ChemStation e a Edicao EZChrom. A edicao esco-
lhida determinara o tipo de instrumento a ser usado no Gerenciamento de
instrumentos.

Cenarios mistos com instrumentos ChemStation e EZChrom nédo sdo compativeis com
OpenLAB CDS A.02.01.
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Dependendo dos privilégios no OpenLAB CDS, é possivel realizar diversas
operacoes nos instrumentos:

Visualizar informacdes sobre o instrumento (status, detalhes, registro de
atividades)

Visualizar a arvore de instrumentos e locais
Editar as informacdes do instrumento
Configurar o instrumento

A configuracao do instrumento é armazenada no AIC ou PC local, mas a fer-
ramenta de configuracao é acessada pelo painel de controle do OpenLAB.

Inicie o instrumento on-line ou off-line.

Estacao de trabalho e estacdes de trabalho em rede: Pelo fato de a configu-
racao do instrumento ser armazenada no PC local, s6 é possivel iniciar ins-
trumentos que estejam configurados neste mesmo PC.

Sistema distribuido: Como a configuracao do instrumento é armazenada em
um AIC, é possivel iniciar todos os instrumentos remotamente a partir de
qualquer cliente OpenLLAB CDS na rede.

Seus privilégios podem ser diferentes dependendo dos locais e instrumentos
(consulte “Funcoes especificas para projetos ou instrumentos individuais” na
pagina 64).
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Gerenciamento de licenca
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Esse servico inclui a administraciao de todas as licencas necessarias pelos
modulos de instrumentos e complementos. Quando um instrumento é ini-
ciado, o OpenLAB CDS verifica automaticamente se as licencas necessarias
estao disponiveis no grupo de licencas, e reserva as licencas necessarias para
o funcionamento do instrumento. Quando o funcionamento do instrumento é
interrompido, as licencas liberadas podem ser usadas por outros instrumen-
tos.

Antes de adicionar um arquivo de licenca, € preciso adquirir a licenca e gerar
o arquivo de licenca usando o SubscribeNet. Para obter mais informacoes
sobre como gerar novos arquivos de licenca, consulte o Guia de instalagao de
sistemas distribuidos.

O Gerenciamento de Licencas no painel de controle do OpenLLAB fornece as
seguintes funcoes:
« K possivel adicionar arquivos de licenca ao servidor de licencas.

* E acessar o monitor de licencas e visualizar as propriedades de todas as
licencas instaladas em qualquer servidor de licencas.

* E possivel remover arquivos de licenca do servidor de licencas. Isto pode
ser util se um arquivo de licenca invalido foi adicionado.

+ E possivel visualizar ou alterar o servidor de licencas.

* E possivel visualizar, copiar ou salvar o endereco MAC do servidor de licen-
cas.

+ E possivel acessar as paginas Entrega de Licencas e Software Eletronico
Agilent para obter uma licenca.
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Para obter mais informacoes sobre como adicionar arquivos de licenca e visu-
alizar as propriedades das licencas, consulte a ajuda on-line do painel de con-
trole do OpenLAB.

As propriedades a seguir sdo exibidas para as licencas instaladas:

* Feature: Isso indica o tipo de licenca usado, por exemplo, AgilentOpenL.AB-
CDSChemStation, AgilentInstrumentControl, ou AgilentDriversLC.

+ Version: Se uma licenca tiver versdes, € possivel ver o nimero da versao. Por
exemplo, 1.1 para Agilent OpenLAB CDS C.01.01. Para licencas sem versao,
sempre € exibido 1.0.

* In Use (Available): Isso indica o nimero de licencas que estdo sendo usadas
atualmente e, entre parénteses, o namero total de licencas. Com a estratég-
ia de licenciamento do OpenLAB CDS, uma licenca s6 é usada enquanto
uma instancia do software estiver sendo executada (consulte “Tipos de
licenca” na pagina 22).

+ Expiration: Se a licenca s6 for valida para um determinado periodo, a data de
expiracao sera exibida.

No painel Alerts, é informado se o namero de licencas disponiveis foi reduzido
a azero em um recurso especifico, ou se uma foi iniciada uma instancia do sof-
tware que precise de uma licenca néao disponivel no momento.
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50

O Registro de Atividades do Sistema permite o acesso centralizado a todas as
atividades do sistema. Ele contém informacdes sobre os varios eventos asso-
ciados aos Servicos Compartilhados OpenLAB ou a instrumentos especificos.
E possivel filtrar a lista para que exiba apenas eventos de um determinado
tipo, em um intervalo especifico, criado por um certo usudrio, ou que conte-
nha uma determinada descricao.

Os seguintes tipos de eventos sdo registrados:

* Sistema

* Gerenciamento de Instrumentos

* Instrumento

* Gerenciamento de Projeto (apenas aplicavel ao EZChrom)

* Controlador de Instrumento

* Usuario

* Agrupar

* Seguranca

* Impressora

* Licenca

As mensagens podem vir de outros componentes, como o gerenciamento de
usuarios ou de um moédulo de instrumento. As mensagens de instrumento
incluem mensagens de erro, de sistema e de eventos. O ChemStation registra
esses eventos em seu proprio ambiente, mas também os envia para o registro
de atividades do sistema. O registro de atividades do sistema registra esses
eventos, tenham sido alertados ou nao. Para obter mais informacoes sobre um

evento, expanda a linha de interesse no visualizador do livro de registro da ati-
vidade.

Por padréo, o registro de atividades é desativado. Para ativa-lo no Painel de Controle do

OpenLAB, é preciso ter o privilégio Edit activity log properties. Uma vez ativado, o registro
de atividades nao pode ser desativado.
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Diagndsticos

A vista Diagnestics permite o acesso a diversos relatérios e ferramentas para
fins de diagnéstico:

+ Executar ping no servidor de Servicos compartilhados OpenLAB.

* Criar um relatorio, seja para o sistema local ou para o servidor de Servicos
compartilhados OpenLLAB, com informacoes sobre o sistema de operacao,
processadores, unidades de disco, processos, rede e conexoes.

* Download e acesso de forma central a todos os arquivos de registro, de ras-
treamento etc, que sao criados pelos médulos registrados.
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Relatorios administrativos
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Na vista Administrative Reports, é possivel criar e exportar varios relatérios em
XML ou PDF relacionados a configuracédo do sistema:

Relatorio do Controlador do Instrumento

Informacoes detalhadas sobre todos os controladores de instrumentos
Quando este relatorio € gerado em uma estacao de trabalho, as informacdes
exibidas sdo referentes ao sistema local. Quando este relatério é gerado em um
sistema cliente-servidor, todos os controladores de instrumentos sao inclui-
dos.

Relatorio do Instrumento

Fornece informacoes detalhadas sobre a configuracao e os privilégios de
acesso de todos os instrumentos no sistema. Nos sistemas cliente-servidor,
esse relatério inclui todos os instrumentos em todos os controladores de ins-
trumento.

Relatorio de projetos (somente EZChrom)

Fornece informacoes detalhadas sobre a configuracao e os privilégios de
acesso de todos os projetos no sistema.

Relatdrio de Regras e Privilégios

Descreve todas as funcoes definidas no sistema, incluindo detalhes de todos
os privilégios incluidos em cada funcao.

Relatorio do Sistema

Este relatorio fornece uma vista consolidada do sistema, que inclui todas as
informacdes sobre controladores de instrumentos, instrumentos, projetos,
funcodes, usuarios e grupos.
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Relatorio de Grupo e Usuario

Este relatorio fornece uma visao geral de todos os direitos de acesso dos usu-
arios e grupos aos instrumentos e projetos no sistema. Lembre-se de que os
usuarios e grupos que tiveram acesso garantido a instrumentos ou projetos
nao serao incluidos neste relatoério.
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Os provedores de autenticacdo costumam fornecer a identidade dos usuarios
que se conectam ao sistema. Os Servicos compartilhados OpenLAB oferecem
suporte aos seguintes provedores de autenticacao:

None

Neste modo, nenhuma tela de login é exibida ao acessar o painel de controle
do OpenLAB. O usuario é conectado automaticamente ao aplicativo com
seguranca desativada. Todas as entradas do registro gravarao o usuario
como "Anonimo". Com o provedor de autenticacao Nene, os nés Politica de
seguranca e Gerenciamento de usudrio ficam indisponiveis no painel de
controle do OpenLAB.

Com o provedor de autenticacdo None, quaisquer registros de atividades exibirdo um
operador do System genérico sem nenhuma identificacéo adicional. Isto néo é
recomendavel para configuracdes que estejam em conformidade.

Internal

Neste modo, as credenciais do usuario sao armazenadas no banco de dados
dos Servicos compartilhados OpenLAB. E solicitada a criacdo de uma conta
de administrador para os Servicos compartilhados OpenLAB antes da con-
figuracdo de outros usudrios. Este é o inico modo no qual é possivel criar
novos usuarios dentro do sistema. Em todos os outros modos, s6 é possivel
mapear para usuarios que existam em um sistema diferente.

Windows Local ou Windows Domain

Usuarios existentes do Windows sao importados para os Servicos comparti-
lhados OpenLAB. A autenticacao é feita por um gerenciamento de usuario
local do Windows, um dominio de Diretério Ativo do Windows ou um Domi-
nio NT 4.0 na empresa. Os Servicos compartilhados OpenLAB usam apenas
a identidade e senha dos usuarios mapeados. As func¢des e os privilégios do
OpenLAB CDS ainda sao configurados pelos Servicos compartilhados
OpenLAB.

ECM

Neste modo, um sistema OpenLAB ECM é responsavel pela autenticacao.
Quando o painel de controle do OpenLAB é iniciado, o aplicativo solicitara
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as credenciais do ECM para validar o usuario. E possivel escolher um usu-
ario ECM existente como administrador para os Servicos compartilhados
OpenLAB. A funcao Pesquisar ajuda a encontrar usuarios do ECM especifi-
cos. Os Servicos compartilhados OpenLAB usam apenas a identidade e
senha dos usuarios mapeados. As func¢des e os privilégios do OpenLAB CDS
ainda sdo configurados pelos Servicos compartilhados OpenLAB.

Configurar o provedor de autenticacao e o local de armazenamento

1 Abra o Painel de controle do OpenLAB a partir do atalho para o Painel de
controle do OpenLAB na area de trabalho ou acesse Start > All Programs >
Agilent Technologies > OpenLAB > OpenLAB Control Panel.

No painel de navegaciao, selecione Administration > System Configuration.

Na barra de ferramentas System Configuration, selecione Edit System Settings.

! Agilent OpenLAB Control Pane

Management 9

X X 7 =

Edit

Activity Log Edilt  Test
Seffings
System Conﬁgumﬁun_ Instrument Settings § My settings | Email Server
Navigation System Configuration
jiH Loc (v) System Seltings 2
Selup: Edit System Setfings x
Authentication provider: Current configuration:

Storage fype: The authentication provider is None
Storage path: Please select another option from the list if you wish to use a different provider.

- Keep current configuraion -
) Instrument Staius Reird | | |

The storage is File System
Please select another option from the list if you wish to use a different storage type.

Status refresh period:

Full status refresh perioc

|Keep current configuration | - |
Note: A refresh period of

I —
By instruments %) Activity Log Seftings

Projecis Write activity log: Disable:

P

From Address:

Your startup license has 53 days remaining.

Previous Next

Figura 9 Caixa de dialogo Edit System Settings no painel de controle do OpenLAB
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Na janela Edit System Settings, selecione o seu provedor de autenticacdo na
lista suspensa.

Se voce tiver instalado um servidor de Data Store, o provedor de autentica-
)

cao Internal é automaticamente configurado e é criado um usudario denomi-

nado "admin" com a senha "openlab" durante a instalacdo do servidor de

Data Store. Se necessario, vocé pode alterar o provedor de autenticacao

para Windows domain.

Selecione o seu provedor de armazenamento na lista suspensa.

O tipo de armazenamento Data Store esta disponivel apenas se o Armazena-
mento de dados tiver sido implementado.

Selecione Next.

Selecione um usudario para administrar o sistema.

a Se selecionou Internal como um provedor de autenticacao:
+ Selecione Create Account.

+ Na caixa de didlogo Create Administrator Account, insira um Name e uma
Password.

b Se selecionou Windows Local como um provedor de autenticacio:
* Selecione Select Account.
» Insira uma sequéncia de pesquisa.

+ Na caixa de dialogo Search Users, selecione Search para visualizar uma
lista de todos os usuarios.

* Selecione um usudrio.
¢ Se selecionou Windows Domain como um provedor de autenticacao:
* Marque a caixa de selecdo para ativar os campos de entrada.
+ Insira um Domain, User e uma Password.
* Selecione Select Account.
* Insira uma sequéncia de pesquisa.

+ Na caixa de dialogo Search Users, selecione Search para visualizar uma
lista de todos os usuarios.

* Selecione um usuario.
d Se selecionou ECM como um provedor de autenticacio:
* Forneca a ECM Server URL e insira as credenciais do usuario ECM.

* Selecione Select Account.
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* Insira uma sequéncia de pesquisa.

* Na caixa de dialogo Search Users, selecione Search para visualizar uma
lista de todos os usuarios.

* Selecione um usuario.
8 Selecione 0K.
9 Selecione Next.

10 Revise as configuracoes e selecione Apply.
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Politica de seguranca

A politica de seguranca s6 é disponibilizada se um provedor de autenticacao
(que nao seja None) for selecionado.

Com o provedor de autenticacao Internal, é possivel definir todos os paramet-

ros descritos abaixo no painel de controle do OpenLAB. Com um provedor de
autenticacao externo (ex.: Windows Domain), s6 é possivel definir o tempo de
inatividade no painel de controle do OpenLLAB; todos os outros parametro sao
definidos pelo sistema externo.

Para obter mais informacoes sobre as exigéncias da 21 CFR Parte 11 para o
ChemStation, consulte o guia OpenLAB CDS ChemStation com armazena-
mento de dados central.

Tabela 15 Configuracdes da Politica de Seguranca

Configuracao

Descricdo

Exigéncias da 21 CFR Parte 11

Minimum password length

Password expiration period
(days)

Maximum unsuccessful login
attempts before locking
account

Se os usuarios alterarem suas senhas, eles terdo de
escolher uma senha com pelo menos o nimero de
caracteres especificado. A configuracdo padréo é 5.
Somente disponivel para provedor de autenticacéo
Internal.

0 valor padréo é de 30 dias. Quando o usuario tentar se
conectar apos esse periodo, o sistema solicitara que
ele altere a senha. 0 periodo de expiracéo € iniciado no
momento da ultima alteracdo de senha ou da criacéo
de um usuério com uma nova senha padréo.

Somente disponivel para provedor de autenticacéo
Internal.

Se um usuario tentar se conectar usando credenciais
invalidas de usuario por um determinado nimero de
vezes, 0 usuario sera bloqueado por um determinado
periodo (consulte abaixo o Account lock time). Nao é
possivel realizar login, mesmo com credenciais validas
de usuario. E possivel definir o nimero de tentativas de
login permitidas. A configuracédo padréo é 3.

Somente disponivel para provedor de autenticagédo
Internal.

Recomenda-se exigir um
tamanho minimo de senha de
pelo menos 5 caracteres.

Recomenda-se usar um
periodo de expiragédo de 180
dias ou menos.

Recomenda-se limitar o
numero de tentativas de login
em trés.
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Tabela 15 Configuracées da Politica de Seguranca

Configuracao Descricdo Exigéncias da 21 CFR Parte 11

Account lock time (minutes) Uma vez que o nimero maximo de tentativas de login
sem sucesso seja atingido, este é o periodo que se
deve esperar para tentar novamente. A configuracéo
padrao é: 5 min
Somente disponivel para provedor de autenticacéo
Internal.

Inactivity time before locking  Se o painel de controle ficar inativo por este periodo, a
the application interface do usuario sera bloqueada. Esta configuracdo
também é usada para definir o bloqueio de sesséo
baseado em tempo no ChemStation.
A configuracédo padrdo é 70 min: Definir o valor como
zero para nunca bloquear.

Single Sign-0n Com a assinatura Unica ativada, o usuario néo
visualizara a tela de logon do painel de controle do
OpenLAB.
Disponivel apenas para provedor de autenticagdo do
Windows Domain.

Guia de Administracao do OpenLAB CDS b9



2

Painel de Controle OpenLAB

Gerenciamento de Usuarios

60

Os Servicos compartilhados OpenLAB permitem a atribuicdo de funcdes espe-
cificas a usudarios ou grupos de usuarios. Se estiver gerenciando usuarios em
um sistema externo (por exemplo, OpenLAB ECM ou um dominio do Win-
dows), é possivel mapear tais usudrios para os Servicos compartilhados Open-
LAB.

Os usuarios podem ser membros de mais de um grupo. E preciso atribuir uma
funcao especifica a cada grupo. Também € possivel atribuir func¢oes a usudrios
separadamente. Entretanto, por questoes de clareza, é altamente recomen-
dado a atribuicao de func¢oes apenas em nivel de grupos.

As funcgoes sao equipadas com diversos privilégios especificos que definem o
que os usudarios podem visualizar e fazer no painel de controle do OpenLAB e
no OpenLLAB CDS.

Usuarios

As seguintes informacoes sao necessario ao se criar um novo usudrio interno:

Tabela 16 Credenciais de usuarios

Valor Descricédo Obrigato-
riedade

Name Nome de usuario para se conectar ao sistema. Sim

Description Informacdes adicionais sobre o usuario (ex.: Néo

departamento, funcéo etc)

Password Senha do usuario. 0 tamanho minimo da senha ~ Sim
é definido na politica de seguranca.

Email address Endereco de e-mail do usuario. Nao
Full name 0 nome completo do usuario. Néo
Contact Information Informacdes gerais de contato (ex.: nimero de Néao

telefone, pager etc)
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Tabela 16 Credenciais de usuarios

Valor

Obrigato-
riedade

Descricédo

User disabled

User cannot change password

User must change password at
next login

Group Membership

Role Membership

Selecione a caixa de selegéo para desativar o Néao
usuario. Usuarios desativados ndo podem se
conectar. Os usuarios podem ser desativados
automaticamente apds muitas tentativas de
conexao sem sucesso.

Se um usuario estiver desativado, uma
mensagem correspondente é exibido em vez da
caixa de selecdo. Apos um determinado periodo
(consulte Account lock time nas configuragées
da Security Policy), o usuario é ativado
automaticamente.

0 sinalizador indica se um usuério pode alterar
sua propria senha. O sinalizador é falso por
padrdo (ou seja, usuarios PODEM alterar suas
senhas).

Se definido como verdade, o usuario tera que Néo
alterar sua senha no préximo login. O sinalizador

é definido automaticamente como falso apos o

usuario alterar a senha. Por padréo, o

sinalizador é verdadeiro para novos usuarios.

Atribua o usuario aos grupos relevantes.

Atribua funcdes diretamente ao usuario.

Se um provedor de autenticacao externo for usado (por exemplo, OpenLAB
ECM ou um dominio do Windows), nao sera possivel criar novos usuarios, mas
sera necessario importar usudarios que existam nos sistemas de autenticacao.
Um funcao de pesquisa ajuda a encontrar usuarios especificos no sistema de
autenticacdo. No painel de controle do OpenLAB, é possivel gerenciar as fun-
cOes para tais usuarios externos, mas nao as credenciais de usuarios propria-
mente ditas, como nome de usuario e senha. Caso deseje remover um usuario
externo, deve-se remover o mapeamento dele no painel de controle do Open-
LAB. O usuario ainda existira no sistema de autenticacdo externo.
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Grupos

Se um provedor de autenticacdo externo for usado, sera possivel importar os
nomes dos grupos existentes no sistema externo ou criar novos grupos inter-
nos. Nao existe limite para o niimero de grupos que podem ser mapeados ou
criados.

E possivel atribuir usuarios aos grupos no sistema externo ou no painel de
controle do OpenLAB. Caso precise de atribuicoes de usudrio adicionais que
sejam relevantes apenas para o OpenLAB CDS, elas podem ser criadas no pai-
nel de controle do OpenLAB. Caso contrario, basta importar os grupos e atri-
buir as func¢des necessarias a eles.

Se um grupo for excluido ou tiver seu mapeamento removido, os usuarios que
eram membros deste grupo nao serao alterados.

Funcoes e privilégios

As Regras sao usadas para atribuir privilégios globalmente a um usuario ou
grupo de usuarios, ou a um local ou instrumento especifico. O sistema possui
uma lista de regras predefinidas que sao instaladas como parte da instalacao
do sistema (por exemplo, Instrument Administrator, Instrument User ou Everything).
Cada regra tem seus proprios privilégios atribuidos.

Os privilégios sao agrupados de acordo com os trés tipos principais de regra
(Regra do projeto, Regra do instrumento e Regra administrativa). Ao atribuir
privilégios a uma regra, primeiro se seleciona o tipo de regra necessaria e,
entdo, os privilégios relacionados aquele tipo de regra. Cada regra s6 pode ter
privilégios de um tipo especifico de regra. A tinica excecdo é a regra predefi-
nida Everything, que possui todos os privilégios de todos os tipos de regras. Os
usuarios ou grupos podem precisar de mais de uma regra para desempenhar
funcoes do sistema. Por exemplo, um usuario com a regra Operador do Che-
mStation sempre precisara de outra regra como Usudrio do instrumento com
o privilégio para operar um instrumento.

E possivel criar uma arvore de diferentes locais no painel de controle do Open-
LAB e adicionar instrumentos aos locais relevantes. Para cada instrumento ou
grupo de instrumentos, é possivel atribuir diferentes regras de instrumento
(consulte também “Funcoes especificas para projetos ou instrumentos individ-
uais” na pagina 64). Por exemplo, um usuario pode possuir privilégio de
Instrument Administrator para um instrumento e Instrument User para outro ins-
trumento.
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Com o EZChrom ou com o Data Store, vocé também pode criar uma arvore de
diferentes projetos ou grupos de projetos no painel de controle do OpenLAB e
atribuir diferentes funcdes de projeto para diferentes projetos (consulte tam-
bém “Funcoes especificas para projetos ou instrumentos individuais” na pag-
ina 64). Por exemplo, um usudario possui a regra Project Administrator em um
projeto. Com isso, ele pode gerenciar as configuracoes no painel de controle do
OpenLAB. Em um segundo projeto, ele pode ter uma regra que permita editar
o contetido de um projeto, mas nao alterar suas configuracoes.

Tabela 17 Descricéo dos tipos de regras

Tipo de regras Descricdo
Privilégios Esses privilégios sdo atribuidos globalmente a um usuario ou grupo de
Administrativos usuario e ndo podem ser alterados no nivel de instrumento/local. Eles

séo os tipicos privilégios de administracdo, como Backup and restore,
Manage security, Manage printers etc.

Privilégios de Esses privilégios podem ser atribuidos globalmente ou no nivel de
Instrumento instrumento/local. Os privilégios para instrumentos sdo, por exemplo,
View instrument or location e Run instrument.
Os usuarios precisam do privilégio View instrument or location no
nivel global para visualizarem a arvore de locais e instrumentos no
painel de controle do OpenLAB.

Privilégios de Projeto Os privilégios para acessar e modificar diferentes niveis de dados.
»  Com o EZChrom, é possivel atribuir tais privilégios no nivel de
projeto.

» Com a ChemStation, esses privilégios sao atribuidos globalmente a
todos os usuarios da ChemStation

Para obter uma lista detalhada dos privilégios, consulte o Apéndice.
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Funcoes especificas para projetos ou instrumentos individuais

Por padrao, as regras de usuarios e grupos sao definidas globalmente para
todos os locais, instrumentos, grupos de projeto ou projetos. As configuracoes
de funcdo sdo herdadas do n6 raiz Instruments ou Projects respectivamente.
Para atribuir uma funcao diferente a um usuario ou grupo em um noé especif-
ico, desmarque a caixa de selecdo Inherit privileges from parent na caixa de didlo-
go Edit Privileges do n6 desejado. Uma vez feito isso, sera possivel atribuir uma
funcao diferente que sera valida apenas para aquele n6 em questao.

S6 é possivel atribuir funcdes de Instrument a instrumentos ou locais individu-
ais.

Ao utilizar os projetos, é possivel atribuir func¢des de Project a projetos ou gru-
pos de projeto individuais.

As func¢oes Administrative sempre sdo definidas globalmente.
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Sobre a ferramenta OpenLAB Server Utility

66

O programa Agilent OpenLAB Server Utility € automaticamente instalado com
o software OpenLAB para ajudar os administradores a gerenciar o sistema.

As configuracoes definidas neste utilitario afetam todos os usudrios de esta-
coes de trabalho, AICs ou servidores.

A ferramenta OpenLAB Server Utility pode ser iniciada somente por administradores.

1 Para iniciar o aplicativo, acesse Start > All Programs > Agilent Technologies >
OpenLAB > OpenLAB Server Utility.

@ Agilent OpenLAB Server Utility =R 55

Activity Log Export | Backup and Restore | Change Password | Server Settings

Manage your activity log

Activity log database can become large over time. In the case of workstations that have activity logs enabled,
it is recommended that records be exported and purged from the database before it reaches 1GE. Select a
date range and click 'Export’ to export activity log records to disk. Click 'Export All" to export all records from
the database. Choose 'Purge’ to remove exported records from the database and reduce its size. Choose
'Purge All' to remove all records from the database including ones that have not been exported.

@ Export from current activity log database
_) Export from archived activity log database

Archived activity log database gets automatically created when the size of the database is greater than
1 GB during an upgrade.

From | Friday, January 17, 2014 )

To Friday, January 24, 2014 Ts-

Export ] [ Export all I [ Purge ] [ Purge All ]

Close |
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Exportar e descartar entradas de registro

Os bancos de dados de registros de atividades podem tornar-se grandes ao
longo do tempo. E automaticamente criado um banco de dados de arquivo de
registros de atividades quando o tamanho do banco de dados excede 1 GB
durante uma atualizacao.

Use Activity Log Export para arquivar as entradas do registro de atividades em
um arquivo XML e descarta-las do banco de dados de registros de atividades.

No caso de estacdes de trabalho que ativaram registros de atividades, a Agilent recomenda
que os registros sejam exportados e descartados do banco de dados antes de alcancarem
1GB.

1 Escolha a guia Activity Log Export.
2 Para exportar do banco de dados de registros de atividades atual:
a Selecione Export from current activity log database.

b Selecione o intervalo de datas dos registros que vocé gostaria de expor-
tar.

3 Para exportar de um banco de dados de arquivo de registros de atividades:
Selecione Export from archived activity log database.

b Selecione o banco de dados (arquivo *.sdf) a partir do qual vocé gostaria
de exportar.

¢ Selecione o intervalo de datas dos registros que vocé gostaria de expor-
tar.

4 Clique em Export.

Esta acdo solicitarda um nome de arquivo de um arquivo .XML para armaze-
nar os dados.

5 Escolha o nome e a localizacido do arquivo e clique em Save.

Todas as entradas de registro no intervalo de tempo selecionado serao sal-
vas como um arquivo .XML. O OpenLAB Server Utility confirma o inicio e a
conclusao com éxito da exportacao.
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6 Para remover as entradas de registro exportadas anteriormente, clique em
Purge.

ou
Para excluir todos os registros, clique em Purge All.

Vocé s6 pode descartar entradas do banco de dados de registros de ativida-
des atual, ndo de um banco de dados de arquivo inativo.
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Usar as funcoes de backup e restauracao

De forma a simplificar as tarefas de backup e restauracao do banco de dados
dos Servicos compartilhados OpenLAB, a guia Backup and Restore do OpenLAB
Server Utility fornece uma interface simples para realizar essas tarefas.

Estas funcoes sao suportadas pelos seguintes tipos de bancos de dados:

* Servidor SQL Standard, Express, Compact e Enterprise

* PostgreSQL

Para obter detalhes sobre a manutencéao do OpenLAB Data Store, bem como

dos tipos de bancos de dados suportados, consulte a documentacao do arma-
zenamento de dados no DVD do OpenLAB Data Store.

Backup

As operacoes de backup sao realizadas de uma forma ligeiramente diferente,
dependendo da versao do Servidor SQL que estiver usando.

As operacoes de backup sao:
* compativeis com bancos de dados PostgreSQL

* compativeis com bancos de dados do Servidor SQL (instalacdes na estacao
de trabalho e no sistema distribuido)

* compativeis com bancos de dados do Servidor SQL instalados pelo Instala-
dor principal do OpenLAB CDS

* incompativeis ao criar um novo banco de dados em um Servidor SQL exis-
tente.

Para efetuar um backup:
1 Especifique o tempo de retencio e o diretério de backup.

Quando é realizado um novo backup, o tempo de retencao definido no
momento é usado para excluir arquivos mais antigos que o especificado.

2 Clique em Backup.

O backup € colocado no diretério de backup especificado. Os backups mais
antigos que o tempo de retencao sao excluidos.
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A ferramenta gera automaticamente nomes de arquivo para os arquivos de backup. Nunca
altere estes nomes de arquivo, uma vez que a ferramenta se baseia em uma convengéo de
nomenclatura especifica.

Ao usar um Servidor SQL Compact (instalado em estacdes de trabalho), vocé podera
somente realizar backups do banco de dados completos. Trata-se de uma cépia direta do
arquivo dos arquivos existentes do banco de dados usados para a estacéo de trabalho.

3 Ao usar o Servidor SQL Express (instalado com um Sistema Distribuido),
vocé necessita de optar por realizar tanto backups totais como incremen-
tais (registro de transacao). Selecione o tipo de backup.

Para um Servidor SQL, os backups sdo agrupados em conjuntos relacionados, nos quais
cada conjunto contém um Gnico backup completo e todos os backups incrementais com
base no mesmo.

Para um Servidor SQL, é criado um novo arquivo de backup para cada més,
independentemente do método selecionado.

O tempo de retencao tem como base uma transacao para que nao seja exclu-
ido qualquer arquivo de backup do més, a menos que cada transaciao nesse

backup seja mais recente que o tempo definido. Isto inclui as transacoes de

registro totais e incrementais.

Restauracao

As operacoes de restauracao sao realizadas de uma forma ligeiramente dife-
rente, dependendo da versao do Servidor SQL que estiver usando.

1 Especifique o diretério de backup e clique em Restore.

0 banco de dados é desativado enquanto este processo executa a restauracao.

A funcao de restauracao funciona em conjuntos de backup que incluem um
backup total e todos os backups incrementais relacionados.
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Ao restaurar os backups de banco de dados do Servidor SQL Express, Stan-
dard ou Enterprise para sistemas cliente e de servidor, vocé restaurara
para o backup selecionado na lista.

2 Verifique se todas as conexdes ao sistema se encontram desligadas antes de
realizar uma restauracao.

3 Se tiver selecionado o backup mais recente e se tiverem sido realizadas
transacoes adicionais relativamente ao banco de dados, a ferramenta tam-
bém solicitara se gostaria de salvar essas alteracoes antes de restaurar o
banco de dados. Clique em Yes para realizar de forma efetiva um backup de
registro de transacao antes da restauracao.

Esta mensagem néo sera exibida para restaurar operacdes com um Servi-
dor SQL Compact (instalado em estacodes de trabalho).
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Configurar o acesso ao dominio do Windows

Se vocé usar a autenticacdo de dominio do Windows para identificar os usuar-
ios do OpenLAB, este deve ter acesso ao servidor onde estas credenciais se
encontram armazenadas.

Use Windows Domain para especificar ou alterar as credenciais que o OpenLAB
usara para acessar seu servidor do dominio do Windows.

1 Escolha a guia Windows Domain.

2 Insira as credenciais do usuario e clique em Save Settings.
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Gerenciamento das configuracoes do servidor

O OpenLAB Server Utility permite aos administradores do Windows gerenciar
as conexdes dos Servicos compartilhados OpenLAB. Todas as conexdes aqui
fornecidas serao listadas em Local Configuration no Painel de controle do Open-
LAB.

1 Selecione a guia Server Settings.

Uma tabela mostra todas as entradas do servidor e a conexao do servidor
padrao.

Para instalacoes da estacao de trabalho, existe por padrdao uma entrada
para o servidor local de Servicos compartilhados OpenLAB. Para instala-
cOes da estacdo de trabalho distribuida ou em rede, existe uma segunda
entrada para o servidor central de Servicos compartilhados OpenLAB
(padriao).

2 E possivel adicionar mais servidores clicando em Add Server.

E possivel alternar o servidor padrao, selecionado um servidor e clicando
em Set as default.

3 Por padrao, a caixa de selecido Allow users to choose server during login esta
selecionada. Para proibir os usudrios de se conectarem a servidores nao
padrao, desmarque esta caixa de selecao.

Os usuarios necessitarao de contatar seu administrador de forma a se
conectarem a outro servidor.
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Gerenciamento das configuracdes do servidor
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Ferramenta de Administracao do ChemStation

Sobre a ferramenta de administracao do ChemStation

A Ferramenta de administracao do ChemStation oferece funcoes relacionadas
a configuracao do ChemStation. Como uma dessas funcoes serve para quebrar

o bloqueio de sessao, o acesso a ferramenta de administracdo do ChemStation
é estritamente limitado:

* A ferramenta de administracdo do ChemStation s6 pode ser aberta direta-
mente no PC do ChemStation. Em instalacoes de sistema distribuido, é
necessario abrir a ferramente no AIC relevante.

+ A ferramenta de administracdo do ChemStation s6 pode ser iniciada por
usuarios que sejam membros do grupo de usuarios local CSAdministrators
(consulte “Permitindo que usudrios iniciem a ferramenta de administracao
do ChemStation” na pagina 77).

Para iniciar a ferramenta de administracao do ChemStation:

1 No menu Iniciar da barra de tarefas, selecione Start > All Programs > Agilent
Technologies > OpenLAB CDS ChemStation Edition > ChemStation Administration
Tool (Ferramenta de administracao do ChemStation).

chemstation Administration Tool x|
—Login — Configuration profiles
r Ereak session lack
Llient services profile
r Time bazed session lock locks private
IDIssEcm j
r @ Toaolbar lock button lacks private
Diagnostics profile
IDefauIt j
i Data handling and audit trail configuration
' Ise seftings from preferences
& |lse these seftings for all instances on this computer
Automatic data transfer settings ————————— — Transfer management settings
B &l camtfa ™ Manage queue on conrect
r Cleanup data on shutdown
™ After reprocessing
r r— Awidit brail
Alter any data modification (full data trackin
¥ L el ™ Enable method audit trail for all methods
™ Import after reprocessing [ Enable results audit trail
u]: | Cancel Help

Figura 10
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Permitindo que usuarios iniciem a ferramenta de administracao do
ChemStation

Durante a instalacdo da Edicao ChemStation do OpenLAB CDS, o grupo de
usuarios local CSAdministrators é criado automaticamente. Apenas membros
desse grupo podem executar a ferramenta de administracdo do ChemStation.
O usuario que instalar o ChemStation é adicionado automaticamente ao grupo
CSAdministrators. Além disso, o grupo do Windows Administrators e o usuario
que instalar o ChemStation ganham privilégios de Controle Total sobre o exe-
cutavel do programa Ferramenta de Administracdo (Agilent.ChemSta-
tion.ECM.ECMAdmin.exe) propriamente dito. Com isso, eles podem executar a
ferramenta.

Para adicionar um usuario do Windows ao grupo CSAdministrators:

1 Va para Start > Control Panel > Administrative Tools!.

A Computer banagerent E=S(Ech=

File  Action  Wiew Help
e B XD =]

& Cornputer Management (Local| Name ‘ Description Actions

ik
41 /S_y:stem el & Administrators Administrators have complete an.., Groups -
+ (1) Task Scheduler
= #¥ Backup Operators Backup Operators can override se., Mare Acti »
» 3] EventWiewer are fctions
#¥ Cryptographic Operat,,  Members are authorized to perfor..,
> @2l Shared Folders
istrators u is grou CiAdministrators -
a B Loca| Users and Groups =
< % Distribute sers embers are allowed to launch, a.., Mare Sctions »
Users ¥ Distributed COM U Memb I [ h,
= g #¥ Bvent Log Readers Members of this group can read e,
» @ Perfarmance & Guests Guests have the same access as m...
& Device Manager & 13 10sRS Built-in group used by Internet Inf...
2 88 Storage # Netwark Canfiguratio.. Members in this group can have s..
(=9 Disk Management ¥ Performance Log Users  Members of this group may sche...
» By Services and Applications || & Perfarmance Monitor .. Members of this group can acces..,
2% Power Users Poweer Users are included for back...
¥ Rernote Desktop Users  Members in this group are grante...
#¥ Replicator Supports file replication in a dom..,
Users Users are prevented from making ...
& P ]

Figura11  Janela de gerenciamento do computador

! Exiba os itens por icone para ver uma lista de todos os itens.
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2 Selecione Computer Management

» (R Performance
3 Device Manager
4 3 Storage
= Disk Management
> Fly Services and Applications

M Guests
A s 0sRs

M Metwork Configuratio..,

M Performance Log Users

M Performance Monitor ..,

M Power Users

M Rermote Desktop Users
M Replicator

B Users

Guests have the same access as M.,

Built-in group used by Internet Inf..,
Members in this group can have 5.,
Members of this group may sche..
Members of this group can acces..,
Power Users are included for back..,
Mernbers in this group are grante...
Suppaorts file replication in a dam...

Users are prevented fram making ...

Figura12 Janela de gerenciamento do computador

Add to Group... no menu de contexto.

A caixa de dialogo Properties exibe os usuarios que sao membros do grupo.

CEAdministrators Properties

General

I )

%,‘ CSAdministratars

Description; Users of this group may start the ChemStation
Admiiniztratiorn tool

Members:
Al admin
Changes to a uzer's group membership
Add Remove are hot effective until the next time the

user logs on.

e

Apos clicar em 0K para confirmar, a caixa de didlogo Properties também con-

4 Use o botao Add para adicionar os usuarios desejados.

tera os usuarios recém adicionados.
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A Computer Managerment EI@
File  Action  Wiew Help
A ?omputerManagement (Locall| pame Description Actions
<1 Swt_;kaSﬂD;d | & Adrninistrators Adrinistrators have complete an.., Groups =
. g Eas t\f’ Eaer B Backup Operatars Backup Operators can override se.. Mare Actions »
. = S\;en a ‘:‘Tjr M Cryptographic Operat., Members are authorized to perfor.,
» [z| Shared Folders I " . CiAdministratars &
a @8 Local Users and Groups || e -
S Users % Distributed COM Users  Members are allowed to launch, a.. Mare Actiohs »
2| Groups % Event Log Readers Mernbers of this group can read e,

3 Em Groups, clique com o botao direito no grupo CSAdministrator e selecione
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Encriptacao dependente de maquina

Quando a ferramenta de administracao do ChemStation é chamada, ela
encripta partes do arquivo de configuracao do aplicativo do ChemStation no
sistema. A encriptacao é dependente de maquina.

Caso deseje criar uma imagem de uma instalacdo do ChemStation que possa ser clonada e
distribuida para outros PCs, ndo se deve chamar a ferramenta de administracdo do
ChemStation antes da criacdo da imagem. O ChemStation néo trabalhara em imagens com
um arquivo de configuracéo de aplicativo do ChemStation encriptado.

Bloqueios de sessao do ChemStation

Conceito de bloqueios de sessao

Se for ficar longe do computador da ChemStation por um determinado perio-
do, é possivel bloquear a ChemStation para que nenhum outro usuario possa
acessar o aplicativo. Este é um recurso de seguranca para garantir que nao
ocorram acessos nao autorizados a ChemStation. Ao ativar o bloqueio de ses-
sa0, vocé ou outro usuario devera, primeiro, realizar um login valido antes de
continuar a trabalhar com a ChemStation.

Na ChemStation, existem as seguintes op¢des para ativar o bloqueio de sessio:

*  De forma privada (User > Lock Session > privately): Apenas o usuario que ati-
vou o bloqueio de sessdao, ou um usuario com a ChemStation: Break session
lockQuebrar bloqueio de sessdo, pode se conectar. E possivel definir esse
privilégio no painel de controle do OpenLAB. E parte dos privilégios do
projeto (consulte “Funcoes e privilégios” na pagina 62).

* De forma ndo privada (User > Lock Session > non privately): Qualquer usuar-
io valido pode se conectar. Isto é titil, por exemplo, quando houver uma alte-
racdo de turno, o funcionario que estiver indo embora pode proteger a
ChemStation até que o funcionario do préximo turno comece a trabalhar.

* Botdo de bloqueto da barra de ferramentas O botao de bloqueio da barra
de ferramentas pode ser configurado para bloquear a sessao da ChemSta-
tion de forma privada ou nao privada.

* Baseado em tempo: Dependendo da configuracao no painel de controle do
OpenLAB, a ChemStation é bloqueada automaticamente ap6s um determi-
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nado periodo sem interacao (consulte Inactivity Timeout em “Politica de segu-
ranca” na pagina 58).

O bloqueio de sessdo baseado em tempo pode ser configurado para blo-
quear a sessdo da ChemStation de forma privada ou nao privada (consulte
Figura 13 na pagina 80).

Configuracdes de bloqueio de sessao na ferramenta de administracao

¢ ChernStation Adrninistration Toal
Laogin
[ Ereak session lock
[ Time based session lock locks private

= 'J(L' Toolbar lock button locks private

Figura13 Ferramenta de administracdo do ChemStation

Na ferramenta de administracao do ChemStation, é possivel definir as seguin-
tes opcoes para se criar e quebrar bloqueios de sessao:

+ Break session lock: Caso esta caixa de selecido seja marcada, um ChemStation
bloqueado podera ser usado por qualquer usuario, basta clicar em Cancel na
caixa de dialogo Legin. Se um ChemStation estiver bloqueado e o provedor
de autenticacdo nao estiver disponivel, a inica maneira de ganhar acesso a
sessao atual do ChemStation é marcando esta caixa de selecao.

Lembre-se de que, como consequéncia, o usuario que ganhar novamente acesso ao
ChemStation tera acesso limitado a todas as fungdes do ChemStation.

» Time based session lock locks private: Se o ChemStation foi bloqueado por
tempo limite de sessdo, apenas o usuario atual ou um que tenha os privilég-
ios necessarios podera desbloquear esta sessao.

+ Toolbar lock button locks private: Se o ChemStation foi bloqueado através do
botao de bloqueio da barra de ferramentas do ChemStation, apenas o usu-
ario atual ou um que tenha os privilégios necessarios podera desbloquear
esta sessao.
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Configuracoes da Transferéncia Automatica de dados

E possivel aplicar as seguintes opcoes de forma individual em cada instancia
do ChemStation ou, de forma global, em todas as instancias do ChemStation
em uma estacao de trabalho ou AIC.

Apds aquisicao

Se esta caixa de selecdo for marcada, os dados serdo carregados automatica-
mente para o repositério central apés uma aquisicdo. Os arquivos de dados
brutos sao gravados no sistema de arquivos do ChemStation local durante a
execucao da sequéncia. Quando a sequéncia é concluida, os arquivos de dados
brutos sao compactados em um arquivo SSIZip que, entdo, é carregado para o
repositério central.

Apos qualquer modificacdo de dados

Se esta caixa de selecao for marcada, o conjunto de resultados sera carregado
automaticamente para o repositério central apés uma alteracao dos paramet-
ros de analise de dados para uma amostra. Os dados serdo carregados mesmo
se a sequéncia nao for reprocessada.

Apos reprocessamento

Se esta caixa de selecao for marcada, o conjunto de resultados sera carregado
automaticamente para o repositério central sempre que a sequéncia for repro-
cessada.

Importar apds reprocessamento

Se esta caixa de selecao for marcada, uma sequéncia armazenada apenas
localmente sera carregada automaticamente para o repositorio central apés
uma aquisicao. Essa configuracao € 1til, por exemplo, se os dados de uma ver-
sao anterior do ChemStation forem reprocessados.
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Transferir Configuracoes de Gerenciamento

E possivel aplicar as seguintes opcoes de forma individual em cada instancia
do ChemStation ou, de forma global, em todas as instancias do ChemStation
em uma estacao de trabalho ou AIC.

Gerenciar fila ao conectar

Se a conexio com o armazenamento de dados central for interrompida por
alguma razao, o carregamento de dados que esteja sendo executado pode tam-
bém ser interrompido. Neste caso, os dados restantes serao gravados em uma
fila interna na estacao de trabalho ou AIC.

Se a caixa de selecdo Manage queue on connect for marcada, o ChemStation ten-
tara carregar os dados restante uma vez que a conexao com o armazenamento
de dados central seja estabelecida (ou seja, sempre que um usuario se conec-
tar ao sistema de armazenamento de dados central do ChemStation).

Se esta caixa de selecdo for marcada, o ChemStation verificara o sistema de
arquivos locais sempre que for desligado. Ele excluira todos os arquivos de
sequéncia e dados locais que tenham sido armazenados no repositorio central.
Os modelos de sequéncia e métodos permanecem no sistema de arquivos
locais.

Selecdo de caixa de selecao inadequada
Perda de dados

-> Ao selecionar a caixa de selecdo Cleanup data on shutdown, deve-se selecionar
também as configuracées de transferéncia automatica de dados After acquisition,
After reprocessing e After any data modification. Caso contrario, se algum usuario
esquecer de carregar os dados para o armazenamento de dados central antes de
fechar o ChemStation, podera haver perda de dados.

Considere marcar a caixa de selecdo Cleanup data on shutdown quando o sistema precisar
estar em conformidade com a 21 CFR Parte 11. O uso desta funcdo impede o acesso ndo
autorizado a arquivos de dados locais.
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Configuracoes do Registro de Auditoria

Auditoria

No grupo Audit Trail, vocé especifica as condi¢des dos registros de auditoria
automaticos para métodos e resultados.

Enable Method Audit Trail Marque esta caixa de selecao para ligar o registro de auditoria de
for all Methods método para todos os métodos.
Enable Results Audit Trail Marque esta caixa de selecao para ligar o registro de auditoria de

resultados para todos os resultados.

Essas configuracdes substituem as configuracdes na guia Audit Trail da caixa de
dialogo Preferences no ChemStation.

Perfis de configuracao

Perfil de servicos do cliente

Ao fornecer perfis de servicos de clientes especificos, vocé ativara comporta-
mentos e funcgoes especificas no ChemStation. Os seguintes perfis sao relevan-
tes ao usar os Servicos compartilhados OpenLAB:

* Olss

O ChemStation se comunica com os Servicos compartilhados OpenLAB. Ele
envia informacoes de status para os Servicos compartilhados OpenLAB e
usa as configuracoes definidas nos Servicos compartilhados OpenLAB (por
exemplo, autenticacao de usuario, funcgdes e privilégios, configuracoes e
definicoes do registro de auditoria). Use este perfil para instancias do Che-
mStation que sejam conectadas aos Servicos compartilhados OpenLAB,
mas nao possuam conexao com um sistema de armazenamento de dados
central.

* Olsskcm

Além da comunicacao com os Servicos compartilhados OpenLAB, o ChemS-
tation permite a transferéncia de arquivos de dados do ChemStation e para
o0 OpenLAB ECM. Use este perfil para instancias do ChemStation que sejam
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conectadas tanto aos Servicos compartilhados OpenLAB quanto ao Open-
LAB ECM.

Em um cendario emergencial, onde a conexio entre a estacido de trabalho e o
OpenLAB ECM tiver sido interrompida, é possivel configurar o provedor de
autenticacdo nos Servicos compartilhados do OpenLAB como Noene. Isso
permite se conectar ao ChemStation na falta do OpenLAB ECM.

Neste caso, o uso do perfil OlssEem permite que o ChemStation envie os
arquivos de dados para a fila. Uma vez que o provedor de autenticacao dos
Servicos compartilhados OpenLAB estiver definido novamente como ECM,
o carregamento podera ser retomado.

+ OlssDataStore

Além da comunicacao com os Servicos compartilhados OpenLAB, o ChemS-
tation permite a transferéncia de arquivos de dados do ChemStation e para
o OpenLAB Data Store. Use este perfil para instancias do ChemStation que
sejam conectadas tanto aos Servicos compartilhados OpenLAB quanto ao
OpenLAB Data Store.

Perfil de diagndsticos

Para cada instrumento do ChemStation, o sistema cria dois arquivos de regis-
tro com informacodes para fins de diagnostico:

* Review.svclog para o instrumento off-line

+ Acquisition.svclog para o instrumento on-line

Com a configuracido do Diagnestics profile, é possivel definir o nivel de informa-
cOes de registro que sera gravada nesses arquivos. E possivel selecionar um
nivel de registro entre None e Maximum. O nivel normal é fornecido quando a
opcao Default é selecionada. Com a selecio ECM Troubleshoot, mais informacoes
especificas do ECM sao adicionadas aos arquivos de registro. Com a selecao
Troubleshoot, o sistema nio apenas adiciona as informacdes aos arquivos de
registro, mas também cria pequenos arquivos de despejo de memoria em caso
de erros criticos.

Apenas mude a configuracdo do Diagnostics profile se um representante do suporte
Agilent pedir que o faca.
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Relatorios de Suporte

O ChemStation permite a criacdo de relatérios de suporte. Este relatério con-
tém informacdes sobre status do ChemStation e o ambiente em que se encon-
tra. Por exemplo, o nimero de série e a revisdo de firmware dos instrumentos
configurados.

Para criar um Relatério de Suporte:
1 No ChemStation, clique em Help > Generate Agilent Support Information.

O arquivo SystemState_Review.svclog sera criado em um diretério temporario
do ChemStation, normalmentechem32\X\temp, onde x é o nimero do instru-
mento.

As informacdes do dispositivo granular s6 podem ser fornecidas para RC.NET e nao é
compativel com drivers classicos.
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2 Este arquivo pode ser visualizado usando o Microsoft Service Trace Viewer
(Visualizador de Rastreamento de Servico Microsoft).

I8, Microsoft Service Trace Viewer- c:ichem32\Wemplsystemstate_review.svclog.

File Edit View Activity Help

Look Far SearchIn:  Hone - Level: Al = Filter Now  Clear
Find What: - LookIn: Al Activities - Find
Activty | Project | Message | Graph Group By - (None)  Create Custom Filker Activity - SystemState
Activity #Trac! || Description
() SystemState [} SpstemState

Open Documents
Consumed Licenses
Envionment
Application
Culuwelnfa
C5Paths

[ SpstemState

[ m 2
Formatted |><ML
Options +
2 Basic Information L
Hame Yale
Acivity Mame SystemBlale
2011-02:08 02:45:52.6540
Level Veibose 3
Source Aglen SystemState
Fiocess Cherhdain
Thiead 1
Computer ENDYMIOHVHM )
Tiace |deniiier/Code v |=
<| u [2)
= General Properies
Name Value
Description C5Paths
Dets CAChem32 1NDATAY
Method CAChem3z\SMETHODS
Sequence CAChem3Z\1\SEQUENCEY,
ReportTempial CAChem3Z\REPSTYLE
Instumentd 1
2 B SessiarRole Review 3

Activities: 1 Traces: 8

Figura 14  Relatorio de suporte, aberto com Microsoft Service Trace Viewer (Visuali-
zador de Rastreamento de Servico Microsoft).
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Verificador de configuracao do OpenLAB CDS

Esta ferramenta so esta disponivel para a Edicdo ChemStation do OpenLAB CDS no
Windows 7.

O verificador de configuracdo do OpenLAB CDS verifica e repara todas as con-
figuracoes obrigatorias. Ele nao verifica as configuracdes opcionais nem as
configuracoes que melhoraram o desempenho.

O verificador de configuracdo do OpenLAB CDS é um arquivo .diagcab, que é
um formato usado pelo programa Plataforma de Soluc¢ao de Problemas do
Windows (WTP). A Plataforma de Soluc¢ao de Problemas do Windows (WTP) é
uma plataforma que localiza e conserta as configuracoes de software e har-
dware no Windows. Ela é usada especificamente em diagnésticos e reparos
das configuracoes do computador.

No geral, os arquivos .diagcab sao tteis na implementacao de pacotes de solu-
cao de problemas por serem autocontidos e nao precisarem de instalacao. Eles
podem ser implementados em sites, compartilhados pela rede ou copiados
para unidades de armazenamento USB. A extensao .diagcab é uma extensao
de nome de arquivo registrada que pode ser executada pela WTP.

Para iniciar o verificador de configuracao do OpenLLAB CDS, chame o arquivo
Agilent.Wtp.ChemStation.WindowsConfiguration.diagcab. Este arquivo esta localizado
no disco 6 do OpenLAB CDS em Tools\OpenLAB CDS ChemStation Edition\Diagnos-
tics\WindowsConfiguration\Cab\

Enguanto usa o verificador de configuragéo:

+ Certifique-se de que este computador nao seja desabilitado por outro usuario.

+ Certifique-se de que a barra de menu esta habilitada.
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Procedimentos de emergéncia para a edicao ChemStation

88

Introducao

O OpenLAB CDS é suportado em varias configuracoes diferentes. Todas estas
configuracoes podem necessitar de comunicacao de rede além da conectivi-
dade do instrumento. A infraestrutura de rede em diferentes laboratérios
pode possuir diferentes niveis de estabilidade, confiabilidade e robustez.

O OpenLAB CDS fornece alguns recursos para torna-la resistente contra inter-
rupcoes de rede ou do servidor. No caso de uma interrupcao de rede ou do ser-
vidor, todas as sequéncias em execucao ou em fila continuam sendo
executadas e os dados adquiridos sao armazenados na fila do OpenLAB ECM
ou do Data Store. Os dados podem ser carregados para o repositorio central
assim que a situacdo de emergéncia estiver concluida. Porém, existem também
situacdes em que os usudarios desejardo iniciar uma sessao do ChemStation
durante uma interrupcao de rede ou do servidor.

Este capitulo descreve conceitos de emergéncia e procedimentos que assegu-
ram uma operacao continua da Edicado ChemStation do OpenLAB CDS em
caso de falhas de rede ou de interrupg¢oes do servidor.

Para o Sistema distribuido do OpenLAB CDS, este conceito usa uma aborda-
gem baseada na estacao de trabalho para remediar a indisponibilidade do ser-
vidor. Esta requer licencas da estacao de trabalho dedicadas em caso de
failover que se encontram disponiveis no mercado.

A rede esta envolvida em varias areas:

+ Comunicacdo de instrumentos: transferéncia de comandos, métodos e
dados

* Autenticacao: inicializacao do painel de controlo dos servicos compartilha-
dos OpenLAB e inicializacdo do ChemStation (a partir do painel de controle
do OpenLAB)

* Relatorios de status: ChemStation a servidor de servicos compartilhados
OpenLAB

* Upload de dados: ChemStation a armazenamento de dados central

* Licenciamento: as licencas sao recuperadas do servidor de licencas (servi-
dor de servicos compartilhados OpenLAB por padrao)
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A comunicacdo pode sofrer um impacto se a rede ou um dos seguintes servicos
back-end nao estiver disponivel:

* Servidor de servicos compartilhados OpenLAB
* Servidor OpenLAB ECM ou de armazenamento de dados
* Controlador de dominio Windows, servidor DNS, etc.

* Servidor de licencas

Dependendo da configuracao do sistema, o ChemStation possui algumas cone-
x0es a outros sistemas,

Figura15 Conexdes a outros sistemas dependendo da configuracdo do sistema
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Tabela 18 Objetivo dos varios canais de comunicacéo e sistemas back-end

Sistema Objetivo Inicializacéo Tempo de Comentario
Corrida
Servidor de Sempre necessario. Servidor de Status do 0 tempo de comunicacdo ndo
servicos + Transfere informacées de autenticacdo/autor instrumentoe  é obrigatorio — as informacdes
compartilhados autenticacéo. izacéo/licenca registro de de status sdo descartadas
OpenLAB * Fornece privilégios para o atividades caso o servidor de Servicos
usuario atual (autorizagao). Compartilhados OpenLAB néo
* Fornece informacdes sobre a esteja disponivel. O registro de
localizacao do servidor de atividades esta em buffer.
licencas.
* Recebe e distribui o status A autenticacédo pode
de instrumentos. necessitar de um servico de
* Recebe o registro de autenticacao back-end (por
atividades. ex., Controlador de dominio
Windows).
Servidor de Sempre necessario. Fornece licencas N/D No tempo de corrida, ndo sdo
licencas efetuadas verificacdes de
Fornece licencas para recursos licencas adicionais. As
OpenLAB CDS. licencas séo obrigatorias.
0 servidor de licencas esta
instalado na maquina host de
Servicos Compartilhados
OpenLAB.
Servidor Back-end de armazenamento de ECM: Autenticacdo Upload e Em um sistema baseado no
OpenLABECMou dados opcional. (por meio dos download de OpenLAB ECM, o servidor
de Servicos dados OpenLAB ECM possui duas
armazenamento Compartilhados funcdes — autenticagédo e
de dados OpenLAB) armazenamento back-end.
A autenticacédo para Data
Store é executada nos
Servicos Compartilhados do
OpenLAB.
Para o ChemStation, a
dependéncia do tempo de
corrida ndo é obrigatoria, visto
que o ChemStation coloca
uploads em uma fila se o
repositario central ndo estiver
disponivel.
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Cenarios

Existem dois cenarios principais em caso de uma falha de um sistema
back-end ou de uma interrupc¢ao de rede. No primeiro cenario, o aplicativo
(Painel de Controle ou ChemStation OpenLAB) ja esta em execucao e a opera-
cao continua deve ser garantida. No segundo cendrio, o aplicativo nao foi ini-
ciado e ainda nao estabeleceu conexdes a um ou mais sistemas back-end.

Cenario 1: o ChemStation esta sendo executado

O ChemStation obtém todos os recursos necessarios na inicializacao:

* Licencas

* Privilégios

* Token de conexao para armazenamento de dados central (se aplicavel)

Assim que o ChemStation € iniciado, o servidor de Servicos Compartilhados
OpenLAB e/ou o servidor de armazenamento de dados central pode tornar-se
indisponivel:

* Se o servidor de Servicos Compartilhados OpenLAB nao estiver disponivel,
entao o status do instrumento deixa de ser reportado e os registros de ativi-
dades sa@o colocados em buffer para o upload adiado. A aquisicao e o upload
de dados para o repositério central continuam sendo possiveis.

* Se o armazenamento de dados central ndo se encontrar disponivel, entao o
upload de dados no repositério central deixa de ser possivel. Em vez disso,
os dados sao colocados na fila e podem ser carregados assim que o armaze-
namento de dados central estiver novamente disponivel.

* Se o provedor de autenticacdo nao estiver disponivel, ndo é possivel a nova
autenticacdo, ou seja, nao € possivel alternar para um usudrio diferente ou
efetuar logon em caso de um bloqueio de sessao. Para permitir aos usuarios
quebrar o bloqueio de sessao, selecione a caixa de selecao Break Session Lock
na Ferramenta de administracao do ChemStation“Configuracoes de blo-
queio de sessao na ferramenta de administracao” na pagina 80.

Se o armazenamento de dados central se encontrar indisponivel, os dados séo
imediatamente colocados em fila. Assim que se encontrar novamente disponivel, os dados
em fila necessitam de ser carregados manualmente para o repositorio central (consulte a
secdo intitulada Solucédo de problemas — ECM ou O Servidor de Data Store ndo se encontra
disponivel apés o login na Edicdo ChemStation OpenLAB CDS da Agilent com Guia de
Conceitos de Armazenamento de Dados Central.
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Licenciamento

Servico de
autenticacao

No Sistema Distribuido, as sessdes do ChemStation existentes no AIC continuam a ser
executadas e a aquisicdo de dados. Porém, ndo é possivel conectar a estas sessoes a partir
do cliente remoto e para visualizar o seu status no Painel de Controle OpenLAB.

Cenario 2: Inicializacao do ChemStation

Para a inicializacdo do ChemStation sdao necessarios dois servicos principais:

* Licencas: dependendo da configuracao do instrumento, sao obrigatérias
algumas licencas de forma a inicializar o ChemStation. E sempre necessaria
uma licenca principal. Isto necessita de uma conexao ao servidor de licen-
cas.

* Autenticacao: Quando € especificado um modo de autenticacao que nao
Nenhum, o usuario devera efetuar a autenticacao usando este nome do usu-
ario e senha. Esta acao necessita de uma conexao ao back-end de autentica-
cao (servidor de Servicos Compartilhados OpenLAB, servidor OpenLAB
ECM ou Controlador do Dominio).

A Edicao ChemStation OpenLAB CDS necessita de conectar a um servidor de
licencas que guarda licencgas validas. Se o servidor de licencas se encontrar
indisponivel ou se o ChemStation nao se puder conectar ao mesmo, o ChemS-
tation nao pode iniciar. Se o servidor de licencas central nao estiver disponiv-
el, é possivel regressar a um servico de licenciamento local. Este servico de
licenciamento local necessita de ser preenchido com licencas (para obter deta-
lhes, consulte “Preparar as licencas de failover locais (no caso de o servidor de
licencas central ficar indisponivel)” na pagina 96).

Para um sistema com armazenamento de dados central, certifique-se de que
possui todos os métodos e sequéncias localmente na estacao de trabalho que
sS40 necessarios mesmo se o repositorio central ndo se encontrar disponivel.
Esta situacao podera requerer atualizacoes periddicas dos métodos e sequénc-
ias locais a partir dos métodos e sequéncias principais armazenados no repo-
sitério central (para obter detalhes, consulte “Preparar os métodos e as
sequéncias locais” na pagina 98).

Se um dos back-ends de autenticacdo necessarios (servidor de Servicos Com-
partilhados, servidor OpenLAB ECM ou Controlador do Dominio) nao se
encontrar disponivel, os usuarios podem, em vez disso, conectar-se a uma ins-
tancia local dos Servicos Compartilhados OpenLAB. Isto permite aos usuarios
inicializar o ChemStation. Os instrumentos necessitam de ser configurados
manualmente no banco de dados dos Servicos Compartilhados OpenLAB
locais (para obter detalhes, consulte “Preparar a Configuracao de Instrumen-
tos Local” na pagina 95).
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Relativamente a estacao de trabalho, nao é possivel utilizar os procedimentos
de emergéncia descritos, visto que a ChemStation ja esta se conectando aos
servicos compartilhados OpenLAB locais. Se a estacido de trabalho ChemSta-
tion estiver integrada com o OpenLAB ECM, esta usa a autenticacao do Open-
LAB ECM. Se a conexao ao OpenLAB ECM se perder, o ChemStation deixa de
poder ser iniciado.

Preparacoes para as Estacoes de Trabalho em Rede

Conectar ao servidor local

O OpenLAB CDS possui uma op¢ao para se conectar a outra instancia dos ser-
vicos compartilhados OpenLAB. Esta opcao permite alternar para os servicos
compartilhados OpenLAB locais quando o servidor central de servicos com-
partilhados OpenLAB em uma estacao de trabalho em rede ou sistema distri-
buido fica indisponivel.

1 Para realizar uma conexao as instancias locais dos servicos compartilhados
OpenLAB, selecione [Local] Local server em Connect to quando iniciar o painel
de controle OpenLAB.

Se nao tiver permissao para alternar os servidores, selecione a caixa de selecao

correspondente no OpenLAB Server Utility (consulte “Gerenciamento das configuragées do
servidor” na pagina 73).
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OpenlAB

Control Panel

(S I GHE [) ocal] Local server -

Login:

v 0K X cancel

i mmo

Agilent Technologies

Copyright Agilent Technalogies 2010-2012

ou

Como alternativa, também é possivel conectar-se a instancia local dos Ser-
vigcos Compartilhados OpenLLAB em Administration > Local Configuration. Sele-
cione o servidor local e clique em Connect.

u Agilent OpenLAB Control Panel

- = x
Management
= +e
Test  Connect
Conneclion
Servers
Navigation <« | Local Configuration
W Local Configuration Available Servers:

Connected Default Name Address Version Authentication Storage Mode = Description
| |Localserver ___ _|nelpipeiflocalnost/AgilentOpenLAB/ 133 |None ___[File System
v ECM

+  0LSSServerConnection net tcp-ifolss1-6577/Agilent/OpenL AB/ 133 ECM Connection to C

gy Instruments

Projects

%X Administration

Your startup license has 58 days remaining Welcome SYSTEM _::
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E possivel ajustar a lista de servidores disponiveis a partir do programa
OpenLAB Server Utility da Agilent (consulte “Gerenciamento das configu-
racdes do servidor” na pagina 73).

Preparar o modo de autenticacao local

Se estiver regressando a uma instancia de Servicos Compartilhados OpenLAB
locais, o modo de autenticacdo padrao é None. Esta situacao permite aos usu-
arios trabalhar com o ChemStation sem autenticacdo. Todos os usuarios pos-
suem todos os privilégios. Se for desejada uma autenticacdo de usuario, use o
modo de autenticacao Internal. Os outros modos de autenticacao (Dominio do
Windows e OpenLAB ECM) nao sao adequados para a situacao de failover
devido a estes introduzirem dependéncias em sistemas externos.

O modo de autenticacdo None é o padrao e nido é necessario tomar qualquer
medida na preparacido para o modo de autenticacdo None. Se desejar usar o
modo de autenticacao Internal no modo failover, vocé tera de alternar para a
instancia Servicos Compartilhados OpenLAB, configura-la para usar o modo
de autenticacao Internal, bem como configurar usuarios e atribuir funcoes, con-
forme necessario.

1 Efetue a conexao a instancia local de Servicos Compartilhados OpenLAB
(consulte “Conectar ao servidor local” na pagina 93).

Configurar o modo de autenticacao Internal.
Configurar os usudrios e configurar e atribuir funcoes, como desejado.

Quando terminar, conecte-se novamente ao servidor de Servicos Comparti-
lhados OpenLAB central.

Preparar a Configuracao de Instrumentos Local

De forma a usar os instrumentos que sao configurados no servidor de Servicos
Compartilhados OpenLLAB e conectados a uma determinada estacao de traba-
lho, estes necessitam de ser disponibilizados na instancia local de Servicos
Compartilhados OpenLLAB nessa estacao de trabalho.

Com o ChemStation, é possivel usar um arquivo em lotes para disponibilizar
os instrumentos no PC da estacao de trabalho:

* Abra um comando executavel na estacdo de trabalho e navegue até ao dire-
tério principal do ChemStation do OpenLAB CDS na pasta de instalacdo do
ChemStation (por ex., c:\Chem32\Core).

+ Execute o arquivo de script OlssFailover.bat.
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Estes instrumentos de cépias de script configurados nos Servicos de Com-
partilhamento OpenLAB centrais no banco de dados local dos Servicos
Compartilhados OpenLAB.

Se a instancia local de Servicos Compartilhados OpenLAB tiver sido confi-
gurada para ser usada uma autenticacdo que nao None, forneca o nome do
usudario e a senha de um usuario administrativo como parametros na sin-
taxe OlssFailover.bat [nome do usuario] [senhal].

Se tiver disponibilizado instrumentos nos Servicos Compartilhados OpenLAB
locais e, em seguida, tiver configurado os instrumentos adicionais ou remo-
vido instrumentos no servidor central de Servicos Compartilhados OpenLAB,
recomenda-se que repita as informacoes acima.

E possivel omitir esta etapa de preparacio e executar o arquivo em lotes assim
que a situacao de emergencia tenha ocorrido. Esta situacdo possui a vantagem
de que todas as configuracoes de instrumentos sao atuais. Recomenda-se a
execucao do arquivo em lotes antes do tempo, porque um usuario no labora-
tério podera nao ser capaz de executar um arquivo em lotes e nio tera as cre-
denciais do usudario necessarias disponiveis.

Todos os instrumentos que serdo usados em caso de uma emergéncia deverao ser
configurados, em primeiro lugar, no servidor de servicos compartilhados OpenLAB.

Preparar as licencas de failover locais (no caso de o servidor de licencas
central ficar indisponivel)

Se o servidor de licencas central ficar indisponivel, o aplicativo OpenLAB CDS
em um PC de estacado de trabalho pode regressar a um servico de licencas
local.

Para se preparar para este cendrio, é possivel instalar licencas de failover no
servico de licencas local. As licencas de failover sao licencas de estacao de tra-
balho adicionais que sa@o instaladas em um PC de estacao de trabalho.

1 Obtenha um produto de licenca de failover.

Por exemplo, obtenha o nimero de produto M8205A A Opc¢ao 002: Licenca
de failover da estac¢ao de trabalho ChemStation do OpenLAB CDS). Este
produto de licenca de failover inclui uma licenca principal para estacao de
trabalho, drivers e complementos para uma estacao de trabalho com até
quatro instrumentos.

2 Adicione um produto de licenca de failover para o grupo de licencas no
SubscribeNet.
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Vocé também pode usar as licencas ja disponiveis em seu grupo de licencas. Porém, esta
acdo ira removeé-las do grupo de licencas concorrentes.

3 No SubscribeNet, configure um arquivo de licenca de failover para os ins-
trumentos que devem ser executados no modo de emergéncia.

Por exemplo, uma licenca de failover para uma estacao de trabalho com um
instrumento GC- e um 3D LC inclui:

uma licenca principal OpenLAB CDS

um Driver de instrumento OpenLAB CDS para a licenca Agilent GC
um Driver de instrumento OpenLLAB CDS para a licenca Agilent LC
uma licenca OpenLLAB CDS complemento 3D UV

Configure um arquivo de licenca com as licencas necessarias e insira o
Endereco MAC do PC da estacao de trabalho na qual sera colocado o
arquivo de licenca. Armazene-o localmente no PC da estacao de trabalho
onde desejar instala-lo.

4 Efetue a conexao a instancia local de Servicos Compartilhados OpenLLAB
(consulte “Preparar o modo de autenticacao local” na pagina 95).

5 No Painel de Controle OpenLAB, va para a pagina Administration e clique no
no Licenses.

Na faixa de opcoes, clique em Add.

7 Na caixa de didlogo Add Licenses, navegue até a localizacdo do arquivo da
licenca e adicione-o.

Add Licenses *®

Add licenses for OpenLAB products. Enter either the license file or the license text that was sent
to you

(3) License file

Browse

() License text

OK Cancel

Figura 16  Inserir uma licenca de failover para um servigo de licenca local na caixa de
didlogo Add Licenses
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Preparar a Declaracao do Servidor de Licencas (no caso de o servidor de
licencas central ainda se encontrar disponivel)

Se o0 armazenamento de dados central e/ou o Controlador do Dominio nao
estao disponiveis e o servidor de licencas central (na maquina host de Servicos
Compartilhados OpenLAB) ainda se encontrar disponivel, pode continuar
sendo usado um servidor de licencas central. Porém, é necessario utilizar a
instancia local de Servicos Compartilhados OpenLAB utilizando o modo de
autenticacao None ou Internal. Exemplo: o servidor OpenLAB ECM nao esta dis-
ponivel, o servidor de licenca esta disponivel. E necessario utilizar a autentica-
cao local visto que a autenticacao ndo pode ser contra o OpenLAB ECM, mas
as licencas continuam podendo ser recuperadas a partir do servidor de licen-
cas central.

O servidor de licencas central necessita de ser declarado na instancia local de
Servicos Compartilhados OpenLAB.

1 Efetue a conexao a instancia local de Servicos Compartilhados OpenLAB
(consulte “Preparar o modo de autenticacao local” na pagina 95).

Va para Administration > Licenses.

3 Clique em Change Server. Na caixa de didlogo Change License Server, insira o
nome do servidor central de licencas a ser usado.

Change License Server x
Enter the computer name for your OpenLab license server.
To verify that the server name was typed correctly and that the server is available on the
network, click the Ping bution
License server:
pertest

O

Figura17  Caixa de dialogo Alterar Servidor de Licencas

4 Assim que o servidor central de licencas tiver sido declarado na instancia
local de Servicos Compartilhados OpenLLAB, restabeleca a conexio ao servi-
dor central de Servicos Compartilhados OpenLAB.

Preparar os métodos e as sequéncias locais

Para um sistema com armazenamento de dados central, certifique-se de que
possui todos os métodos, modelos de sequéncia e modelos de relatério local-
mente na estacéo de trabalho que sdo necessarios se o repositério central nao
se encontrar disponivel. Esta situacdo podera requerer atualizacoes periodi-
cas dos arquivos locais a partir dos dados principais mantidos no repositorio
central.
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Instrucdes de emergéncia para estacoes de trabalho em rede

Conectar ao servidor local em uma emergéncia

Se o Painel de Controle OpenLAB nao puder comunicar com o servidor de Ser-
vicos Compartilhados OpenLAB ou com seu back-end de autenticacao a tela
de inicializacdo exibird uma mensagem correspondente (consulte Figura 18 na
pagina 99). Em vez disso, vocé pode conectar-se a um servidor local.

Se o Painel de Controle OpenLAB nao puder comunicar com seu back-end de
autenticacao (servidor OpenLAB ECM e/ou Controlador do Dominio), o apli-
cativo do Painel de Controle OpenLAB nao iniciara. Se isto acontecer, desco-
necte o PC da estacao de trabalho ChemStation a partir da rede enquanto
inicia o Painel de Controle OpenLAB. Quando iniciar um PC de estacao de tra-
balho ChemStation desconectado da rede, o painel de controle do OpenLAB
mostra uma caixa de didlogo que permite que os usuarios se conectem ao ser-
vidor local.

OpenlAB

Control Panel

++ Retry X Cancel
+ Check connection

f Info

- Agilent Technologies
Copyright Agilent Technologies 2010-2013

Figura18 Painel de controle OpenLAB inicializando sem conexao ao servidor de Servi-
cos Compartilhados OpenLAB
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1 Selecione a entrada [Server] e clique no botdo Info. Esta acio ira fornecer-lhe

algumas informacées de diagnostico. Clique em Check connection para efe-
tuar um ping no servidor.

Se for claro de que a interrupcao de rede ou do servidor ira ser mais longa,
efetue logon na maquina [Lecal]. Se a autenticacdo estiver configurada na
instancia local de Servicos Compartilhados OpenLAB, ser-lhe-ao solicitadas
suas credenciais.

Se os instrumentos e as licencas tiverem sido disponibilizados nas etapas
de preparacao, os instrumentos podem ser usados imediatamente. Todos os
dados relacionados com os instrumentos, métodos e configuracoes estao
disponiveis em suas localizacoes originais. Além disso, a configuracao dos
instrumentos também esta disponivel em sua localizacao original.

DVERTENCIA Inconsisténcias entre a configuracao local de Servicos Compartilhados OpenLAB e

a configuracao central dos Servicos Compartilhados OpenLAB

-> Nao crie novos instrumentos ou exclua os existentes enquanto se encontram

conectados a instancia de Servicos Compartilhados OpenLAB.

100
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Restaurar a Conexdo

Assim que a conexao ao servidor central de Servicos Compartilhados Open-
LAB ou o back-end de autenticacao for restaurado, o Painel de Controlo Open-
LAB pode ser conectado novamente ao servidor central de Servicos
Compartilhados OpenLAB.

Preparacdes Desligue as instancias do ChemStation que estdo sendo executadas na instancia local de Servicos
Compartilhados OpenLAB antes de conectar novamente ao servidor central de Servicos
Compartilhados OpenLAB.

1 Ao iniciar o Painel de Controlo OpenLAB, a conexao padrao configurada no
utilitario do Servidor OpenLAB sera usada. Se este nao for o servidor cen-
tral de Servicos Compartilhados OpenLAB, selecione a entrada [Server] em
Connect to e efetue o logon com as credenciais do usuario solicitadas.

ou

Como alternativa, também é possivel conectar-se a instancia central dos
Servicos Compartilhados OpenLAB no Painel de Controle OpenLAB em
Administration > Local Configuration.

2 O Painel de Controle OpenLAB ira conectar-se ao servidor remoto de Servi-
cos Compartilhados OpenLAB.

Os instrumentos ja estédo disponiveis no servidor remoto de Servicos Compartilhados
OpenLAB e nao necessitam de ser configurados.
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Preparacoes para Sistemas Distribuidos

Para o Sistema Distribuido do OpenLAB CDS, este sistema oferece uma abor-
dagem baseada na estacao de trabalho para remediar a indisponibilidade do
servidor. Esta requer licencas da estacao de trabalho dedicadas em caso de fai-
lover que se encontram disponiveis no mercado.

Se um dos back-ends de autenticacdo necessarios (servidor de Servicos Com-
partilhados OpenLAB, servidor OpenLAB ECM ou Controlador do Dominio)
nao se encontrar disponivel ou em caso de uma interrupcao de rede, nao é
possivel trabalhar diretamente no cliente CDS ou no AIC.

Para instrumentos que necessitam ser executados continuamente (24/7), a
Agilent sugere a configuracdo de uma estacio de trabalho em rede em um PC
separado utilizando licencas de failover e o uso desta estacao de trabalho em
caso de emergéncia. Esta estacdo de trabalho de emergéncia permite contro-
lar instrumentos em caso de falha em qualquer um dos back-ends de autenti-
cacao, bem como em uma interrupcao de rede.

Recomendacdes relativas a estacao de trabalho de emergéncia

A Estacao de Trabalho de failover sera usada em caso das sessdes remotas na
area de trabalho do ChemStation no AIC deixarem de estar acessiveis.

Por motivos de conveniéncia, recomenda-se que equipe a estacdo de trabalho
de failover com dois cartoes de rede:

* Um para se conectar a rede de laboratoério: Esta opcao permite a facil recu-
peracao de dados assim que a situacao de emergéncia tenha sido resolvida.

* Um para se conectar diretamente ao instrumento.

Como alternativa, uma estacao e trabalho equipada com um cartao de rede
pode ser usada para se conectar diretamente ao instrumento.

Trabalhar com a estacao de trabalho de failover podera necessitar de adapta-
coes ao endereco IP do instrumento.

Se tanto o AIC e a estacdo de trabalho de failover possuir dois cartdes de rede,
o segundo cartao de rede da estacdo de trabalho de failover devera ser configu-
rada da mesma forma que o segundo cartao de rede no AIC. Neste caso, o ins-
trumento pode ser conectado novamente a partir do AIC a estacdo de trabalho
de failover sem alterar seu endereco IP.
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Se o instrumento estiver configurado na LAN, o endereco IP do instrumento
necessita de ser adaptado para estar na sub-rede do segundo cartao de rede
da estacao de trabalho de failover. Assim que a situacdo de emergéncia termi-
nar, o instrumento necessita de ser configurado novamente para o seu endere-
co IP original antes de conectéd-lo novamente ao AIC.

Para preparar a estacio de trabalho de failover para uma situacao de emer-

géncia:

1 Instale uma estacéo de trabalho em rede da edicdo ChemStation do Open-
LAB CDS.

2 Enquanto conectado ao servidor de servicos compartilhados OpenLAB cen-
tral, configure todos os instrumentos para os quais requer operacao conti-
nua em uma emergéncia.

3 Recriar os instrumentos no servidor local (consulte “Preparar a Configura-
cao de Instrumentos Local” na pagina 95).

4 Se necessario, prepare o modo de autenticacao no servidor local (consulte
“Preparar o modo de autenticacao local” na pagina 95).

5 Instale licencas de failover (consulte “Preparar as licencas de failover locais
(no caso de o servidor de licencas central ficar indisponivel)” na pagina 96).

6 Disponibilize todos os métodos, modelos de sequéncia e de relatério neces-
sarios localmente.

7 Desligue a estacido de trabalho de emergéncia.

Instrucodes de Failover para Sistemas Distribuidos

Usar a estacao de trabalho de emergéncia

Sempre que o Painel de Controle do OpenLLAB nao puder comunicar com seu
back-end de autenticacao (servidor de servicos compartilhados OpenLAB, ser-
vidor OpenLAB ECM ou Controlador do Dominio), vocé poder escolher o ser-
vidor local na tela de inicializac¢do. Clique em Cancel no cliente CDS. Uma vez
que o ChemStation ndo se encontra instalado no cliente CDS, nao é possivel
usar esta opc¢ao no cliente CDS.

As instancias ChemStation no AIC continuam sendo executadas mesmo se o
servidor OpenLAB ECM, o servidor de Servicos Compartilhados OpenLAB ou
o servidor de licencas estiver indisponivel.
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Assim que as sequéncias no AIC forem completadas e o instrumento ficar
ocioso, proceda da seguinte forma:

1

Desconecte os instrumentos do AIC (removendo o cabo de rede do instru-
mento) e conecte diretamente o instrumento a estacao de trabalho de emer-
géncia.

Ligue a estacao de trabalho de emergéncia e conecte ao servidor local.

Se os instrumentos e as licencas tiverem sido disponibilizados nas etapas

de preparacao, os instrumentos podem ser usados imediatamente na esta-
cao de trabalho de emergéncia.

Iniciar a aquisicao de dados.

Restaurar a Conexdo

Assim que a conexao ao servidor de servicos compartilhados do OpenLAB ou
ao armazenamento de dados central for reestabelecida, proceda da seguinte
forma:

1

Na estacao de trabalho de emergéncia, conecte-se ao servidor de Servicos
Compartilhados OpenLAB central.

Inicie as sessbes de instrumento do ChemStation e retome a fila.
Os dados adquiridos serao carregados para o repositério central.
Feche as sessoes de instrumento.

Desligue a estacao de trabalho de emergeéncia.

Reconecte os instrumentos ao AIC.
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Procedimentos de emergéncia para a edicdo EZChrom
Conectar ao servidor local 107

Alternar Novamente para o Servidor Remoto
Driver AIC e Ferramenta de Instalacéo

106

110
13

Este capitulo descreve os procedimentos de emergéncia e uma ferramenta para
diagnostico e solucao de problemas
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Procedimentos de emergéncia para a edicao EZChrom

106

O EZChrom do OpenLAB CDS possui uma op¢ao para se conectar a outra ins-
tancia dos Servicos Compartilhados OpenLAB. Esta opcao permite alternar
para os Servicos Compartilhados OpenLAB locais em um cliente ou maquina
AIC quando o servidor central de Servicos Compartilhados OpenLAB em uma
estacdo de trabalho em rede ou o ambiente distribuido fica indisponivel. Esta
acao ira coloca-lo em um modo Estacdo de Trabalho. Em seguida, vocé necessi-
tara de criar projetos, instrumentos e usudrios (se a autenticacao for configu-
rada) nos Servicos Compartilhados OpenLAB locais, por isso, vocé pode
conectar-se a instrumentos e adquirir dados. Quando o servidor central de
Servicos Compartilhados OpenLAB se torna disponivel, vocé podera conectar
novamente seu sistema ao servidor central de Servicos Compartilhados Open-
LAB e mover seus dados.

Se um AIC estiver adquirindo dados quando o servidor de servicos comparti-
lhados OpenLLAB e o caminho corporativo ficarem indisponiveis, este continu-
ara adquirir dados até que a sequéncia seja concluida. Assim que a sequéncia
estiver concluida o AIC continuara tentando coloca-la no Caminho Corpora-
tivo até que este se torne disponivel. Tome cuidado ao nomear suas sequencias
quando estiver conectado ao servidor local em uma emergéncia. Use uma con-
vencao de nomenclatura em cada AIC para se certificar de que atribui um
nome a cada arquivo especifico para cada AIC. Nao atribua o mesmo nome a
dois arquivos. Se existirem dois arquivos com o mesmo nome, o segundo
arquivo substituira o primeiro arquivo no Caminho Corporativo quando vocé
mover manualmente os dados de volta para o armazenamento. Se dois arqui-
vos com 0 mesmo nome forem carregados para o ECM ou para o Data Store,
vocé obtera duas versoes do arquivo.

Nao aplique assinaturas eletronicas enquanto estiver conectado ao servidor
local. As assinaturas poderao tornar-se invalidas ap6s alternar novamente
para o servidor central de Servicos Compartilhados OpenLAB.
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Conectar ao servidor local

1 Inicie o Painel de Controle do OpenLAB CDS.

2 Quando o servidor central dos Servicos Compartilhados estiver indisponiv-
el, vocé podera, em vez disso, optar pela conexao local. Selecione [Local]
Local server em Connect to quando iniciar o Painel de controle do OpenLAB.

NOTA Se néo tiver permisséao para alternar os servidores, selecione a opcéo correspondente no
OpenLAB Server Utility (consulte “Gerenciamento das configuragées do servidor” na
pagina 73).

OpenlAB

Control Panel

-
L]
. .
. . [ .
[ ] e ® (LT [Server] OpenLAB S

] « Check connection
.

++ Retry ¥ Cancel

i Info

Agilent Technologies

‘Copyright Agilent Technologies 2010-2013

Figura19 Painel de controle OpenLAB inicializando sem conexao ao servidor de Ser-
vicos Compartilhados OpenLAB

ou

Como alternativa, se o servidor remoto estiver disponivel, vocé podera
conectar-se a versao local do AIC, optando pela conexdao em Administration >
Local Configuration. E possivel ajustar a lista de servidores disponiveis a par-
tir do programa OpenLAB Server Utility da Agilent (consulte “Gerencia-
mento das configuracoes do servidor” na pagina 73).
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Agilent OpenLAB Control Panel
Management
-
=4 Se
Test  Gonnect

‘Connection
Servers

Navigation « | Local Configuration

Available Servers:

Connected  Default  Name Address Version Authenfication Storage Mode = Description

4 4 OLSSServerConnection net.icp:ifolss1:6577/Agilent/OpenLAB/ 1.3.3 ECM ECM Connection to C!

Links

I, instruments

Projects

! Administration

Your starup license has 58 days remaining. Welcome SYSTEM .}

3 Apés a conexio com os Servigos Compartilhados OpenLAB locais, as guias
Projects e Instruments desaparecem do Painel de Controle OpenLAB. Para
que estas guias sejam visiveis, vocé necessita e registrar a maquina como
um AIC.

4 Feche o Painel de Controle OpenLAB.

Para registrar a maquina como um AIC
1 Copie a pasta RegisterEE do Disco 1 para a maquina.
2 Abra um comando executavel.

3 Execute o comando: RegisterEE.exe -registerapp="ee" -reqgisterperms="Per-
misstons.xml” a partir do comando executavel, apontando para o caminho
no qual a pasta RegisterEE é copiada na maquina.

4 Va para All Programs > Agilent Technologies > OpenLAB CDS EZChrom Edition >
AIC and Driver Install Tool.
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Procedimentos de emergéncia para a edicao EZChrom

b Registre a maquina como um AIC na guia AIC.

Registration Results )

B Agilent OpenLAB CDSEZChrom Edition - Registration

OpenlAB Shared Services Credentials ER Register AIC: SUCCESS
| Drvers Registered:
Username: N
Gemneric Instrument
Password: Agilent T390 GC System
Classie Inficon 3000 Micra GC
Domain: Classic Agilent 6890 GC
Agilent T620 6C
AIC | Instrument Service Account | Global Agilent 6830 GC
Agilent 6850 6C
HP5890
SiC Haaw: V-PPUSOLB4WT-04 Agilent 6820 GC
Hostname or [P y-ppusolSdwT-04 Agient LC

Agilent Compact LC

Warian CP-3800 GC

Warian 3800 GC

Warian CP-2002 MicraGC

Warian CP-2002 MicraGC

Varian CP-2002 Quad MicraGC

[¥] Register Drivers [T Add Windows Firewall Exceptions Agilent 490 Micro GC RC.Net

Hitachi LaChrom (32-bit 0/S Onhy)
Hitachi LaChram Elite (32-bit 0/5 Only)
Hitachi LaChromUitra (32-bit 045 Only)

- Hitachi Chromaster (32-bit 05 Only)
Vot e
Perkin Elmer GC
Perkin Elrner 2004135 LC

Porz 9753

Descripti Agilent Controller: V-PRUSOLEAWT-04

net pipe://localhost/Agilent/OpenLAB/

Create RecoveryDaty folder: SUCCESS
Multiple Instrurnent Support: SUCCESS

6 Selecione a guia Global para inserir o Caminho Corporativo.

[N Agilent OpenLAB CDS E2Chrom E - Registration

OpenlAB Shared Services Credentials

Username:

Domain:

—

Instrument Service Account Global
[¥ Register EZChrom App [ Register CDS Permissions
¥ Enable Activity Log

Enterprise Path:
IC:\Fmgram Files (x86)\Agilent Technologies\EnterprisePath

Retrieve Browse

WARNING: Changing the Enterprise Path has a global effect on all users.

Register Global Settings
net.pipe:{flocalhostfAgilent/OpenLAB/

7 Reinicie a maquina.

8 Inicie o Painel de Controle OpenLAB.

As guias Projects e Instruments aparecem.
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Adicione a licenca de failover e configure os instrumentos
1 No Painel de Controle OpenLAB, adicione uma licenca de failover.

2 Crie novos projetos, instrumentos e usudrios (se a autenticacio estiver defi-
nida) no servidor local dos Servicos Compartilhados OpenLAB.

Inicie o instrumento e crie um novo método. Salve o método recém-criado.

4 Crie uma nova sequéncia. Salve o arquivo de sequéncia recém-criado.

Alternar Novamente para o Servidor Remoto

1 Ao iniciar o Painel de Controlo OpenLAB, a conexao padrao configurada no
utilitario do Servidor OpenLAB sera usada. Se este nao for o servidor cen-
tral de Servicos Compartilhados OpenLAB, selecione a entrada [Server] em
Connect to e efetue o logon com as credenciais do usuario solicitadas.

ou

Como alternativa, também é possivel conectar-se a instancia central dos
Servicos Compartilhados OpenLAB no Painel de Controle OpenLAB em
Administration > Local Configuration.

2 O Painel de Controle OpenLAB ira iniciar novamente e conectar-se ao servi-
dor remoto de Servicos Compartilhados OpenLAB.

Feche o Painel de Controle OpenLAB e reinicie todos os servicos.

4 Assim que o servidor remoto estiver sendo executado, vocé necessita de
copiar dados da pasta Corporativa no servidor local para o servidor
remoto.

a Para um Sistema de arquivos — Copie manualmente todos os arquivos a
partir do caminho local para o caminho de armazenamento no servidor
remoto.

b Para ECM e Data Store — Use o procedimento descrito abaixo.
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Para copiar dados no servidor remoto ECM ou Data Store

1 Carregue manualmente os arquivos das pastas Método, Sequéncia, Dados e
Prep de amostra a partir da maquina de emergéncia para as pastas Método,
Sequéncia, Dados e Prep de amostra na maquina do ECM ou Data Store

2 As alteragdes seguintes para o arquivo de método na maquina de ECM ou
de Data Store poderao ser necessarias dependendo da forma como os seus
métodos foram criados.

Method > Advanced > Files tab — Certifique-se de que o caminho do arquivo
da linha de base é alterado para o caminho de ECM ou de Data Store

Method > Advanced > Advanced Report — Certifique-se de que o campo do
nome do modelo de relatorio é alterado para o caminho de ECM ou de
Data Store.

3 As alteragoes seguintes realizadas no arquivo de sequéncia na maquina de
ECM ou de Data Store:

a Abra sua sequéncia e navegue para Sequence > Properties. Verifique se os
caminhos sdo alterados para o caminho de ECM ou de Data Store.

b Na Tabela de Sequéncia:

Procure a coluna de tipo de tipo de corrida Se a coluna de tipo de
coluna possuir op¢oes selecionadas que apontam para caminhos de
modelos de relatérios, estes caminhos necessitarao de ser alterados
para o caminho de Data Store ou ECM

Procure na coluna Prep de amostra. Se este campo for usado, o cami-
nho para o arquivo de Prep da amostra devera ser alterado para o
caminho de Data Store ou de ECM. Este ndo necessita de ser alterado
se voceé estiver usando o caminho padrao.

Procure na coluna do nome de arquivo. Altere para o caminho de Data
Store ou de ECM, se necessario. Este ndo necessita de ser alterado se
vocé estiver usando o caminho padrao.

Procure na coluna Método. Verifique o caminho do método para verifi-
car se necessita de ser alterado para o caminho de Data Store ou de
ECM. Este nao necessita de ser alterado se vocé estiver usando o cami-
nho padrao.
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4 Crie um conjunto de resultados usando as informacdes dos arquivos acima:

a Abre uma sequéncia que tenha sido modificada de acordo com os proce-
dimentos listados na secao anterior.

b Reprocessar a sequéncia. Ap6s reprocessar um conjunto de resultados
sera criado no Data Store ou ECM. Quando o resultado definido é criado
em Data Store, sera criada uma pasta na pasta de resultados contendo os
arquivos individuais. No ECM, o conjunto de resultados sera zipada na
pasta Resultado. As opcoes dos pacotes de conjuntos de resultados sele-
cionadas em seu projeto determinarao que arquivos serao colocados no
conjunto de resultados.
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Driver AIC e Ferramenta de Instalacao

Driver AIC e Ferramenta de Instalacao

O Driver AIC e a Ferramenta de Instalacdo oferece algumas funcoes relaciona-
das com a configuracdo do EZChrom.

Para usar o Driver AIC e a Ferramenta de Instalacao:

1 A partir do menu Iniciar, selecione Start > All Programs > Agilent Technologies
> OpenLAB CDS EZChrom Edition > AIC Driver and Install Tool.

5| Agilent OpenLAB CDS EZChrom Edition - Registration ===

OpenlLAB Shared Services Credentials

Username:

Password:

Domain:

AIC | Instrument Service Account | Global

AIC Name: AIC1

Hostname orIP:  AIC1

Paort: 9753
Description: Agilent Instrument Controller: AIC1
Register Drivers [C] Add Windows Firewall Exceptions

net.pipe://localhost/Agilent/OpenLAB/

2 Na parte superior, insira o nome do usudrio, a senha e o dominio do Admi-
nistrador do Painel de Controle OpenLAB. Este é necessario para alterar as
configuracoes em qualquer uma das guias.

» Na guia AIC vocé pode registrar um servidor como um AIC, por exemplo,
em caso de uma situacdo de emergéncia. Para obter detalhes, consulte
“Procedimentos de emergéncia para a edicao EZChrom” na pagina 106.

* Na guia Instrument Service Account, vocé pode recuperar ou armazenar o
usudrio que executa o servico de instrumento. Este usuario devera ser
um administrador local no AIC. Se vocé desejar armazenar seus dados de
aquisicdo em um compartilhamento de rede, este usuario tera de ter
acesso a pasta compartilhada.
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* Na guia Global, é possivel recuperar o Caminho Corporativo atual ou
registrar um Caminho Corporativo especifico. Este fato é relevante, por
exemplo, em uma situacao de emergéncia. Para obter detalhes, consulte
“Procedimentos de emergéncia para a edicao EZChrom” na pagina 106.

3 Assim que tiver concluido, reinicie a maquina.
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Apéndice

Privilégios no Painel de Controle do OpenLAB 116
Privilégios de Projeto 117
Privilégios de instrumento 126
Privilégios administrativos 127

Licencas de driver 129

Este capitulo contém informacdes sobre os privilégios usados no OpenLAB
CDS e nos recursos de licenca de driver para instrumentos de outros fornece-
dores que ndo a Agilent.

Agilent Technologies 115



6

Apéndice

Privilégios no Painel de Controle do OpenLAB

116

Os privilégios descritos a seguir podem ser associados com diferentes funcoes
no Painel de Controle OpenLAB. Por padrao, estdo disponiveis as seguintes
funcoes:

* Tudo

* Administrador do Sistema

* Administrador do Instrumento

* Administrador de Projeto

* Usuadrio do Instrumento

Estao disponiveis funcées padrao adicionais dependendo dos componentes

instalados. Com uma instalacdo da Edicdo ChemStation do OpenLAB CDS,
estao disponiveis as funcoes adicionais padrao seguintes:

* Administrador de ChemStation

* Gerente de Laboratério de ChemStation
* Analista do ChemStation

* Operador do ChemStation

Com uma instalacdao da Edicdo EZChrom do OpenLAB CDS, esta disponivel
uma funcio padrio adicional EZChrom Analyst.

No Painel de Controle OpenLAB em Administration > Roles, vocé também pode
ver ou alterar os privilégios associados ou criar suas proprias funcoes.

As funcdes séo visiveis somente se a autenticacdo do usuario for necessaria.
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Tabela 19 Gerenciamento de Projeto

Apéndice 6

Nome Descricdo

Relevante para...

Visualizar projeto ou grupode 0 usuario pode ver um projeto

projetos e seus detalhes, mas néo
editar Com Data Store: 0
usuario pode visualizar o
contelido do repositorio do
Data Store.
Observacdo:Este privilégio é
necessario para todos os
usuarios.

Gerenciar projeto ou grupo de O usuario pode criar ou editar

projetos as propriedades de projeto e
pode mové-lo, mas nédo pode
acessar as configuracoes.

Editar contetido de projeto 0 usuario pode criar novas
versdes de documentos no
Data Store.

Gerenciar acesso ao projetoou O usuario pode visualizar e
grupo de projetos editar as configuracoes de
acesso ao projeto.

ChemStation

EZChrom

Anélise de Dados OpenLAB
Data Store

EZChrom
Analise de Dados OpenLAB
Data Store

Data Store

EZChrom
Anélise de Dados OpenLAB

Tabela 20 Assinatura Eletrénica

Nome Descricao

Arquivos de Dados da Assinatura Eletronica 0 usuario pode atribuir arquivos de dados (com
o ChemStation, este privilégio so é relevante se
usado com o OpenLAB Data Store).

Revogacéo da assinatura eletronica 0 usuario pode revogar a assinatura eletronica
(somente o EZChrom).
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Tabela 21 Modelos do Intelligent Reporter

Privilégio

Editar modelo de relatorio do Intelligent
Reporter

Descricao

Relevante apenas para o OpenLAB ECM
Intelligent Reporter: E preciso ter este privilégio
para editar os modelos de relatorio no cliente
do Reporter

Tabela 22 Analise de Dados Agilent OpenLAB

Privilégio

Descricao

Editar informacdes da amostra

Reprocessar dados

Criar novo método

Salvar o método de processamento

Ver/editar parametros de integracéo

Editar parametros de identificagcéo

Editar parametros de calibracdo

Editar modelos de relatorios

Bloquear/Desbloquear itens de relatério

Efetue a identificacdo do composto manual

Efetue a integracdo manual

0 usuario pode editar informacées na janela
Injection List.

0 usuario pode reprocessar injecdes.

0 usuario pode criar um novo método de
processamento ou salvar um método com um
novo nome.

0 usuario pode salvar um método de
processamento existente.

0 usuario pode visualizar e editar os
parametros na secdo Integration Events de um
método.

0 usuario pode editar os pardmetros na secédo
Identification de um método.

0 usuario pode editar os parametros na secdo
Calibration de um método.

Os usuarios podem criar ou editar modelos de
relatorios na vista Reporting.

0 usuario pode bloquear ou desbloquear itens
em modelos de relatdrios.

0 usuario pode atribuir manualmente um
composto a um pico.

0 usuario pode ativar a integracdo manual na
janela Chromatograms.
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Privilégios Especificos do ChemStation

Tabela 23 ChemStation: Controle

Privilégio

Descricdo

Aquisicao de execucgéo

Iniciar aquisicdo (amostra Gnica ou sequéncia).

Tabela 24 ChemStation: Dados

Privilégio

Descricao

Excluir Dados

Integragdo Manual

Salvar dados no armazenamento

0 usuario pode excluir arquivos de dados no
Explorer do ChemStation.

0 usuario pode realizar integragdo manual.

Processo de salvamento interativo de dados no
sistema de armazenamento de dados central.

Tabela 256 ChemStation: Instrumento

Privilégio

Descricao

Modificar configuragéo de instrumento

0 usuario pode modificar os parametros de
configuragéo do instrumento.

Tabela 26 ChemStation: Diario de Bordo

Privilégio

Descricao

Apagar livro de registro

Salvar livro de registro

Apague o livro de registro atual.

Salva o livro de registro atual.
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Tabela 27 ChemStation: Método

Privilégio

Descricao

Editar tabela de calibracédo

Excluir método

Editar eventos de integracéo

Editar rotulos de ion

Editar adequacéao do sistema

Habilitar o registro de auditoria

Modificar método de instrumento

Modificar propriedades do método

Realizar recalibragdo do método

Salvar alteracdes no método

Cria e modifica a tabela de calibracéo; altera as
configuracdes de calibracéo.

Exclui um método no Explorer do ChemStation.

Modifica eventos de integracao e realiza
integragdo automatica.

Edita as opgoes dos rotulos de ions (apenas
LC/MS).

Edita as faixas de ruido e os limites de
desempenho.

Ativa o registro de auditoria para um método
especifico.

Modifica os pardmetros do método de
instrumento.

Modifica as informacdes do método e da lista
de verificacdo do tempo de execucéo.

Realiza a recalibragdo do método.

Salva as alteracdes no método (inclui Atualizar
Sequéncia/Método Principal no vista Analise
de dados).

Tabela 28 ChemStation: Relatorio

Privilégio

Descricao

Visualizar/Imprimir relatorio

Modificar relatorio

Bloquear/Desbloquear itens do modelo de
relatorio

0 usuario pode visualizar/imprimir um relatario.

0 usuario pode modificar o estilo de
impressao/calculo do relatorio e editar a caixa
de dialogo Curvas do Instrumento.

Somente relevante com relatorios inteligentes:
0 usuario pode bloquear ou desbhloguear itens
de relatorio e grupos compostos em um modelo
de relatério.
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6

Privilégio

Descricdo

Quebrar bloqueio de sessao

Linha de comando

Gerenciar fila de transferéncia

Modificar preferéncias de transferéncia de
armazenamento

Tomar controle de Sessédo remota do
ChemStation

Desbloqueia uma sessdo do ChemStation
bloqueada por outro usuario.

Liga/Desliga a linha de comando.

Acessa a fila de transferéncia e o
gerenciamento de filas.

Altere as configuracdes de transferéncia para
upload de dados para o sistema de
armazenamento de dados central.

Somente relevante para o ChemStation em um
sistema distribuido: O usuéario pode assumir o
controle de uma sessdo em andamento remota.

Tabela 30 ChemStation: Sequéncia

Nome

Descricdo

Excluir sequéncia

Editar Resumo da Sequéncia

Reprocessar

Salvar modelo de sequéncia

Excluir as entradas a partir de uma fila de
corridas

Alterar a prioridade em fila de corridas

0 usuario pode excluir sequéncias no Explorer
do ChemStation.

0 usuario pode modificar o relatdrio de resumo
da sequéncia e as configuracées de estatisticas
estendidas.

0 usuario pode reprocessar uma sequéncia.

0 usuario pode salvar de forma local modelos
de sequéncia (na estagéo de trabalho ou no
AIC).

0 usuario pode remover amostras em fila ou
sequéncias a partir da fila de corridas.

0 usuario pode enviar amostras ou sequéncias
para a frente da fila e alterar a ordem dos itens
na fila de corridas.
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Tabela 31 ChemStation: Visualizar acesso

Privilégio

Descricao

Acessar visualizacdo Analise de dados

Acessar visualizagcdo Diagnéstico

Acessar visualizacdo Controle de execucéo e

método

Acessar Blogueio do tempo de retencéo

Acessar Pesquisa do tempo de retencdo

Acessar visualizacdo da Revisao

Acessar visualizacédo Sintonia

Acessar vista de verificacdo

Acessar vista Layout de relatorio

Ativar vista Lote

0 usuario pode acessar a visualizacdo Analise
de dados.

0 usuario pode acessar a visualizacdo
Diagnostico.

0 usuario pode acessar a visualizacédo Controle
de execugédo e método.

0 usuario pode acessar o menu Blogueio do
tempo de retencéo (apenas GC).

0 usuario pode acessar o menu Pesquisa do
tempo de retencéo (apenas GC).

0 usuario pode acessar a visualizacéo da
Revisdo.

0 usuario pode acessar a vista Sintonia.
(apenas LC-MSD ChemStation).

0 usuario pode acessar a vista Verificacdo
(0Q/PV).

0 usuario pode acessar a vista Layout de
relatorio, e pode criar/editar/salvar modelos de
relatorio.

Ativa todas as operacdes na vista Lote.
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Privilégios Especificos do EZChrom

Tabela 32 EZChrom: Método

Apéndice

6

Privilégio

Descricdo

Salvar Método

Editar Propriedades do Método

Abrir Método

Configuragéo do Instrumento

Eventos de Integracédo

Grupos de Picos

Parametros Avancados

Relatorios Personalizados

Adequacéo do Sistema

Examinar Calibracéo

Calibrar

Editar Método em Execugéo

Atualizar Método Principal

Salvar um Arquivo de Método. Criar um novo
método (requer um ou mais dos privilégios de
método relacionados abaixo).

Exibir ou alterar as propriedades do método
(Descricédo, Opcdes, Calibracao, Registro de
Auditoria)

Abrir um Arquivo de Método.

Exibir ou alterar os parametros de configuragéo
do instrumento do método.

Exibir ou alterar os eventos de integracéo do
método.

Exibir ou alterar a tabela de Picos ou Grupos.

Exibir ou alterar parametros avancados do
método (Exportar, Parametros Personalizados,
Coluna/Desempenho, Arquivos, Relatorios
Avancados)

Abrir, editar e salvar relatorios de métodos
personalizados

Exibir ou alterar os parametros de Adequacao
do Sistema

Permite acessar a janela de revisdo de
calibracéo

Executar uma amostra de calibracéo para
atualizar a calibragdo do método. Para criar ou
modificar os parametros de calibracdo em um
método, é necessario que o privilégio "Salvar
Método" tenha sido atribuido ao usuério

Permite editar um método em execucao

Permite a atualizacdo do método principal
original durante a exibicdo dos resultados em
um contéiner
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Tabela 33 EZChrom: Dados

Privilégio

Descricao

Salvar Dados
Abrir Dados

Editar Propriedades

Correcées de Integracdo Manual

Permite salvar um arquivo de dados
Permite abrir um arquivo de dados

Visualizar ou alterar a descricao das
propriedades dos dados

Permite adicionar ou alterar correcdes de
integragcdo manual

Tabela 34 EZChrom: Sequéncia

Privilégio

Descricao

Abrir Sequéncia
Salvar Sequéncia
Processar Sequéncia

Propriedades da Sequéncia

Editar Qualquer Sequéncia em Execucéo

Editar a Propria Sequéncia em Execugéo

Permite abrir uma sequéncia
Permite salvar um Arquivo de Sequéncia
Permite processar uma Sequéncia

Permite visualizar e editar propriedades de
sequéncia

Permite editar qualquer Sequéncia em
Execucdo

Permite editar a propria Sequéncia em
Execucdo

Tabela 35 EZChrom: Prep de Amostra

Privilégio

Descricao

Abrir Prep de Amostra

Salvar Prep de Amostra

Editar Propriedades de Prep de Amostra

Permite abrir um arquivo de prep de amostra do
amostrador automatico

Permite salvar um arquivo de prep de amostra
do amostrador automatico

Permite exibir ou editar propriedades de prep de
amostra do amostrador automatico
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Tabela 35 EZChrom: Prep de Amostra

Apéndice 6

Privilégio

Descricdo

Editar Prep de Amostra em Execucdo

Atualizar Prep de Amostra Principal

Permite editar uma prep de amostra usada no
momento (execucao)

Permite atualizar a prep de amostra principal
original

Tabela 36 EZChrom: Controle

Privilégio

Descricao

Visualizar Corrida

Corrida Unica

Corrida da Sequéncia

Configurar Impresséo

Controle Manual (somente ocioso)

Controle Manual

Monitorar Todos os Dados

Abortar qualquer corrida

Permite visualizar uma Corrida

Permite executar uma aquisicdo de corrida
Gnica
Permite realizar uma aquisicdo de sequéncia

Permite configurar uma impressora para o
instrumento atual

Permite acessar funcdes de controle manual
quando o instrumento esta ocioso

Permite acessar funcdes de controle manual
independentemente de o instrumento estar ou
nédo ocioso

Permite monitorar o grafico em tempo real a
partir de qualquer instrumento

Permite abortar qualquer sequéncia em
execucao ou corrida Unica

Tabela 37 EZChrom: Relatorios Padroes

Privilégio

Descricao

Adicionar Modelo de Relatorio Padrao

Permite adicionar um modelo de relatorio
padrao

Guia de Administracao do OpenLAB CDS
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Tabela 38 EZChrom: Relatorio Avancado/Inteligente

Privilégio

Descricao

Abrir relatério Avancado/Inteligente

Salvar Relatorio Avancado/Inteligente

Bloquear/Desbloquear itens do modelo de
relatorio

Permite abrir um modelo de relatério
avancado/inteligente

Permite salvar um modelo de relatorio
avancado/inteligente

Permite bloquear e desbloquear itens de
modelo de relatério (tabelas, cromatogramas,
grupos de itens,...) para controlar quem tem
permissao para modificar os mesmos

Privilégios de instrumento

Tabela 39 Gerenciamento de instrumentos

Nome

Descricdo

Visualizar instrumento ou localizagéo

Gerenciar instrumento ou local

Gerenciar acesso ao instrumento ou local

Executar instrumento

Realizar manutengdo em instrumento

0 usuario pode visualizar e acessar um local na
arvore (mas néo pode editar a seguranca de
acesso) e pode visualizar as propriedades.

0 usuario pode criar e mover locais, e editar
propriedades (nome, descricdo etc).

0 usuario pode visualizar e editar as
configuracées de acesso ao local.

0 usuario pode iniciar uma sesséo do
instrumento.

0 usuario pode bloquear ou desbloquear um
instrumento (para realizar manutengéo no
mesmo).
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Privilegios administrativos

Tabela 40 Administracédo do Sistema

Nome Descricao

Gerenciar Impressoras Pode adicionar/remover impressoras e
servidores de impressoras.

Editar propriedades do registro de atividades Pode alterar as configuracdes do registro de
atividades no painel de controle do OpenLAB
(ou seja, pode ativar o registro de atividades do
sistema).

Criar Relatorios Administrativos Pode criar qualquer um dos relatorios de
administragéo de sistema.

Gerenciar componentes do sistema Pode instalar/ remover componentes
(aplicativos).

Gerenciar Seguranca Pode alterar as configuracdes de seguranca.
Pode editar (adicionar, alterar etc) usuarios,
grupos e fungoes.

Nota: Um usuario com este privilégio pode
conceder a si proprio acesso a todas as
configuragées nos Servicos Compartilhados
OpenLAB. Tome cuidado a quem vocé garante o
privilégio Gerenciar Seguranca.

Gerenciar Controladores de Instrumento Pode editar a configuracao do AIC, gerenciar os
AICs na ferramenta OpenLAB Server Utility da
Agilent.

Desbloquear qualquer IU bloqueada Pode se conectar a qualquer portal bloqueado

ou sessao de instrumento (sera uma
reconexao), mesmo se bloqueado de forma
privada.

Gerenciar configuracdes de administracdo do 0 usuario pode acessar a subpasta Admin do
Data Store no raiz Applications no Data Store.
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Tabela 41 Data Store

Nome Descricao

Arquivar conteudo 0 usuario pode arquivar o contetido do
repositorio do Data Store.
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Apéndice 6

Licencas de driver

As seguintes licencas de driver estdo disponiveis para instrumentos de outros
fornecedores que nao a Agilent.

Licencas de driver disponiveis para o EZChrom:
+ Hitachi LC

* Hitachi LC PDA

* Hitachi Primaide

* Interacao Nelson PE

* Perkin Elmer LC

* Shimadzu GC

* Shimadzu LC

+ Controle de Valvula VICI
* Waters Acquity

+ Waters LC

Licencas de driver disponiveis para o ChemStation:

* Waters Acquity

Para controlar instrumentos que ndo sejam da Agilent, tanto a licenca de driver de
instrumento como uma Licenca de Controle de Instrumento Agilent sdo necessarias e
devem ser adquiridas separadamente.
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A

Account lock time
Tempo de blogueio de conta
Account lock time (minutes)
Tempo de blogueio de conta (minutos)
Activity Log Export
Exportar registro de atividades
Add
Adicionar
Add Licenses
Adicionar licencas
Add Server
Adicionar servidor
Add to Group...
Adicionar ao grupo...
Administration
Administracdo
Administrative
Administrativas
Administrative Reports
Relatérios administrativos
Administrative Tools
Ferramentas administrativas
Administrators
Administradores
Advanced
Avancado
Advanced Report
Relatorio Avancado
After acquisition
Apos aquisicao
After any data modification
Ap6s qualquer modificacdo de dados
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After reprocessing
Apos reprocessamento
AgilentDriversADC
AgilentDriversADC
AgilentDriversMS
AgilentDriversMS
AgilentOpenLABCDSAICAddon
Agilent OpenLAB CDS AIC Add on
AgilentOpenLABCDSCSDAOnly
Agilent OpenLAB CDS DA Only
AgilentOpenLABCDSEZChromVL
Agilent OpenLAB CDS EZChrom VL
AgilentOpenLABDataAnalysis
Agilent OpenLAB Data Analysis
AgilentOpenLABSharedServices
AgilentOpenLABSharedServices
AIC and Driver Install Tool
Ferramenta de instalacdo do AIC e do
driver
AIC Driver and Install Tool
Driver do AIC e ferramenta de instala-
céo
Alerts
Alertas
All Programs
Todos os programas
Allow users to choose server during login
Permitir que usuarios escolham um
servidor durante o login
Applications
Aplicativos
Apply
Aplicar
Audit Trail
Registro de auditoria

Backup and restore

Backup e restauracdo
Backup and Restore

Backup e restauracdo
Break session lock

Quebrar blogueio de sessdo
Break Session Lock

Quebrar blogueio de sessdo

c

Calibration
Calibracao
Cancel
Cancelar
Change License Server
Alterar Servidor de Licencas
Change Server
Alterar Servidor
Check connection
Verifique a conexao
ChemStation: Break session lock
ChemStation: Privilégio
Chromatograms
Cromatogramas
Cleanup data on shutdown
Apagar dados ao desligar
Computer Management
Gerenciamento do computador
Connect
Conectar
Connect to
Conectar a
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Contact Information

Informacdes de Contato
Control Panel

Painel de controle
Create Account

Criar conta
Create Administrator Account

Criar conta de administrador
CSAdministrator

CS Administrator
CSAdministrators

CS Administrators

D

Data Store

Armazenamento de dados
Default

Padrao
Description

Descricao
Diagnostics

Diagnésticos
Diagnostics praofile

Perfil de diagndsticos
Domain

Dominio

E

ECM Server URL

URL do servidor ECM
ECM Troubleshoot

Solugéo de problemas do ECM
Edit activity log properties

Editar propriedades do registro de ati-

vidades
Edit Privileges
Editar privilégios
Edit System Settings
Editar configuracdes do sistema

Email address
Endereco de e-mail

Enable Method Audit Trail for all Methods
Ativar registro de auditoria de método
para todos os métodos

Enable Results Audit Trail
Ativar registro de auditoria de resulta-
dos

Everything
Tudo

Expiration
Expiracéo

Export
Exportar

Export from archived activity log database
Exportar de banco de dados de arquivo
de registros de atividades

Export from current activity log database
Exportar do banco de dados de regis-
tros de atividades atual

EZChrom Analyst
Analista do EZChrom

F

Feature

Recursos
Files tab

guia Arquivos
Full name

Nome completo

G

Group Membership
Atribuicdo de grupo
Groups
Grupos
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Identification
Identificacéo
In Use (Available)
Em uso (Disponiveis)
Inactivity time before locking the applica-
tion
Tempo de inatividade antes do blo-
queio da aplicacdo
Inactivity Timeout
Tempo limite de inatividade
Inherit privileges from parent
Herdar privilégios do nivel superior
Injection List
Lista de injectes
Instrument
Instrumento
Instrument Administrator
Administrador do instrumento
Instrument Service Account
Conta de servigo de instrumento
Instrument User
Usuério do instrumento
Instruments
Instrumentos
Integration Events
Eventos de Integragdo
Internal
Interno

L

Licenses
Licencas
[Local] Local server
[Local] Servidor Local
Local Configuration
Configuracéo local
Lock Session
Bloquear sessao
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M

Manage printers

Gerenciar impressoras
Manage queue on connect

Gerenciar fila ao conectar
Manage security

Gerenciar seguranca
Maximum

Maximo
Maximum unsuccessful login attempts
before locking account

Numero maximo de tentativas de login
sem éxito antes do blogueio da conta

Method
Método

Minimum password length
Tamanho minimo da senha

N

Name
Nome
Next
Avangar
non privately
De forma ndo privada
None
Nenhum

0

OpenLAB CDS EZChrom Edition

Edicao EZChrom do OpenlAB CDS
OpenlAB Control Panel

Painel de controle do OpenlAB
OpenlAB Server Utility

Server Utility

P

Password
Senha
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Password expiration period (days)
Periodo de vencimento da senha (dias)
Preferences
Preferéncias
privately
De forma privada
Project
Projeto
Project Administrator
Administrador de Projeto
Projects
Projetos
Properties
Propriedades
Purge
Descartar
Purge All
Descartar tudo

Reporting
Relatoério
Restore
Restaurar
Role Membership
Atribuicdo de funcdes
Roles
-Funcées
Run instrument
Executar instrumento

S

Save

Salvar
Save Settings

Salvar configuracdes
Search

Pesquisar

Search Users
Pesquisar Usuarios
Security Policy
Politica de seguranca
Select Account
Selecionar conta
Sequence
Propriedades
[Server]
[Servidor]
Server Settings
Configuragdes do servidor
Set as default
Definir como padrao
Single Sign-0n
Assinatura Unica
Start
Iniciar
System
Sistema
System Configuration
Configuracéo do sistema

T

Time based session lock locks private
Blogueio de sessdo baseada em tempo
blogueia de forma privada

Toolbar lock button locks private
Botao de bloqueio da barra de ferra-
mentas blogueia de forma privada

Troubleshoot
Solugéo de problemas

U

Upgrade
Atualizar
User
Usuério
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User cannot change password

0 usuério ndo pode alterar senha
User disabled

Usudrio desativado
User must change password at next login

0 usuério deve alterar senha no proxi-

mo login

vV

Version
Versao

View instrument or location
Visualizar instrumento ou local

W

Windows domain
Dominio do Windows
Windows Domain
Dominio do Windows
Windows Local
Local do Windows

Yes
Sim
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