Documentacgao técnica

OAngeﬁLab

Suporte para a conformidade com a
norma 21 CFR Part 11 e anexo 17:
Agilent OpenlLab ChemStation

Este documento € valido para a
ChemStation versao C.01.07 e posteriores

Visao geral

Anorma 21 CFR Part 11 do Cédigo de Regulamentos Federais (CFR) da

FDA, EUA, e sua analoga da UE, Eudralex, capitulo 4, anexo 11, descrevem os
requisitos para registros eletronicos e assinaturas eletrénicas para organizagoes
farmacéuticas regulamentadas. Langada em 1997, a norma 21 CFR Part 11,
esta em vigor desde 1999. O objetivo dessas diretrizes é garantir que todos os
registros eletronicos apropriados sejam atribuiveis, legiveis, contemporaneos,
originais, precisos e mantidos com integridade.

Esta documentacao técnica € um recurso para usuarios de sistemas Agilent
OpenlLab ChemStation cujas organizagdes devem cumprir essas normas. O
Openlab ChemStation controla a aquisicao e o processamento de dados de LC,
GC, LC/MS e GC/MS de quadrupolo simples e A/D. E de responsabilidade do
usuario e de sua organizagao garantir que as funcionalidades fornecidas pelo
Openlab ChemStation sejam usadas de forma adequada para uma operagao
em conformidade na aquisi¢ao e processamento de dados laboratoriais. Além
disso, a organizacao do usuario deve estabelecer controles de processos, ou
procedimentos operacionais padronizados (POPs), para atender a requisitos
nao técnicos relevantes. Por exemplo, controles como programas de auditoria
interna, também devem ser estabelecidos para garantir que os operadores do
sistema sigam os POPs. Por fim, a ChemStation deve ser configurada com um
sistema de gerenciamento de dados como uma estagéo de trabalho em rede
ou cliente-servidor para manter rastreabilidade total e atender aos requisitos
regulatorios. Consulte o guia' de administragéo do OpenlLab ChemStation para
obter mais orientagdes sobre especificagdes técnicas para garantir que os
sistemas sejam configurados adequadamente.

O Apéndice 1 fornece uma descrigao detalhada de como o OpenLab
ChemStation ajuda os usuarios e suas organizagdes a cumprir 0s requisitos de
cada segdo danorma 21 CFR Part 11, e as sec¢des relacionadas do anexo 11 da
UE. As descrigbes presumem que 0 acesso ao sistema, incluindo hardware e
software do instrumento, é controlado pela equipe responsavel pelos registros
eletrénicos contidos no sistema. Assim, o sistema € definido como um "sistema
fechado', conforme indicado na norma 21 CFR Part 11.3(b)(4).
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Norma 21 CFR Part 11

Anorma 21 CFR Part 11 engloba trés
elementos especificos da operagao de
um laboratério regulamentado:

— Seguranca de registros eletrénicos,
— Atribuicao de trabalho,
— Assinaturas eletronicas (se utilizadas)

Seguranga
Seguranca pode ser interpretado como

as "pessoas certas, tendo 0 acesso certo,

as informacgdes certas". As organizagdes
regulamentadas devem ser capazes de
verificar a identidade dos usuarios do
sistema e limitar o acesso a funcionarios
autorizados e capacitados (11.10[d],

[il e [g]; 11.100[b])?. Como a equipe

do laboratério tem responsabilidades
diferentes baseadas em suas atribui¢cdes
de trabalho, 0 acesso aos dados deve
ser segregado e definido de forma que
certos usuarios tenham um tipo de
acesso a certos conjuntos de dados,
enguanto potencialmente tém outro tipo
de acesso a outros conjuntos de dados.

Atribuicdo de trabalho

A atribuicdo de trabalho refere-se a
documentar "quem, o qué, quando,
onde e por qué?" do trabalho realizado.
Trilhas de auditoria automatizadas
registram agoes dos usuarios de forma
independente, conectando assim a
equipe do laboratorio ao trabalho que
realizam. As entradas em trilhas de
auditoria permitem que a equipe e 0s
inspetores regulatérios reconstruam

o histérico completo de um registro
eletrénico.

— Quem: identifica claramente a pessoa
responsavel pela acao especifica de
criar, modificar ou excluir um registro.

— 0 qué: é aagao que ocorreu,
incluindo, se aplicavel, o valor antigo
e novo contido no registro.

— Quando: indica exatamente a data
e a hora em que a agéo ocorreu.

— Onde: identifica claramente o registro
afetado.

Por qué: explica o motivo de

uma alteragao em um registro
regulamentado. O motivo geralmente
€ selecionado de uma lista de
motivos predefinidos para garantir
consisténcia e permitir a pesquisa

e a classificagdo das entradas.

"A separacado de fungdes, como um principio de segurancga,

tem como objetivo primordial a prevencao de fraudes e erros.

Este objetivo € alcancado através da divisdo de tarefas e privilégios

associados de um processo empresarial especifico dividido

entre varios usuarios."

- Botha, Eloff, IBM Systems Journal’

Assinaturas eletronicas

Embora a norma 21 CFR Part 11 ndo
exija o uso de assinaturas eletronicas,
ela inclui regulamentos caso sejam
usadas. Nesse caso, o sistema deve
garantir que as assinaturas eletrénicas:

— Sejam vinculadas de forma
irrevogavel aos seus respectivos
registros.

— Mostrem o nome completo do
assinante, data e hora, assim como
o significado de ou motivo para a
assinatura (como analise, aprovacgéo,
responsabilidade ou autoria).

Estejam presentes sempre que 0s
registros assinados séo exibidos ou
impressos.



Apéndice 1. Cumprimento
dos requisitos
estabelecidos na norma
21 CFR Part 11 do FDA
dos EUA e regulamentos
globais relacionados
usando o OpenLab CDS.

Tabela do Apéndice 1: Observagées

Coluna um

A tabela aborda os requisitos da
norma 21 CFR Part 11 na ordem em
que sao apresentados no documento
de referéncia do FDA dos EUA 3
Regulamentos relacionados, como
os encontrados no anexo 114 da UE,
seguem cada segao da Part 11.

Coluna dois

Para completar, a coluna dois lista todos
0s requisitos da norma 21 CFR Part 11

e outros requisitos globais relacionados.
"Sistema" refere-se ao sistema analitico
usado para adquirir e processar dados.

A maioria dos requisitos sao atendidos
por controles técnicos (ou seja,
funcionalidade de software) ou por
controles de procedimento (ou seja,
POPs). Controles técnicos sdo controles
fornecidos pelo software e, portanto,
pelo fornecedor do software, enquanto
os controles de procedimento sao

da responsabilidade da organizagao

do usuario. Os requisitos da norma

271 CFR Part 11 listados em negrito

sao requisitos tratados por controles
técnicos. Outros requisitos globais séo
listados em fonte regular. Os requisitos
que devem ser tratados por controles de
procedimento estdo listados em azul.

Coluna trés

Alguns requisitos envolvem

controles técnicos e processuais.

As responsabilidades para cada requisito
estdo listadas na coluna trés. "F" refere-
se ao fornecedor do sistema analitico.
"U" refere-se a organizagao do usuario.
As linhas azuis contém requisitos que
devem ser atendidos exclusivamente
pela organizagdo do usuario. As linhas
azuis também podem representar
controles técnicos que o usuario sera
responsavel por implementar.

Coluna quatro

Se disponiveis e quando apropriado,
0s comentarios e requisitos globais
relacionados sé&o fornecidos na coluna
quatro.

Coluna cinco

A coluna cinco indica, com "sim" ou
'nao’, se o requisito pode ser satisfeito
usando os controles técnicos fornecidos
no OpenLab ChemStation. N/A significa
nao aplicavel ao CDS. Alguns requisitos
sdo dependentes da implantagéo de um
gerenciamento de dados de back-end e
esses casos especificos sdo indicados
adequadamente.

Coluna seis

A coluna seis explica como o requisito
regulatério pode ser satisfeito usando
os controles técnicos fornecidos pelo
OpenLab ChemsStation. A coluna seis
também fornece recomendacgdes
adicionais para a organizacao do
usuario, quando relevante.

Estacao de trabalho

O RTCA Software Pro deve ser instalado
e configurado em uma estacgéo de
trabalho. A configuragao da estacao

de trabalho a partir de uma estacéao

de trabalho de PC standalone (laptop)
sem a necessidade de recursos de

rede em servidor. Todos os dados

sdo armazenados localmente na
unidade local da estagéo de trabalho
(Pasta "Local Secure Data"). A pasta
"Local Secure Data" é configurada

pelo administrador com dois niveis de
autenticagdo. Um usuario sem a fungao
de administrador ndo podera excluir,
mover ou renomear arquivos quando

0 modo de suporte para conformidade
estiver habilitado.

Gerenciamento de dados e Shared
Services

Para atender a alguns requisitos
regulatérios, ChemStation precisa ser
configurada com um sistema de gestao
de conteldo, ou seja, OpenlLab Server/
ECM XT ou OpenlLab ECM 3.x. Isso é
indicado apropriadamente.

O OpenlLab Shared Services também

€ usado para gerenciamento de
instrumentos e usuarios. Esses casos de
uso especificos também sao indicados.



1. Validagao

Part11e Requisito F, U | Outras normas e comentarios associados | Sim/Ndo | Se sim, como, especificamente, o requisito é
outras cumprido usando o OpenLab ChemStation?
Se nao, qual é a recomendagao para os
clientes?
Parte 11 1.1 O sistema é validado para garantir F, U | Exigido por todos os regulamentos. Sim A Agilent Technologies verificou
11.10(a) preciséo, confiabilidade, desempenho . . extensivamente o desempenho do OpenLab
. . : Este é um exemplo tipico de X '
pretendido consistente e a capacidade de - . ChemStation usando testes que avaliam
. . . o responsabilidade compartilhada entre o o R
discernir registros invélidos ou alterados? : L preciséo, confiabilidade e desempenho
fornecedor do sistema e a organizagdo ) A
. o consistente. No entanto, a organizagéo do
do usuario. Embora a organizagédo do - L ) R
. . X usudrio tem a obrigagao de validar seu sistema
usuério tenha a responsabilidade final " )
N . analitico de acordo com as expectativas
pela validagao, algumas tarefas s6 podem . )
. regulatérias e uso pretendido.
ser realizadas e devem ser entregues
pelo fornecedor de software, por Com relagéo ao Agilent OpenLab ChemStation,
exemplo, atividades de validagdo durante "registros regulamentados" sdo:
© desgnvolwmento e documentagGes — Parametros de ajuste do instrumento
relacionadas.
- — Métodos de aquisigdo
BRERY auisie
_ . JUR — Dados adquiridos
FH=FEHENUARFEERZA0, B3 a
R emHITIR, HRIARKRI LIRS — Meétodos de analise
N4t Wy FERE— "
FUBNER. L RAERR—A ~ Resultados de andlise
TE4, eEIRARN RS (AT EN _
1) AT T A ERMIR IR S ~ Modelos de relatorios
B9—aE53 - Modelo de sequéncia
BLEBRHR — Sequéncia executada
%‘l’E%Ei‘f?ﬂ%%iﬁ@ﬁﬁZﬁﬁ, R4 — Trilhas de auditoria associadas
RE2mHATINIR, HRIARSKAILRE
FRHRMYLE B W BN RSB E— A Quando configurado com um sistema de
T RS, AIRARAN RS (N THHE gerenciamento de dados, a ChemStation faz
1) FHEIFHARERIRSIEAS o checksum desses registros regulamentados
BI— 843 para encontrar possiveis "registros invalidos ou
alterados". Se um registro invélido ou alterado
for descoberto, um erro sera exibido e o usuério
ndo conseguird abrir os arquivos. O checksum
pode ser usada para detectar alteragdes em:
- Resultados de andlise
- Trilha de auditoria associada
- Métodos do instrumento
- Modelos de sequéncia e arquivos de dados
brutos modificados
Ha verificagdes de integridade adicionais
executadas no conjunto de resultados (.ssizip).
Alteragdes ou modificagdes no conjunto de
resultados compactado realizadas fora da
ChemStation serdo detectadas e adicionadas
ao registro de atividade.
Anexo 11 1.2 A infraestrutura é qualificada? u Anexo 11, Principio B, Brasil GMP 577 N/A A qualificagdo de infraestruturas, como

servidores e redes, é de responsabilidade da
organizagao do usuario.




2. Cépias precisas e retencao e recuperagao seguras de registros

Part11e Requisito F, U | Outras normas e comentarios associados | Sim/Ndo | Se sim, como, especificamente, o requisito é

outras cumprido usando o OpenLab ChemStation?
Se nao, qual é a recomendagao para os
clientes?

Parte 11 2.1 O sistema é capaz de gerar copias F BERERHR Sim Dados brutos, metadados e dados de

11.10(b recisas e completas dos registros em b Ry resultados gerados originalmente pela

® |p omP grstros em AR TRIEN EEIER, (LT > gerados orig pea
formato legivel por humanos e eletrénico, MFER: ChemStation séo armazenados em conjuntos
adequado para inspegao, andlise e cépia ’ de resultados. E um requisito da organizagdo
pela FDA? (—) AR RERITIERN, FHENET do usudrio manter a precisdo e a seguranga dos
BN BB TEN X 5 T 5 TERY ST o conjuntos de resultados, protegendo-os em um
sistema de gerenciamento de dados.
Os registros estdo disponiveis para impressédo
fisica ou eletronicamente como um arquivo
PDF. Esses relatérios podem incluir todos os
dados e trilhas de auditoria.

Anexo 11 2.2 E possivel obter cépias impressas F Anexo 11.8.1 Brasil GMP 583 Sim Os registros estdo disponiveis para impressédo
claras dos registros eletronicos fisica ou eletronicamente como um arquivo PDF.
armazenados eletronicamente?

Brasil 2.3 Existem controles para garantir que u Brasil 585.2 Nao Para atender a esse requisito, a ChemStation
o processo de backup, recuperagéo e ERERY deve ser configurada com OpenLab Server/ECM
manutengdo dos dados seja devidamente mE XT ou OpenLab ECM.

izado? EHNFUEFEHIENEEHIRRN, L HH 2
realizado? N = R ’ 0 backup de dados é responsabilidade da
UTFEK: o - ~
organizagao do usudrio. Instru¢des detalhadas
(2) M HEI RSN S5 IMERRIEMR estéo disponiveis para a criagdo automatica e
12, EEAXEIRE G, LURIPTFAER SR M programada de backups de todos os arquivos
BRAR &N HIEN SEFES — TRk relevantes.
8. R 2R R, RIFAEIRN Y E DR E A
FER X F X IERRFHRIER,

Parte 11 2.4 O sistema protege os registros para F,U | China GMP 163 Sim Para atender a esse requisito, a ChemStation

11.10(c) permitir sua recuperagao precisa e deve ser configurada com OpenLab Server/ECM
imediata durante o periodo de retencédo XT ou OpenLab ECM.

i ?
de registros? A seguranga fisica (controle de acesso fisico
a estagdes de trabalho e servidores) é de
responsabilidade da organizagdo do usuario.

Anexo 11 2.5 Os dados séo verificados durante V] Anexo 11,17 N/A E responsabilidade da organizagéo do usuario
o periodo de arquivamento quanto a garantir que os dados sejam verificados durante
acessibilidade, legibilidade e integridade? 0 arquivamento quanto a acessibilidade,

legibilidade e integridade.

Anexo 11 2.6 Se forem feitas alteragdes relevantes FU | Anexo 11,17 Sim O sistema é projetado para ler dados de
no sistema (por exemplo, programas versdes legadas do OpenLab ChemStation.
ou equipamentos computacionais), a A organizagao do usuério é responsavel por
capacidade de recuperar os dados é garantir a legibilidade dos dados durante seus
garantida e testada? processos de implantagéo e validacéo.

Anexo 11 2.7 Os dados séo protegidos de forma FU | Anexo 11.7.1 Sim Para atender a esse requisito, a ChemStation
fisica e eletronica contra danos? Brasil GMP 584 deve ser configurada com OpenLab Server/ECM

ERERS XT ou OpenLab ECM.

BT HREARN L RREEYNUE, UBLE
ShREZETFH

BRERYR

FBHNFUEFEIENELHIEN, MY HE
UFEK:

(Z) TR BYIERE B F 75 A RIEEIE
HRe, UBIEMERRIMNIRE BEE
TTHIPMRAKRETE (W0

HENIREHERF) i, M Hi0EFEFE
HiER AR E I R RS R

A seguranga fisica (controle de acesso fisico
a estagdes de trabalho e servidores) é de
responsabilidade da organizagao do usuario.




2. Cépias precisas e retengao e recuperagao seguras de registros continuacdo

Part11e Requisito F U | Outras normas e comentdrios associados | Sim/N&o | Se sim, como, especificamente, o requisito é

outras cumprido usando o OpenLab ChemStation?
Se nao, qual é a recomendagao para os
clientes?

Guia clinico | 2.8 Existem controles implementados F Guia computacional clinico F2 FDA Q&As | Sim Todos os dados brutos gerados pelo OpenLab
que permitem a reconstrugéo da origem ChemStation s&o registrados nas respectivas
eletronica/documentagao bruta para trilhas de auditoria. Os dados brutos, que
a revis&o do estudo (clinico) e dos incluem tipos de instrumento, médulos do
resultados dos testes laboratoriais sistema, versdes de firmware e versao do
pelo FDA? software de aquisicéo, sdo registrados e os

dados podem ser relatados para fins de analise.

Guia clinico | 2.9 As informacdes fornecidas ao FDA u Guia computacional clinico F2 FDA Q&As | N/A E responsabilidade da organizagéo do usuario
descrevem e explicam totalmente como descrever como os dados originais/brutos
os dados originais/brutos foram obtidos foram obtidos e gerenciados, além de como
e gerenciados e a forma como os os registros eletronicos foram usados para
registros eletronicos foram utilizados para capturar dados.
capturar dados?

Anexo 11 2.10 O sistema permite fazer backups F Anexo 11.7.1 Sim Para atender a esse requisito, a ChemStation
regulares de todos os dados relevantes? China GMP 163 deve ser configurada com OpenLab Server/ECM

Brasil GMP 585 XT ou OpenLab ECM.

Parte 211,68 b 0 backup de dados é responsabilidade da
organizagdo do usudrio. Instru¢des detalhadas
estdo disponiveis para a criagdo automética e
programada de backups de todos os arquivos
relevantes.

Anexo 11 2.11 Aintegridade e a precisao dos dados | U Anexo 11.7.2 N/A E responsabilidade da organizagéo do usuario
de backup e a capacidade de restaurar China GMP 163 garantir a integridade e a precisdo dos dados de
os dados sdo verificadas, validadas e Brasil GMP 585 backup e verificar, validar e monitorar os dados
monitoradas periodicamente? Parte 211,68 b restaurados periodicamente.

Guia com- 2.12 Existem procedimentos e controles FU Guia computacional clinico E N/A Para atender a esse requisito, a ChemStation

putacional | para evitar a alteragdo, busca, consulta ou deve ser configurada com OpenLab Server/

clinico reporte de dados através de aplicativos de ECM XT ou OpenLab ECM.
software externos ?ue ”a‘? passem pelo Com OpenlLab Server/ECM XT ou OpenLab
software de protegdo do sistema? . X =
ECM, as conexdes pela interface de automagao
da ChemStation requerem autenticacéo do
usudrio com o OpenLab Shared Services.

Guia com- 2.13 Existem controles implementados F,U | Guia computacional clinico F N/A A Agilent testou o OpenLab ChemStation em

putacional para prevenir, detectar e mitigar os efeitos conjunto com aplicativos antivirus padréo da

clinico de virus de computador, worms ou outros industria. No entanto, é responsabilidade da

cédigos de software potencialmente
prejudiciais nos dados de estudos e no
software?

organizagao do usudrio implementar software
antivirus.




3. Acesso autorizado a sistemas, fungoes e dados

Part11e Requisito F, U | Outras normas e comentarios associados | Sim/Ndo | Se sim, como, especificamente, o requisito é
outras cumprido usando o OpenLab ChemStation?
Se nao, qual é a recomendagao para os
clientes?
Parte 11 3.1 0 acesso ao sistema estd limitado a F,U | China GMP 183 163 Sim Cada usuario é identificado por uma
11.10(d) pessoas autorizadas? Brasil GMP 579, ICH Q7.5.43 combinacdo Unica de ID e senha. A entrada de
ambos é necessaria para acessar o sistema.
3.2 Cada usudrio é claramente FU Diversas cartas de adverténcia Sim Cada usuario é identificado por uma
identificado, por exemplo, por meio de seu combinag&o unica de ID e senha. A entrada de
préprio ID de usudario e senha? ambos é necessaria para acessar o sistema.
Clinico 3.3 Existem controles para manter um F,U | Guia computacional clinico 4 Sim Para atender a esse requisito, a ChemStation

registro cumulativo que indica, a qualquer
momento, os nomes dos funcionarios
autorizados, seus cargos e uma descrigao
de seus privilégios de acesso?

deve ser configurada com OpenLab Server/
ECM XT ou OpenLab ECM.

0 OpenLab ChemStation é capaz de autenticar
usuarios por meio do dominio do Windows

ou localmente no préprio aplicativo. Com o
OpenLab Server/ECM XT ou OpenLab ECM, os
privilégios de acesso sdo definidos no aplicativo
e todas as alteragdes sdo gravadas no registro
de atividade. Relatérios que mostram privilégios
individuais e de grupo herdados dos usudrios
estdo disponiveis. Esses relatérios séo Uteis para
organizagdes que precisam realizar andlises
periddicas de seguranga.




4. Trilha de auditoria eletronica

Part11e
outras

Requisito

FU

Outras normas e comentarios associados

Sim/Nao

Se sim, como, especificamente, o requisito é
cumprido usando o OpenLab ChemStation?
Se nao, qual é a recomendagao para os
clientes?

Parte 11
11.10(e)

4.1 Existe uma trilha de auditoria
protegida, gerada por computador e com
carimbo de data e hora para registrar

de forma independente o dia e horério
de entradas e agdes do operador que
criam, modificam ou excluem registros
eletronicos?

China GMP 163
FHAERA

BHAFIHTENURGN HIERENH
INKREEARNS R, SEERNAR,
HEEREMANESIE. SR EN—1 Bl
NBRBEIRI N S 2 e, HV DR
ENHURAVIE M Y R IE KPS I REILS
R, EEEHENCRSGPEL— MRS
THRERZR S, AT IERBUERRMAFIER,

Sim

Para atender a esse requisito, a ChemStation
deve ser configurada com OpenLab Server/
ECM XT ou OpenLab ECM.

Todas as atividades do usuério sdo registradas
em registros de execugao, registros de
atividade, trilhas de auditoria de método,
trilhas de auditoria de sequéncia e trilhas de
auditoria de modelos de relatério gerados por
computador de forma protegida e com carimbo
de data e hora.

Todas as agdes relacionadas a criagéo,
modificagdo ou exclusdo de registros
eletronicos sao registradas em uma Unica trilha
de auditoria protegida, gerada por computador e
com data e hora. A trilha de auditoria lista todas
as modificagdes, data e hora da alteragéo, o ID
do usuario e o motivo da alteragao, se aplicavel.
As entradas nas trilhas de auditoria ndo podem
ser desativadas, alteradas ou excluidas pelo
usuario. A remocéao de registros do OpenLab
Server/ECM XT ou OpenLab ECM por um usuario
autorizado néo afeta as entradas existentes na
trilha de auditoria.

Quando uma sequéncia ou execugdo Unica é
iniciada, os métodos e o modelo de sequéncia
associados a execugao ou execugdes sdo
copiados para o conjunto de resultados ou
execucgao Unica.

- Parametros de ajuste do instrumento
— Métodos de aquisi¢éo

- Dados adquiridos

- Métodos de analise

- Resultados de andlise

- Modelos de relatérios

- Sequéncia executada

- Trilhas de auditoria associadas

— Aaprovagao por meio de assinaturas
eletronicas € habilitada através do OpenlLab
Server/ECM XT ou OpenLab ECM

As informagdes armazenadas incluem todos os
registros/trilhas de auditoria relacionados aos
dados de resultado e ao(s) método(s) usado(s)
para geragdo de dados. Todas as alteragdes
em uma sequéncia ou execugdo Unica em
andamento também sao capturadas.

FDA GLP

4.2 A trilha de auditoria registra quem fez
quais mudangas, quando e por qué?

FDA 21 CFF 58.130 e
Guia computacional clinico 2
Dados de origem clinica 3

Sim*

O registro/trilha de auditoria inclui o ID do
usudrio, a data e a hora da alteragéo e os
valores antes e depois, juntamente com o
motivo pelo qual a alteragdo foi realizada.

Anexo 11

4.3 O sistema pode gerar impressoes
indicando se algum dos registros
eletronicos foi alterado desde a entrada
original?

Anexo 11, 8.2

Sim

Os registros/trilhas de auditoria de registros
podem ser impressos a partir de qualquer
janela de trilha de auditoria.




4. Trilha de auditoria eletronica continuagdo

Part11e Requisito F, U | Outras normas e comentarios associados | Sim/N&o | Se sim, como, especificamente, o requisito é

outras cumprido usando o OpenLab ChemStation?
Se nao, qual é a recomendagao para os
clientes?

FDA GMP 4.4 A trilha de auditoria inclui quaisquer F Parte 211.194 8b Sim Os métodos possuem trilhas de auditoria
modificagdes em um método completas, incluindo o motivo de qualquer
estabelecido usado em testes? modificagdo do método.

4.5 Esses registros incluem o motivo da

modificagdo?

4.6 A fungdo de trilha de auditoria estd F,U | Carta de adverténcia Sim Depois que os registros/trilhas de auditoria sdo

configurada para estar sempre ligada ativados, eles ndo podem ser desativados por

e para ndo poder ser desativada pelos nenhum usuario. E responsabilidade do usuério

usuarios do sistema? garantir que os registros/trilhas de auditoria
estejam ativados.

Anexo 11 4.7 A trilha de auditoria estd disponivel F Anexo 11,9 Sim A trilha de auditoria pode ser visualizada no
em um formato geralmente inteligivel aplicativo. E responsabilidade do usudrio
para andlise regular? analisa-la periodicamente.

4.8 O contetdo da trilha de auditoria pode | U Exigido implicitamente pelo anexo Nao Em atividades de registros/trilhas de auditoria
ser configurado de forma que apenas as 11 com muitas cartas de adverténcia de registros, no entanto, é responsabilidade do
atividades relevantes sejam registradas relacionadas a andlise de trilhas de usuario revisar as entradas na trilha de auditoria
para uma analise realista e significativa auditoria. quanto a alteracdes especificas.

de informagdes de trilhas de auditoria?

Parte 11 4.9 As informagdes registradas F Sim As alteragdes sdo armazenadas como novas

11.10(e) anteriormente sdo mantidas inalteradas revisdes do original, que permanece inalterado.
quando os registros séo alterados? Durante a selegdo de resultados para

processamento ou reporte posterior, a versao
do resultado usada pode ser escolhida pelo
usudrio (com base em suas permissdes).

Parte 11 4.10 A documentag&o de trilhas de FU Sim As informagdes de trilhas de auditoria s&o

11.10(e) auditoria é mantida, no minimo, pelo armazenadas no registro eletronico e nao
tempo exigido para o registro eletronico podem ser separadas dele.
em questao?

Parte 11 4.11 A trilha de auditoria esta disponivel F U Sim As trilhas de auditoria podem ser impressas.

11.10(e) para andlise e cépia pelo FDA? Porém, é responsabilidade da organizagéo do

usudrio fazer a revisdo.

Anexo 11 4.12 E possivel obter copias impressas F U | Anexo 11, 8.1 Sim As trilhas de auditoria podem ser impressas.

claras de registros eletronicos
armazenados eletronicamente (por
exemplo, trilha de auditoria eletronica)?

Porém, é responsabilidade da organizagao do
usudrio fazer a revis&o.




5. VerificagOes operacionais e de dispositivos

Part11e Requisito F, U | Outras normas e comentarios associados | Sim/N&o | Se sim, como, especificamente, o requisito é
outras cumprido usando o OpenLab ChemStation?
Se nao, qual é a recomendagao para os
clientes?
Parte 11 5.1 Existem verificagdes do U N/A E responsabilidade da organizagéo do usuario
11.10(f) sistema operacional para impor o designar e impor controles de procedimentos.
sequenciamento de etapas e eventos
permitidos, se necessario?
Parte 11 5.2 Existem verificagdes de autoridade F Parte 211,68 b Sim Para atender a esse requisito, a ChemStation
11.10(g) para garantir que apenas individuos deve ser configurada com OpenLab Server/
autorizados possam usar o sistema, ECM XT ou OpenLab ECM.
assinar eletronicamente um registro
X . 9 ! 0 OpenLab Server/ECM XT e ECM suportam
acessar o dispositivo de entrada ou . - L
. = A funcdes de usudrio configurdveis que controlam
saida de operagdo ou do sistema . .
tacional. alt ist 0 acesso ao sistema em um nivel detalhado. Os
computacional, alterar um registro ou S -
Ap s g~ privilégios sao atribuidos no OpenLab Shared
realizar a operag@o em questdo? . . .
Services, que permite acesso limitado ao
sistema a individuos autorizados e controla o
nivel de acesso de diferentes fungdes de usuério.
Esses privilégios podem ser combinados ao
definir fungdes de usudrios individuais.
0 gerenciamento de usudrios, fungdes e
privilégios é feito no OpenLab Shared Services,
onde o gerenciamento de usudrios pode ser
integrado ao gerenciamento de usudrios do
Windows.
5.3 O sistema foi projetado para registrar F Anexo 11,12.4 Sim A identidade dos operadores que estdo usando
a identidade dos operadores que estdo o sistema é registrada na trilha de auditoria e no
inserindo, alterando, confirmando ou registro de atividade.
excluindo dados, incluindo a data e a hora?
Parte 11 5.4 O sistema permite o uso de F,U | Existem duas interpretagdes igualmente Sim Os numeros seriais dos instrumentos/médulos
11.10(h) verificagdes do dispositivo para validas para este requisito. Os sistemas sé&o rastreados como parte dos dados brutos
determinar, conforme apropriado, a devem ser projetados de forma que: e do arquivo ChemStation ACAML, e ambos
validade da origem de entrada de dados N . podem ser armazenados com os resultados da
. . X 1. A comunicagdo adequada é )
ou instrugdo operacional? ) ChemStation no OpenLab Server/ECM XT ou
confirmada entre o computador e a
- B . ECM. O banco de dados de resultados do ECM
origem" de entrada de dados (ou seja, ) 3 N -
. . listara todas as alteragdes feitas no hardware/
o instrumento) antes da transmiss&o ,
. . . mddulos.
de instrugdes para a, ou dados a partir
da "origem". E responsabilidade da organizagao do usudrio
. validar a exatiddo dos nimeros seriais com os
2. Os registros regulamentados ) e
. ] L hardwares/mddulos qualificados.
criados pelo sistema devem indicar
inequivocamente a "origem" dos
dados (ou seja, qual instrumento ou
componente gerou os dados.)
Parte 11 5.5 Existem evidéncias documentadas U China GMP 18 N/A E responsabilidade da organizagéo do usuario
11.10(i) de que as pessoas que desenvolvem, Brasil 571 manter evidéncias documentadas de que as
mantém ou usam sistemas de registro/ pessoas que desenvolvem, mantém ou usam
assinatura eletrénica tém formagao, sistemas de registro eletronico e assinatura
treinamento e experiéncia para executar eletronica tém a formagao, o treinamento e a
as tarefas atribuidas? experiéncia necessarios para executar essas
tarefas.
Os profissionais de software da Agilent
envolvidos no desenvolvimento do OpenLab
ChemStation receberam treinamento em
aspectos relevantes sobre integridade dos dados.
Parte 11 5.6 Existe uma politica escrita que u N/A E responsabilidade da organizagéo do usuario
11.10() responsabiliza os individuos por estabelecer uma politica escrita (POP) que

acdes iniciadas com suas assinaturas
eletrénicas, a fim de determinar
falsificagdes de registros e assinaturas?

responsabilize a equipe pelas agdes iniciadas
com suas assinaturas eletronicas.




5. Verificagbes operacionais e de dispositivos continuagao

Part11e Requisito F, U | Outras normas e comentarios associados | Sim/N&o | Se sim, como, especificamente, o requisito é
outras cumprido usando o OpenLab ChemStation?
Se nao, qual é a recomendagao para os
clientes?
5.7 Os funcionarios foram treinados neste | U Requisito implicito da Parte 11 11.10(j) N/A E responsabilidade da organizagao do usuario
procedimento? treinar sua equipe.

Parte 11 5.8 Existem controles apropriados sobre u China GMP 161 N/A E responsabilidade da organizagéo do usuario

11.10(k) documentagao de sistemas, incluindo: ERERY estabelecer documentagéo dos sistemas.

R
documentaééo para operagéo e Ej’ Efé&) » AR ltbf#ﬁz%
manutencdo do sistema? ﬁ\éﬂi}mﬁ%éﬁﬂ’ﬂl{’ﬂ?{ix gﬁg\ R

MEABE BT AN EBHHE,

2. Procedimentos de analise e AR g0fel 5 H R S A 72 1B
controle de alteragdes para
manter uma trilha de auditoria que
documente o desenvolvimento e a
alteragéo detalhados por tempo da
documentacdo dos sistemas.

Parte 11 5.9 Existem procedimentos de anélise FU | sr=z5 Sim A Agilent mantém documentagao de

11.10(i) e controle de alteragdes para manter . " . desenvolvimento e teste para o OpenLab
uma trilha de auditoria que documente o %tt%i‘\ﬁfﬂ}%ﬁéﬁﬂ’ﬂ?ﬁfié’f??}%i‘)ﬁ;t ChemStation. Mediante solicitagao, esta
desenvolvimento e a alteragdo detalhados ng*?ffmiﬁ\ﬁ’ ?sfi’ﬁ%ﬁ'jzﬁié@iﬁﬁ s documentagao esta disponivel para analise do
por tempo da documentacéo dos I9IE Bz HUEM KL EEHE 1T E usudrio.
sistemas? URFNTE, ML ZE D ENU RS

HEESEASHEE, TESINEIER. Espera-se que a organizagdo do usuario
TETE mantenha a documentagdo de seu sistema e de
alteragdes associadas no local.
6. Precisao da hora, data e integridade dos dados
Part11e Requisito F, U | Outras normas e comentarios associados | Sim/Ndo | Se sim, como, especificamente, o requisito é
outras cumprido usando o OpenLab ChemStation?
Se ndo, qual é a recomendacao para os
clientes?

Anexo 11 6.1 Os sistemas computadorizados que FU | Anexo 11,5 N/A Nesse contexto, o OpenLab ChemStation
trocam dados eletronicamente com néo troca dados com outros sistemas. A
outros sistemas incluem verificagdes integridade dos dados para integragdo com
incorporadas adequadas para a entrada outros sistemas é de responsabilidade da
e o processamento de dados de forma organizagao do usudrio.
correta e segura?

Anexo 11 6.2 Existe uma verificagéo adicional da u Anexo 11-6 Nao E responsabilidade da organizagdo do usuario
precisdo dos dados? Esta verificagdo Brasil GMP 580 aplicar verificagdes adicionais da precisdo dos
pode ser feita por um segundo operador ICHQ7-5.45 dados.
ou por meio eletronico validado. ERERY

FE+REFUATEAXRBEIES (FIINER
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Guia com- 6.3 Sao estabelecidos controles para F, U | Guia computacional clinico D.3 Sim A Agilent recomenda que o sistema seja

putacional | garantir que a data e a hora do sistema configurado para ter como referéncia um

clinico estejam corretas? servidor de horario para garantir a precisdo da

data e da hora do sistema. Isso é configurado
em e controlado pelo sistema operacional.




6. Precisao da hora, data e integridade dos dados continuagdo

Part11e Requisito F, U | Outras normas e comentarios associados | Sim/N&o | Se sim, como, especificamente, o requisito é
outras cumprido usando o OpenLab ChemStation?

Se nao, qual é a recomendagao para os

clientes?

Guia com- 6.4 A data ou a hora s6 pode ser alterada F Guia computacional clinico D.3 N/A O OpenLab ChemStation foi projetado para
putacional por pessoas autorizadas, e essas pessoas sincronizar com o hordrio local do Windows.
clinico sdo notificadas se for detectada uma . . R L
) . ) E responsabilidade da organizagéo do usuério:
discrepancia de data ou hora no sistema?

— Limitar os controles de acesso a
configuragbes de horério do Windows apenas
ao pessoal autorizado.

— Manter controles de procedimento para definir
e manter a precisao do horario do Windows.

Guia com- 6.5 Sdo implementados carimbos de F,U | Guia computacional clinico D.3 Sim Todos os dados de tempo possuem carimbo

putacional | data e hora que sejam explicitos quanto de data e hora em tempo universal coordenado

clinico | a referéncia do fuso horéario usado para (UTC)/horario de Greenwich (GMT) e séo
sistemas que abrangem diferentes fusos exibidos na hora local do computador usado.
horarios?

7. Controle para sistemas abertos (aplicavel apenas a sistemas abertos)

Part11e Requisito F, U | Outras normas e comentarios associados | Sim/Nao | Se sim, como, especificamente, o requisito é

outras cumprido usando o OpenLab ChemStation?

Se nao, qual é a recomendacao para os

clientes?

Parte 11 7.1 Existem procedimentos e controles FU N/A 0 OpenLab CDS nao se destina a ser

11.30 projetados para garantir a autenticidade, implantado como um sistema "aberto" de
aintegridade e, conforme necessdrio, a acordo com a norma 21 CFR Part 11.3(b) (9).
confidencialidade dos registros eletronicos
desde o momento de sua criagdo até o
momento de seu recebimento?

Parte 11 7.2 Existem medidas adicionais, como F N/A O OpenLab ChemStation ndo se destina a

11.30 criptografia de documentos e uso de ser implantado como um sistema "aberto" de
padrdes de assinatura digital para acordo com a norma 21 CFR Part do CFR, parte
garantir, conforme necessério nas 11.3(b) (9).
circunstancias, a autenticidade, integridade
e confidencialidade dos registros?

8. Assinaturas eletronicas — manifestagao de assinatura e vinculo entre assinatura e registro

Part11e Requisito F, U | Outras normas e comentarios associados | Sim/Nao | Se sim, como, especificamente, o requisito é

outras cumprido usando o OpenLab ChemStation?

Se nao, qual é a recomendacao para os

clientes?

Anexo 11 8.1 Quando sdo usadas assinaturas FU | Anexo 11,14 Sim Para atender a esse requisito, a ChemStation
eletronicas, elas tém o mesmo impacto ICH Q7.6.18 deve ser configurada com OpenLab Server/
que assinaturas manuscritas dentro dos ERERG ECM XT ou OpenLab ECM.

limites da empresa?

Elas ficam permanentemente vinculadas
a seus respectivos registros?

Elas incluem a hora e a data em que
foram aplicadas?

BT =REFHIERTURABRTER
WA, BFERNYBEAMEREN
HER,

A organizagéo do usudrio deve estabelecer
o impacto legal das assinaturas eletronicas.

As assinaturas ficam permanentemente
vinculadas aos seus respectivos registros.

Os registros eletronicos assinados incluem a
data e a hora em que a assinatura foi aplicada.




8. Assinaturas eletrénicas — manifestagao de assinatura e vinculo entre assinatura e registro continuagao

Part11e Requisito F, U | Outras normas e comentarios associados | Sim/N&o | Se sim, como, especificamente, o requisito é
outras cumprido usando o OpenLab ChemStation?
Se nao, qual é a recomendagao para os
clientes?
Parte 11 8.2 Os registros eletronicos assinados F U Nao A andlise e a verificagdo dos registros
11.50 (a) contém informagdes associadas a eletronicos devem ser realizadas pela
assinatura que indicam claramente todos organizagdo do usudrio no aplicativo
os itens a seguir: ChemStation.
1. O nome impresso do assinante? Embora as assinaturas eletrénicas ndo possam
. . ser incorporadas aos registros, o conjunto de
2. A data e a hora em que a assinatura foi P ) 9 A )
aplicada? e resultados ou SSIZip da ChemStation pode ser
' assinado eletronicamente se configurado com
3. O significado (como anélise, OpenLab Server/ECM XT ou OpenLab ECM.
aprovacao, responsabilidade ou . o .
. ) N ) Registros eletronicos assinados mostram:
autoria) associado a assinatura?
1. ID do usudrio e nome completo do assinante
2. Cargo do assinante
3. Data e a hora em que a assinatura foi
aplicada
4. Local de assinatura
5. Significado associado a assinatura
configuravel pelo usuario
Parte 11 8.3 Os itens identificados nos paragrafos | F Sim Para atender a esse requisito, a ChemStation
11.50 (b) (a)(1), (a)(2) e (a)(3) desta seg&o estdo deve ser configurada com OpenLab Server/ECM

sujeitos aos mesmos controles que os
registros eletronicos e eles séo incluidos
como parte de qualquer formato legivel
por humanos do registro eletronico (como
impresséo ou exibigdo eletrénica)?

XT ou OpenLab ECM. A andlise e a verificagdo
dos registros eletronicos devem ser realizadas
pela organizagao do usuario no aplicativo
ChemStation.

Todos os componentes de assinatura eletronica
sdo exibidos em um formato legivel por
humanos e podem ser impressos.

As assinaturas eletrénicas no OpenLab ECM
podem ser exibidas usando o plug-in de
assinatura eletrénica para Adobe Acrobat.
Também estdo disponiveis assinaturas
eletrénicas em PDF para impressao.




8. Assinaturas eletrénicas — manifestagao de assinatura e vinculo entre assinatura e registro continuagao

Part11e
outras

Requisito

FU

Outras normas e comentarios associados

Sim/Nao

Se sim, como, especificamente, o requisito é
cumprido usando o OpenLab ChemStation?
Se nao, qual é a recomendagao para os
clientes?

Parte 11
11.70

8.4 As assinaturas eletronicas e
manuscritas ficam vinculadas aos seus
respectivos registros eletronicos para
garantir que as assinaturas ndo possam
ser removidas, copiadas ou de alguma
forma transferidas para falsificar um
registro eletrénico por meios comuns?

Sim

Para atender a esse requisito, a ChemStation
deve ser configurada com OpenLab Server/ECM
XT ou OpenLab ECM. A andlise e a verificagdo
dos registros eletronicos devem ser realizadas
pela organizagao do usudrio no aplicativo
ChemStation.

As assinaturas manuscritas ndo sdo tratadas
pelo sistema e devem ser gerenciadas de
maneira processual pela organizagao do usuario.

As assinaturas eletronicas aplicadas a um
conjunto de resultados da ChemStation sdo
incorporadas ao registro eletrénico e ndo podem
ser modificadas, substituidas ou excluidas. O
plug-in de assinatura eletronica opcional para
Adobe Acrobat criptografa a assinatura no
documento para evitar que a assinatura seja
extraida ou copiada para outro documento.

Parte 11
Preambulo

8.5 Existe uma medida de desconexdo
automaética por inatividade especifica
de usudrios que desconecte o usuario
se nenhuma entrada ou agéo for
realizada em um curto periodo de tempo
determinado?

Parte 11 Preambulo secéo 124

Sim

Para atender a esse requisito, a ChemStation
deve ser configurada com OpenLab Server/ECM
XT ou OpenLab ECM.

0 bloqueio automatico de sessédo permite que
a organizag&o do usudrio configure um periodo
apo6s o qual o usudrio é automaticamente
desconectado.

9. Requisitos gerais de assinatura eletronica e componentes e controles de assinatura

Part11e Requisito F, U | Outras normas e comentarios associados | Sim/Ndo | Se sim, como, especificamente, o requisito é

outras cumprido usando o OpenLab ChemStation?
Se ndo, qual é a recomendacao para os
clientes?

Parte 11 9.1 Cada assinatura eletroénica é exclusiva | F U Sim Para atender a esse requisito, a ChemStation

11.100(a) para um individuo e néo é reutilizada por deve ser configurada com OpenLab Server/ECM

ou transferida a outra pessoa? XT ou OpenLab ECM.

O sistema néo permitira IDs de usuario
duplicados. Cada usudrio possui um login
exclusivo e, portanto, uma assinatura exclusiva
que nao pode ser usada por outro usuario.

Parte 11 9.2 A organizagao verifica a identidade u N/A E responsabilidade da organizagéo do usuario

11.100(b) do individuo antes de estabelecer, atribuir, verificar a identidade da equipe antes de

certificar ou de alguma forma sancionar
a assinatura eletronica de um individuo
ou qualquer elemento dessa assinatura
eletrénica?

estabelecer, atribuir, certificar ou sancionar
a assinatura eletrénica de um individuo ou
qualquer elemento dessa assinatura eletronica.




9. Requisitos gerais de assinatura eletronica e componentes e controles de assinatura continuagao

Part11e Requisito F, U | Outras normas e comentarios associados | Sim/N&o | Se sim, como, especificamente, o requisito é
outras cumprido usando o OpenLab ChemStation?
Se nao, qual é a recomendagao para os
clientes?
Parte 11 9.3 As pessoas que usam assinaturas U N/A E responsabilidade da organizagdo do
11.100(c) eletronicas, antes ou no momento do uso, usuario verificar se os funciondrios que usam
sdo certificadas pela agéncia de que as assinaturas eletronicas atendem a esses
assinaturas eletronicas em seu sistema, requisitos.
usadas em ou ap6s 20 de agosto de
1997, se destinam a ser o equivalente
juridicamente vinculativo das assinaturas
manuscritas tradicionais?
9.4 As pessoas que usam assinaturas
eletronicas, mediante solicitagao da
agéncia, fornecem certificagéo adicional
ou testemunho de que uma assinatura
eletronica especifica é o equivalente legal
vinculado a assinatura manuscrita do
assinante?
Parte 11 9.5 As assinaturas eletronicas que ndo F U Sim Para atender a esse requisito, a ChemStation
11.200(a) sdo baseadas em biometria empregam deve ser configurada com OpenLab Server/ECM
[©) pelo menos dois componentes de XT ou OpenLab ECM.
|de.nt|f|cf’:1$;ao (~j|st|ntos, como um cédigo Tanto a identificag&o (ID do usuério) quanto
de identificagcdo e uma senha? ~ -
a senha sdo necessarias para fazer uma
assinatura eletronica.
Parte 11 9.6 Quando um individuo executa uma F Sim Para atender a esse requisito, a ChemStation
11.200(a) série de assinaturas durante um periodo deve ser configurada com OpenLab Server/ECM
(©10] Unico e continuo de acesso controlado ao XT ou OpenLab ECM.
sistema, a primeira assinatura é aplicada Quando um individuo no OpenLab ECM
com o uso de todos os componentes da . . -
assinatura eletronica? assina o primeiro documentcf qe uma,serle
de documentos durante um unico periodo de
acesso controlado, o usuario deve inserir trés
componentes da assinatura: ID do usuério,
senha e significado da assinatura.
Parte 11 9.7 Quando um individuo executa uma F Sim Para atender a esse requisito, a ChemStation
11.200(a) série de assinaturas durante um periodo deve ser configurada com OpenLab Server/ECM
(1)) Unico e continuo de acesso controlado XT ou OpenLab ECM.
a? sistema, as assinaturas subsequentes Quando um usudrio do OpenLab ECM executa
sdo executadas usando pelo menos um - . . .
) . uma série de assinaturas eletronicas continuas,
(?omponente.d? assinatura elc.atromca que que sdo definidas como assinaturas aplicadas
€ apenas aplicavel pelo,.e Prgetado para em um periodo de tempo determinado pelo
ser usado apenas pelo, individuo? . . . P .
administrador do sistema, é necessdrio inserir
o ID do usuério, a senha e o motivo apenas
na primeira assinatura. Cada assinatura
subsequente requer apenas a senha do usudrio,
que é conhecida apenas pelo proprio usudrio.
Parte 11 9.8 Quando um individuo executaumaou | F Sim Quando um individuo no OpenLab ECM
11.200(a) mais assinaturas, que ndo sdo realizadas assina o primeiro documento de uma série
(1)(ii) durante um periodo Unico e continuo de documentos durante um Unico periodo de
de acesso ao sistema controlado, cada acesso controlado, o usuario deve inserir trés
assinatura é executada usando todos os componentes da assinatura: ID do usuério,
componentes da assinatura eletronica? senha e significado da assinatura.
Parte 11 9.9 Existem controles aplicados para F Sim Tanto a identificag&o (ID do usudrio) quanto
11.200(a) garantir que as assinaturas eletronicas a senha sdo necessaérias para fazer todas as
2 que ndo sdo baseadas em biometria assinaturas eletronicas.

sejam usadas apenas por seus
proprietarios genuinos?

E responsabilidade da organizagéo do usuério
garantir que os nomes de usuario e senhas
sejam de conhecimento apenas dos individuos
designados e que sejam rastredveis em relagao
a usudrios individuais.
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9. Requisitos gerais de assinatura eletronica e componentes e controles de assinatura continuagao

Part11e Requisito F, U | Outras normas e comentarios associados | Sim/N&o | Se sim, como, especificamente, o requisito é
outras cumprido usando o OpenLab ChemStation?
Se nao, qual é a recomendagao para os
clientes?
Parte 11 9.10 As assinaturas eletronicas sao F U Sim 0 uso indevido de assinaturas eletrénicas por
11.200(a) administradas e executadas para garantir qualquer pessoa que ndo seja o proprietario
3) que a tentativa de uso da assinatura exigiria a cooperagéo intencional de um usuario
eletronica de um individuo por qualquer e do administrador do sistema.
pessoa que nao seja o seu proprietario
genuino exija a colaboragao de dois ou
mais individuos?
Parte 11 9.11 As assinaturas eletronicas sdo F N/A A autenticagdo biométrica nao é suportada no
11.200(b) baseadas em biometria para garantir que OpenLab ChemStation.
ndo possam ser usadas por ninguém
além de seus proprietarios genuinos?
10. Controles para cddigos e senhas de identificagcao
Part11e Requisito F, U | Outras normas e comentarios associados | Sim/Nao | Se sim, como, especificamente, o requisito é
outras cumprido usando o OpenLab ChemStation?
Se nao, qual é a recomendacao para os
clientes?
Parte 11 10.1 Existem controles para manter a F U Sim 0 OpenLab ChemStation ndo permite IDs de
11.300(a) exclusividade de cada combinagéo de usuario duplicados.
cédigo de identificagdo e senha, de modo
que nao haja duas pessoas com a mesma
combinagdo de cddigo de identificagdo
e senha?
Parte 11 10.2 Existem controles que garantem que | F, U Sim A expiragdo das senhas é configuravel por
11.300(b) a emissao de cédigos de identificagdo e meio do dominio do Windows ou localmente no
senhas seja periodicamente verificada, préprio aplicativo.
resg?atada ou revisada (por e-xemplo, para A organizagado do usudrio deve configurar
cobrir eventos como necessidade de —
renovacio da senha)? a explra~qao de'e senhas com base em uma
avaliagao de riscos documentada.
Parte 11 10.3 Existem procedimentos para u ERERS N/A E responsabilidade da organizagdo do usuario
11.300(c) desautorizar eletronicamente estabelecer esses procedimentos.

tokens, cartdes e outros dispositivos
perdidos, roubados ou potencialmente
comprometidos que contém ou geram
informacgdes de codigo de identificagdo
ou senha, e para emitir substitutos
temporarios ou permanentes usando
controles adequados e rigorosos?
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10. Controles para cédigos e senhas de identificagao continuagdo

Part11e Requisito F, U | Outras normas e comentarios associados | Sim/N&o | Se sim, como, especificamente, o requisito é
outras cumprido usando o OpenLab ChemStation?
Se nao, qual é a recomendagao para os
clientes?
Parte 11 10.4 Existem protec¢des de transagao ERSBRE N/A E responsabilidade da organizag&o do usuario
11.300(d) para evitar o uso ndo autorizado de y . estabelecer essas protegdes de transagao.
senhas e/ou cédigos de identificagao, %-I—If\%%%fgﬁE’\J%)\Ej\?,{\%%z,@-\“iﬁaféﬁﬂ
e para detectar e reportar de maneira B’\jAmﬁ”"*ﬂé*%ﬁﬂm)\mﬁ’)\%ﬂ%
imediata e urgente quaisquer tentativas B’J%Eﬁﬁ:fiﬁs%ﬁ%ﬁ\ﬁﬁg-ﬁ\:\)\ﬁﬁﬁﬂ iR
de seu uso ndo autorizado para a unidade ﬂﬁﬁ'%ﬂ%ﬂﬁﬁﬁ’\]ﬁ@ﬁﬁ;ﬁ FIMAFEEL
de seguranca do sistema e, conforme fﬁ}f%ﬂg—?ﬁ*&ﬁ\%ﬁ&%ﬂ%%, L)L&Eﬁl
apropriado, para a gest&o organizacional? B NERRHR NBEY, ST RRL
BRI RARE T AT A RIREF R RFRTT
A TFRFEEFIRIE, TELIMA RIZEH
8, R MEAEBEIER, HXIBREREX
YIERBFE, RIERBLFAINARE B
BTIR(Fo
Parte 11 10.5 Existem controles para testes u N/A E responsabilidade da organizagdo do usuario
11.300(e) iniciais e periédicos de dispositivos, como estabelecer controles para teste inicial dos
tokens ou cartdes, que contém ou geram dispositivos e também periodicamente para
informacdes de cédigo de identificagdo garantir que eles funcionem corretamente e
ou senha para garantir que funcionem ndo tenham sido alterados de maneira ndo
corretamente e ndo tenham sido autorizada.
alterados de maneira ndo autorizada?
11. Desenvolvimento e suporte do sistema
Part11e Requisito F U | Outras normas e comentarios associados | Sim/Ndo | Se sim, como, especificamente, o requisito é
outras cumprido usando o OpenLab ChemStation?
Se ndo, qual é a recomendacao para os
clientes?
Anexo 11 11.1 O software ou sistema foi FU | Anexo114.5 Sim O OpenLab ChemStation é desenvolvido de
desenvolvido de acordo com um Brasil GMP 577 acordo com a norma de gerenciamento de
sistema de gerenciamento de qualidade GAMP qualidade 1SO 9001 (consulte o ciclo de vida do

apropriado?

Esta é uma responsabilidade
compartilhada entre o fornecedor do
sistema e a organizagdo do usudrio. O
usudrio deve exigir que o fornecedor
apresente evidéncias documentadas
de que o software é desenvolvido
dentro da estrutura de um sistema de
gerenciamento de qualidade (SGQ).

BZEEREN
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produto Agilent).
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11. Desenvolvimento e suporte do sistema continuagao

Part11e Requisito F, U | Outras normas e comentarios associados | Sim/N&o | Se sim, como, especificamente, o requisito é

outras cumprido usando o OpenLab ChemStation?
Se nao, qual é a recomendagao para os
clientes?

Brasil 11.2 Existe um acordo formal caso o F,U | Brasil GMP 589 Sim A Agilent exige acordos formais com todos
fornecedor de software subcontrate . " os fornecedores. (Consulte o ciclo de vida do
software e servigos de manutengao? O Esta & uma responsabilidade produto Agilent).
acordo inclui as responsabilidades do CQmpartllhada entAre oﬂfornecedcfr-do
contratado? sistema e a organizagao do usudrio. O.

fornecedor deve ter um acordo desse tipo
com o subcontratado e o usuério deve
verificar se o contrato estd em vigor.
EZBRN
FEFEWT S TFETHENCRFHNE
HYEIR, BIEBR AR AR R P fR 1
=BRSSBT (ML BT

B R IO P SR MESE) , (VR
HE5HMAEITER N, BRI R E.

ICH Q10 11.3 Para atividades terceirizadas FU ICHQ10,2.7 ¢ Sim A Agilent exige acordos formais com todos
(desenvolvimento e suporte), existe um os fornecedores (consulte o ciclo de vida do
acordo por escrito entre o contratante e o produto Agilent).
contratado?

ICH Q10 11.4 As responsabilidades e os processos | FF,U | ICHQ10,2.7 ¢ Sim A Agilent define as responsabilidades de todos
de comunicagéo para as atividades os fornecedores (consulte o ciclo de vida do
relacionadas a qualidade das partes produto Agilent).
envolvidas (contratados) estéo definidos?

Parte 11 11.5 O pessoal de desenvolvimento e F,U | Esta é uma responsabilidade Sim Todo o pessoal da Agilent é obrigado a ser

11.10(i) suporte de software é treinado? compartilhada entre o fornecedor do treinado (consulte o ciclo de vida do produto

sistema e a organizagdo do usuario. O
fornecedor deve garantir que sua equipe
seja treinada e o usudrio deve ter garantia,
por exemplo, através de auditorias, de que
os desenvolvedores de SW sdo treinados
e que esse treinamento é documentado.
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