
白皮书

概述
美国 FDA 21 CFR Part 11（美国联邦法规第 21 章 Part 11）及其类似条款欧盟 
Eudralex 第 4 章附录 11 中，介绍了受监管医药组织电子记录和电子签名的要求。21 
CFR Part 11 于 1997 年公布，自 1999 年起施行。实施这些准则的目的是为确保所
有合适的电子记录有因可循、清晰易懂、同步记录、原始、准确并且保存完整。

本白皮书为自身组织必须符合这些规范的安捷伦自动化系统 Agilent VWorks Plus 自
动化软件 14.0 及更高版本用户提供了有用的资源。VWorks Plus 自动化软件控制安
捷伦自动化仪器（包括但不限于 Bravo 液体处理器和 BenchCel 工作站）上的液体处
理和微孔板管理方案。用户及其组织负责确保 VWorks Plus 提供的用于安捷伦自动
化仪器的功能使用得当，从而使实验样品前处理满足合规性要求。除了 VWorks Plus 
技术控制之外，用户组织还须建立程序控制（标准操作规程 (SOP)），以满足相关的
非技术性要求。还须建立内部审计程序等管控措施，确保系统操作人员遵循 SOP。

附录 1 详细介绍 VWorks Plus 如何支持用户及其组织，以达到 21 CFR Part 11 各章
节以及欧盟附录 11 与其他国家/地区法规相关各章节的要求。该说明假定系统访问
（包括仪器硬件和软件）由负责系统所含电子记录的工作人员控制。因此，系统按照 
21 CFR Part 11.3(b)(4) 的定义设计为“封闭系统”。

支持 21 CFR Part 11 和附录 11 的 
法规要求：Agilent VWorks Plus  
自动化控制 14.0
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21 CFR Part 11

21 CFR Part 11 涵盖受监管实验室运行的
三个特定要素：

 – 电子记录的安全性

 – 工作归因

 – 电子签名（如果使用）

安全性
安全性指“合适的人员具有访问合适信
息的合适权限”。受监管组织必须既能
验证系统用户的身份，又能仅允许经过
培训并获得授权的个人访问系统（依据 
11.10(d)、(i) 和 (g)；11.100(b)）。由于
实验室工作人员所承担的责任根据其工作
分配而有所不同，因而必须能够对数据访
问权限加以区分和定义，使特定用户拥有
特定数据集的特定访问权限类型，同时对
其他数据集拥有不同的访问权限。

“职责分离作为一项安全原则，
以防止欺诈和错误为主要目标。
通过在多个用户之间分散特定业
务流程的任务和相关权限可实现
这一目标。”
― Botha, Eloff, IBM Systems Journal[1]

例如，在 VWorks Plus 14.0 中，可以限
制一个用户编辑表格，而允许另一个用户
创建和编辑表格。 

工作归因
工作归因指记录执行工作的“人员、内
容、时间、位置及原因”。通常使用自动
化审计跟踪功能来完成。自动化审计跟踪
可独立记录用户操作，从而将实验室工作
人员与其执行的工作联系起来。通过审计
跟踪条目，工作人员和监管人员能够重建
电子记录的完整历史。

 – 人员：明确指出负责创建、修改或删
除记录的特定操作的人员

 – 内容：指所执行的操作，包括记录中
所含的旧值和新值（如果适用）

 – 时间：明确声明操作发生的日期和时间

 – 位置：明确指出受影响的记录

 – 原因：解释变更受监管记录的原因。
原因可从预定义的原因列表中选择，
以确保一致性并允许对条目进行搜索
和排序

图 1（带有“变更人员”、“变更原因”、
“变更时间”以及“变更内容”标签的审
计跟踪报告屏幕截图）显示了人员、内
容、时间、位置及（可选）原因示例。

图 1. 审计跟踪报告屏幕截图
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电子签名
虽然 21 CFR Part 11 不强制使用电子签
名，但仍对使用电子签名时的要求进行了
规定。在这种情况下，系统必须确保电子
签名：

 – 以不可撤回的方式链接到相应记录

 – 显示签署人的全名、日期和时间，以
及签名的意义（例如出于审查、批
准、职责或原创目的）

 – 在每次显示或打印签署记录时出现

没有电子签名，实验室可选择纸质/电子 
记录混合解决方案。VWorks Plus 14.0 目
前不支持电子签名。

以下概括了用于法规监管环境的 VWorks 
Plus 的最低软件要求。建议使用最新交
付的软件，以启用增强功能和缺陷修复。
必须使用 VWorks Plus 14.0 或更高版
本。请咨询安捷伦客户服务中心，了解当
前软件的兼容性评估。

附录 ― 使用 VWorks Plus 满
足 US FDA 21 CFR Part 11 和
相关全球性法规中的要求

附录表注

第一列
此表按照 US FDA 参考文件中的显示顺序
介绍 21 CFR Part 11 要求[2]。

第二列
出于完整性考虑，第二列列出 21 CFR Part 
11 的所有要求及其他相关全局要求。

“系统”指用于采集和处理数据的分析
系统。

大多数要求通过技术控制（即软件功能）
或过程控制（即 SOP）来满足。技术控
制是由软件及软件供应商提供的控制，而
过程控制则由用户组织负责。以粗体形式
列出的 21 CFR 要求由技术控制解决。其
他全局要求以常规字体形式列出。必须由
过程控制解决的要求以蓝色列出。

第三列
第三列列出了每个要求的职责。“S”指分
析系统供应商。“U”指用户组织。使用
“S”和“U”意味着技术和程序控制的
结合。

第四列
在可用并合适的情况下，第四列提供相关
的全局要求和注释。

第五列
第五列用“是”或“否”表示使用 VWorks 
Plus 中提供的技术控制能否满足要求。当
必须通过程序控制来满足要求时，使用
“不适用 (N/A)”。

第六列
第六列说明如何使用 VWorks Plus 提供的
技术控制满足法规要求。第六列还在适当
的情况下为用户组织提供附加建议。
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Part 11 
及其他 要求 S，U 其他法规或注释 是/否

如果是，具体说明如何满足要求？  
如果否，有什么建议？

Part 11 
11.10(a)

1.1 是否对系统进行验证，以确保准确性、
可靠性、一致的预期性能及识别无效或变
更记录的能力？

S，U

所有法规均有要求。

这是系统供应商和用户组织共担责任的典型示
例。尽管用户组织对验证承担最终责任，但有
些任务只能由软件供应商完成并且必须由其交
付，例如开发期间的验证活动及相关文档。

第五章系统

第十三条在计算机化系统使用之前，应当对系
统全面进行测试，并确认系统可以获得预期的
结果。当计算机化系统替代某一人工系统时，
可采用两个系统（人工和计算机化）平行运行
的方式作为测试和验证内容的一部分。

第五章系统

第十三条在计算机化系统使用之前，应当对系
统全面进行测试，并确认系统可以获得预期的
结果。当计算机化系统替代某一人工系统时，
可采用两个系统（人工和计算机化）平行运行
的方式作为测试和验证内容的一部分。

是

安捷伦科技公司已使用评估准确性、可靠性以及一致性能的
测试验证了 VWorks Plus 的性能。用户组织仍需要根据监
管预期验证其样品前处理系统。

Agilent VWorks Plus 的受监管记录包括：

 –方案
 –表格
 –设备文件
 –设备配置文件
 –运行设置文件
 – VWorks 选件
 –实验耗材条目
 –实验耗材类别
 –液体类别
 –移液技术
 – VWorks 日志
 –宏库文件
 –错误库文件
 –条形码文件
 – JavaScript 文件
 –日志文件

VWorks Plus 对这些记录计算校验和，以发现任何“无效
或变更的记录”。如果发现无效或变更的记录，则会显示错
误，且用户无法打开文件。

附录 11 1.2 基础设施是否合格？ U 附录 11.原则 B 巴西 GMP 577 不适用 服务器和网络等基础设施的资质由用户组织负责。

表 1. 验证

表 2. 记录的准确副本以及安全保存和检索

Part 11 及
其他 要求 S，U 其他法规或注释 是/否

如果是，具体说明如何满足要求？  
如果否，有什么建议？

Part 11 
11.10(b)

2.1 系统能否以便于阅读并且适合由 FDA 
进行检验、审查和复制的电子形式生成准
确完整的记录副本？

S，U

第五章系统

第十九条以电子数据为主数据时，应当满足以
下要求：

（一）为满足质量审计的目的，存储的电子数
据应当能够打印成清晰易懂的文件。

是

系统生成以下记录，可以在 VWorks Plus 中进行查看。 

 –方案
 –表格
 –设备文件
 –设备配置文件
 –运行设置文件
 – VWorks 选件
 –实验耗材条目
 –实验耗材类别
 –液体类别
 –移液技术
 – VWorks 日志
 –宏库文件
 –错误库文件
 –条形码文件
 – JavaScript 文件
 –日志文件

用户组织需要使用文本编辑器进行打印。由用户组织负责
保持打印记录的完整性。

附录 11
2.2 能否将电子化存储的电子记录生成清
晰的印刷版本？ S，U

附录 11.8.1 
巴西 GMP 583 是

用户组织需要使用文本编辑器进行打印。由用户组织负责
保持打印记录的完整性。

巴西
2.3 是否有可确保适时对数据进行备份、
检索和维护的控制措施？ S，U

巴西 585.2

第五章系统

第十九条以电子数据为主数据时，应当满足以
下要求：

（三）应当建立数据备份与恢复的操作规程，
定期对数据备份，以保护存储的数据供将来调
用。备份数据应当储存在另一个单独的、安全
的地点，保存时间应当至少满足本规范中关于
文件、记录保存时限的要求。

是
由用户组织负责控制数据的备份、检索和维护。

有用于对所有相关文件进行备份的详细说明。
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Part 11 及
其他 要求 S，U 其他法规或注释 是/否

如果是，具体说明如何满足要求？  
如果否，有什么建议？

Part 11 
11.10(c)

2.4 系统是否对记录进行保护，使其能够在
整个记录保存期内支持准确及时的检索？ S，U 中国 GMP 163 是

在安全存储中对 VWorks Plus 生成的以下记录进行存储和
管理。

 –方案
 –表格
 –设备文件
 –设备配置文件
 –运行设置文件
 – VWorks 选件
 –实验耗材条目
 –实验耗材类别
 –液体类别
 –移液技术
 – VWorks 日志
 –宏库文件
 –错误库文件
 –条形码文件
 – JavaScript 文件
 –日志文件

由用户组织负责管理物理安全性以及安全存储的受控访问。

附录 11
2.5 在归档期间是否对数据的可访问性、
可读性和完整性进行了检查？ U 附录 11.17 不适用

用户组织负责确保在归档期间检查数据的可访问性、可读
性和完整性。

附录 11
2.6 如果对系统（例如计算机设备或程
序）进行相关变更，之后能否确保并测试
数据检索不受影响？

S，U 附录 11.17 是
系统设计为可从历史版本 VWorks 中读取数据。用户组织负
责确保实施和验证过程中此数据的可读性。

附录 11
2.7 数据是否同时使用物理和电子方法保
证安全以防损坏？ S，U

附录 11.7.1

巴西 GMP 584

第五章系统

第十条系统应当安装在适当的位置，以防止外
来因素干扰。

第五章系统

第十九条以电子数据为主数据时，应当满足以
下要求：

（二）必须采用物理或者电子方法保证数据的
安全，以防止故意或意外的损害。日常运行维
护和系统发生变更（如计算机设备或其程序）
时，应当检查所存储数据的可访问性及数据完
整性。

是
系统生成的所有受监管记录均存储在受保护的位置。其物
理安全性由用户组织负责。

临床指南
2.8 是否已实施有允许重新构建电子源/原 
始文档以便 FDA 审查（临床）研究和实验
室测试结果的控制措施？

S 临床计算机指南 F2 FDA 问答 是 所有记录均保留在安全存储中，允许根据需要重新构建。

临床指南
2.9 提供给 FDA 的信息能否充分描述和说明 
源/原始数据的获取和管理方法，以及使用
电子记录采集数据的方法？

U 临床计算机指南 F2 FDA 问答 不适用
由用户组织负责描述源/原始数据的获取和管理方法，以及
使用电子记录采集数据的方法。

附录 11
2.10 系统是否允许对所有相关数据进行定
期备份？ S，U

附录 11.7.1 
中国 GMP 163 
巴西 GMP 585 
Part 211，68 b

是
数据备份由用户组织负责。

有用于创建所有相关文件的适当备份的详细说明。

附录 11
2.11 是否在验证过程中检查并定期监测备份
数据的完整性、准确性以及数据恢复能力？ U

附录 11.7.2 
中国 GMP 163 
巴西 GMP 585 
Part 211，68 b

不适用
由用户组织负责确保备份数据的完整性和准确性，并定期
检查、验证和监测恢复的数据。

临床计算
机指南

2.12 规程和控制措施是否准备就绪，以避
免通过不进入保护系统软件的外部软件应
用程序变更、浏览、查询或报告数据？

S，U 临床计算机指南 E 是

VWorks Plus 预先配置有已启用的 FTP 服务，方便批量数据
操作。由于 FTP 服务固有的局限性，其权限可能与 VWorks 
Plus 中授予的权限不一致。因此，安捷伦建议在不需要 FTP 
服务时将其禁用。详细内容请参阅“管理员指南”。
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Part 11 及
其他 要求 S，U 其他法规或注释 是/否

如果是，具体说明如何满足要求？  
如果否，有什么建议？

临床计算
机指南

2.13 是否已实施控制措施来阻止、检测并
规避计算机病毒、蠕虫或其他潜在的有害
软件代码对研究数据和软件的影响？

S，U 临床计算机指南 F 不适用
安捷伦已将 VWorks Plus 与行业标准防病毒应用程序共同
进行了测试。然而，实施防病毒软件由用户组织负责。

表 3. 授权访问系统、功能和数据

Part 11 及
其他 要求 S，U 其他法规或注释 是/否

如果是，具体说明如何满足要求？  
如果否，有什么建议？

Part 11 
11.10(d)

3.1 系统访问是否仅限于经过授权的人员？ S，U
中国 GMP 183 163 
巴西 GMP 579，ICH Q7.5.43 是

VWorks Plus 具有基于用户的访问控制，要求唯一的用户名
和密码组合。由用户组织负责配置和管理这些用户。

3.2 每个用户是否通过自己的用户 ID 和密
码等明确识别？ S，U 若干封警告信 是

每位用户均通过唯一的 ID 和密码组合进行识别。访问系统
时要求输入 ID 和密码。

临床
3.3 是否有控制措施用于维护累计记录，使
其在任意时间点都能指出获得授权的人员
姓名、头衔及其访问权限的描述？

S，U 临床计算机指南 4 是

VWorks Plus 可以通过 Windows 域或在本地应用程序中认
证用户。访问权限在应用程序中设置，任何变更都可记录到
活动日志中。提供的报告显示用户的个人和继承组权限。这
些报告适用于需要执行定期安全性审查的组织。

表 4. 电子审计跟踪

Part 11 及
其他 要求 S，U 其他法规或注释 是/否

如果是，具体说明如何满足要求？  
如果否，有什么建议？

Part 11 
11.10(e)

4.1 是否有由计算机生成的带有时间戳的安
全审计追踪，以独立记录操作人员登录及
其创建、修改或删除电子记录行为的日期
和时间？

S

中国 GMP 163

第五章系统

第十六条计算机化系统应当记录输入或确认关
键数据人员的身份。只有经授权人员，方可修
改已输入的数据。每次修改一个已输入的关键
数据均应当经过批准，并应当记录更改数据的
理由。应当根据风险评估的结果，考虑在计算
机化系统中建立一个数据审计跟踪系统，用于
记录数据的输入和修改。

是

VWorks Plus 具有计算机针对以下记录生成的带时间戳的安
全审计跟踪：

 –方案
 –表格
 –设备文件
 –设备配置文件
 –运行设置文件
 – VWorks 选件
 –实验耗材条目
 –实验耗材类别
 –液体类别
 –移液技术
 – VWorks 日志
 –宏库文件
 –错误库文件
 –条形码文件
 – JavaScript 文件
 –日志文件

FDA GLP
4.2 审计跟踪是否记录做出变更的人员、变
更内容、变更时间及原因？ S

FDA 21 CFF 58.130 e 
临床计算机指南 2 
临床源数据 3

是
审计追踪包括变更的用户 ID、变更日期、变更时间、变更
前后的值以及执行变更的原因。

附录 11
4.3 系统能否生成打印结果以说明自原始录
入后电子记录是否发生了变更？ S，U 附录 11，8.2 是

可以生成审计跟踪报告，且必须以 pdf 或 txt 格式保存。保
存后，可以在 pdf 阅读器或文本编辑器中打开这些报告以进
行打印。

FDA GMP
4.4 审计追踪是否包括对应用于测试的成熟
方法的任何更改？

4.5 这些记录中是否包括修改原因？
S Part 211.194 8b 是

方法（VWorks 方案）具备完整的审计跟踪，其中包括任意
方法修改的原因。
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Part 11 及
其他 要求 S，U 其他法规或注释 是/否

如果是，具体说明如何满足要求？
如果否，有什么建议？

4.6 审计跟踪功能是否配置为始终开启并且
无法由系统用户关闭？ S，U 警告信 是

系统中创建的每个记录将经历以下三种状态：

 –开发
 –验证
 –发布

对于处于开发状态的记录，可以将审计跟踪功能配置为启用
或关闭。

对于处于验证状态的记录，将始终启用审计跟踪。无法将其
关闭。

对于处于发布状态的记录，系统将不允许任何修改。

附录 11
4.7 审计追踪能否以一般可理解的形式用于
定期审查？ S 附录 11，9 是

审计追踪可轻松通过 VWorks Plus 提供的便于阅读形式进
行访问。

4.8 审计跟踪内容能否配置为仅记录相关活
动，以对审计跟踪信息进行现实而有意义
的审查？

U
附录 11 以及与审计跟踪审查相关的许多警告
信对此有隐含要求。 否 审计跟踪内容经预先设定，不能配置。

Part 11 
11.10(e)

4.9 变更记录时，先前记录的信息是否保持
不变？ S 是 变更存储为原件的新修订版，原件保持不变。

Part 11 
11.10(e)

4.10 审计跟踪文档是否至少保留与主体电
子记录要求同样长的时间？ S，U 是

审计追踪信息存储于电子记录中，无法从中分离。

由用户组织负责保持备份电子记录的真实性。

Part 11 
11.10(e)

4.11 审计跟踪是否可供 FDA 审查和复制？ S 是
审计跟踪报告可以导出为 pdf 文件。可以复制/打印这些导 
出的报告以供查看。

附录 11
4.12 能否将电子化存储的电子记录（例如
电子审计追踪）生成清晰的印刷版本？ S 附录 11，8.1 是

审计跟踪报告可以导出为 pdf 文件。可以复制/打印这些导 
出的报告以供查看。

表 5. 操作和设备校验

Part 11 及
其他 要求 S，U 其他法规或注释 是/否

如果是，具体说明如何满足要求？  
如果否，有什么建议？

Part 11 
11.10(f)

5.1 是否存在可执行允许步骤和事件序列
（如有必要）的操作系统校验？ S，U 部分

由用户组织负责指定和执行程序控制。但 Plus 具有系统检
查功能，可防止用户运行未处于指定状态的方案。例如，
如果系统的任何相关记录处于开发或验证状态，则系统将
阻止用户运行处于发布状态的方案。

Part 11 
11.10(g)

5.2 是否进行授权检查以确保仅有经授权的
个人可使用系统、签署电子记录、访问操
作或计算机系统输入或输出设备、更改记
录或执行当前操作？

S Part 211，68 b 是
系统支持详细级别的多种用户角色以控制系统访问。可以
对访问权限加以区分和定义，使特定用户（管理员、技术
人员、操作人员）拥有特定访问权限类型（读/写）。 

5.3 系统设计能否记录输入、变更、确认或
删除数据（包括日期和时间）的操作人员
身份？

S 附录 11，12.4 是
审计跟踪、主日志和活动日志中记录了操作人员身份及相
关操作。

Part 11 
11.10(h)

5.4 系统是否允许使用设备校验以便在适
当情况下确定数据输入源或操作指令的有
效性？

S，U

对于此要求存在两种同样有效的解释。系统应
设计为：

 –在向“源”传送指令或从“源”传送数据之
前，确认计算机与数据输入“源”（例如仪
器）之间通讯正常

 –系统创建的受监管记录必须明确指明数据
“源”（例如生成数据的仪器或组件）

部分
系统具有设备检查功能，可识别预期的仪器。如果在初始
化过程中检测到错误仪器，系统将不允许继续操作。

由用户组织负责将生成的数据与运行方案的仪器关联。
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Part 11 及
其他 要求 S，U 其他法规或注释 是/否

如果是，具体说明如何满足要求？  
如果否，有什么建议？

Part 11 
11.10(i)

5.5 是否有记录证明开发、维护或使用电子 
记录/电子签名系统的人员具备执行相应任
务的教育技能、培训技能和经验？

U
中国 GMP 18 
巴西 571 不适用

由用户组织负责维护记录，证明开发、维护或使用电子记
录和电子签名系统的人员具备执行相应任务所需的教育、
培训和经验。 

VWorks Plus 14.0 版不包括电子签名。但是，VWorks Plus 
允许用户输入更改记录的原因。

Part 11 
11.10(j)

5.6 是否有书面政策约束个人对其电子签名
下发起的行为负责，以便确定记录或签名
伪造？

U 不适用

由用户组织负责制定书面政策 (SOP)，以约束工作人员对
其电子签名下发起的行为负责。

VWorks Plus 14.0 版不包括电子签名。但是，VWorks Plus 
允许用户输入更改记录的原因。

5.7 员工是否在此规程方面进行过培训？ U Part 11 11.10(j) 隐含要求 不适用 由用户组织负责对其工作人员进行培训。

Part 11 
11.10(k)

5.8 对于系统文档是否有适当的控制措施，
包括：

– 对系统操作和维护文档的分配、访问和
使用是否有充分控制？

– 修订和变更控制规程，以对记录时序开
发和系统文档修改的审计跟踪进行维护

U

中国 GMP 161

第五章系统

第十一条应当有详细阐述系统的文件（必要
时，要有图纸），并须及时更新。此文件应当
详细描述系统的工作原理、目的、安全措施和
适用范围、计算机运行方式的主要特征，以及
如何与其他系统和程序相接。

不适用 由用户组织负责建立系统文档。

Part 11 
11.10(i)

5.9 是否存在修订和变更控制规程，以对记
录时序开发和系统文档修改的审计追踪进
行维护？

S，U

第五章系统

第十七条计算机化系统的变更应当根据预定
的操作规程进行，操作规程应当包括评估、
验证、审核、批准和实施变更等规定。计算
机化系统的变更，应经过该部分计算机化系
统相关责任人员的同意，变更情况应有记
录。主要变更应当经过验证。

是
安捷伦为 VWorks Plus 维护开发和测试文档。在供应商审
计的要求下，可以提供文档。

用户组织负责在原位置维护其系统以及相关变更文档。

表 6. 数据可靠性、日期和时间准确性

Part 11 及
其他 要求 S，U 其他法规或注释 是/否

如果是，具体说明如何满足要求？  
如果否，有什么建议？

附录 11
6.1 与其他系统进行数据电子化交换的计
算机系统是否包括用于数据正确性、安
全输入以及处理的适当内部校验？

不适用 附录 11.5 不适用 在这一情况下，VWorks Plus 不与其他系统交换数据。

附录 11
6.2 是否对数据准确性进行额外校验？

（此校验可以由其他操作人员完成，或采
用经验证的电子方式。）

U

附录 11-6 
巴西 GMP 580 
ICHQ7-5.45

第五章系统

第十五条当人工输入关键数据时（例如在称重
过程中输入物料的重量和批号），应当复核输
入记录以确保其准确性。这个复核可以由另外
一个操作人员完成，或采用经验证的电子方
式。必要时，系统应当设置复核功能，确保数
据输入的准确性和数据处理过程的正确性。

不适用 由用户组织负责定义其他校验程序，并确保数据的准确性。

临床计算
机指南

6.3 是否建立了控制措施以确保系统日期
和时间的正确性？ S，U 临床计算机指南 D.3 是

安捷伦建议对系统进行配置以参考时间服务器来确保系统日
期和时间的准确性。此配置在操作系统中进行并受其控制。



9

Part 11 及
其他 要求 S，U 其他法规或注释 是/否

如果是，具体说明如何满足要求？  
如果否，有什么建议？

临床计算
机指南

6.4 日期和时间能否仅可由授权人员更
改，并在检测到系统日期或时间差异时
通知此人？

U 临床计算机指南 D.3 不适用

VWorks Plus 设计为与本地 Windows 时间同步。

用户组织负责：

– 限制对 Windows 时间设置的访问，只对授权人员开放

– 维护程序控制，设置和维护 Windows 时间的准确性

临床计算
机指南 l

6.5 是否为跨不同时区的系统采用清晰表
明所用时区参考的时间戳？ S，U 临床计算机指南 D.3 是

所有时间数据均以协调世界时 (UTC)/格林威治标准时间 
(GMT) 存储，并以所用计算机的当地时间显示。

表 7. 开放式系统的控制（仅适用于开放式系统）

Part 11 及
其他 要求 S，U 其他法规或注释 是/否

如果是，具体说明如何满足要求？  
如果否，有什么建议？

Part 11
11.30

7.1 是否对规程和控制措施进行设计，以确保电子记录从创
建时刻到接收时刻的真实性、完整性以及适当情况下的保
密性？

不适用 不适用
根据 21 CFR Part 11.3(b)(9) 的规定，不应将 VWorks Plus 
部署为“开放式”系统。

Part 11
11.30

7.2 是否存在文档加密和使用适当数字签名标准等其他方
式，以确保必要情况下记录的真实性、完整性和保密性？ 不适用 不适用

根据 21 CFR Part 11.3(b)(9) 的规定，不应将 VWorks Plus 
部署为“开放式”系统。

表 8. 电子签名 ― 签名表现形式以及签名/记录链接

Part 11 及
其他 要求 S，U 其他法规或注释 是/否

如果是，具体说明如何满足要求？  
如果否，有什么建议？

附录 11

8.1 使用电子签名时，该签名在公司范围内
是否与手写签名具有同等效力？

签名是否永久链接至相应记录？

其中是否包括适用的时间和日期？

U

附录 11.14  
ICH Q7.6.18

第五章系统

第二十三条电子数据可以采用电子签名的方式，
电子签名应当遵循相应法律法规的要求。

不适用
VWorks Plus 14.0 版不包括电子签名。需要通过程序控制
解决。

Part 11
11.50(a)

8.2 已签署的电子记录是否包含明确说明下
列内容的签署相关信息：

 –签署人的姓名？

 –执行签名的日期和时间？ 

 –与签名相关的含义（如审查、批准、责
任或作者身份）？

U 不适用
VWorks Plus 14.0 版不包括电子签名。需要通过程序控制
解决。

Part 11
11.50(b)

8.3 本节 (a)(1)、(a)(2) 和 (a)(3) 条中确定
的项目是否受到与电子记录相同的控制？
是否包括在任何便于阅读形式的电子记录
（例如电子显示或打印输出）中？

U 不适用
VWorks Plus 14.0 版不包括电子签名。需要通过程序控制
解决。

Part 11
11.70

8.4 电子签名和手写签名是否链接到相应的
电子记录，以确保签名无法以常规手段删
除、复制或转移从而伪造电子记录？

U 不适用
VWorks Plus 14.0 版不包括电子签名。需要通过程序控制
解决。

Part 11 
前言

8.5 如果在固定的较短时间内未执行输入或
操作，是否有用户特定的自动非活动断开
连接方法可以“注销”用户？

U
Part 11 前言 
第 124 节 否 由用户组织负责锁定计算机或退出应用程序。
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表 9. 电子签名一般要求以及签名组件与控制措施

Part 11 及
其他 要求 S，U 其他法规或注释 是/否

如果是，具体说明如何满足要求？  
如果否，有什么建议？

Part 11 
11.100(a)

9.1 每个电子签名是否专属于一个用户且无法再次使用
或重新分配给其他用户？ U 不适用 VWorks Plus 14.0 版不包括电子签名。需要通过程序控制解决。

Part 11 
11.100(b)

9.2 组织在建立、分配、认证或批准个人的电子签名或
该电子签名的任何元素之前，是否会验证个人的身份？ U 不适用 VWorks Plus 14.0 版不包括电子签名。需要通过程序控制解决。

Part 11
11.100(c)

9.3 使用电子签名的个人在使用时或使用前是否已向机
构证实系统中 1997 年 8 月 20 日及之后使用的电子签
名与传统的手写签名具有同等法律约束力？

9.4 使用电子签名的个人是否根据机构要求提供其他认
证或证明表明特定电子签名与签署人的手写签名具有同
等法律约束力？

U 不适用 VWorks Plus 14.0 版不包括电子签名。需要通过程序控制解决。

Part 11 
11.200(a) 
(1)

9.5 不基于生物识别的电子签名是否采用至少两种不同
的身份识别组件，例如身份识别代码和密码？ U 不适用 VWorks Plus 14.0 版不包括电子签名。需要通过程序控制解决。

Part 11 
11.200(a)
(1) (i)

9.6 当个人在一个连续的受控系统访问期间执行一系列
签署操作时，第一次执行的签署是否使用了所有电子签
名组件？

U 不适用 VWorks Plus 14.0 版不包括电子签名。需要通过程序控制解决。

Part 11 
11.200(a)
(1) (i)

9.7 当个人在一个连续的受控系统访问期间执行一系列
签署操作时，后续执行的签署是否至少使用了一种仅可
由个人执行并专为个人使用而设计的电子签名组件？

U 不适用 VWorks Plus 14.0 版不包括电子签名。需要通过程序控制解决。

Part 11 
11.200(a)
(1) (ii)

9.8 当个人在一个连续的受控系统访问期间执行一次或
多次签署操作时，每次执行的签署是否使用了所有电子
签名组件？

U 不适用 VWorks Plus 14.0 版不包括电子签名。需要通过程序控制解决。

Part 11 
11.200(a)
(2)

9.9 是否有合适的控制措施确保不基于生物识别的电子
签名仅可由其真正所有者使用？ U 不适用 VWorks Plus 14.0 版不包括电子签名。需要通过程序控制解决。

Part 11 
11.200(a)
(3)

9.10 管理和执行电子签名的方式能否确保除真正所有
者之外，任何人尝试使用个人电子签名时都要求两个或
两个以上用户的合作？

U 不适用 VWorks Plus 14.0 版不包括电子签名。需要通过程序控制解决。

Part 11 
11.200(b)

9.11 基于生物识别的电子签名设计是否旨在确保签名
不为真正所有者之外的任何人使用？ U 不适用 VWorks Plus 14.0 版不包括电子签名。需要通过程序控制解决。
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表 10. 身份识别码和密码的控制措施

Part 11 及
其他 要求 S，U 其他法规或注释 是/否

如果是，具体说明如何满足要求？  
如果否，有什么建议？

Part 11 
11.300(a)

10.1 是否有合适的控制措施可维持每个身
份识别码和密码组合的唯一性，从而不会
出现两个用户拥有相同身份识别码和密码
组合的情况？

S，U 是
VWorks Plus 不允许采用重复的用户 ID。建议使用活动目录
进行用户身份验证。使用内部身份验证时，由用户组织负责
确保用户 ID 唯一。

Part 11 
11.300(b)

10.2 是否有合适的控制措施确保对发布的
身份识别码和密码进行定期检查、找回或
修改（例如将此类事件归类为密码过期）？

S，U 是
可以通过 Windows 域或在本地应用程序中设置密码有效期。

用户组织应基于已备案的风险评估配置密码失效时间。

Part 11 
11.300(c)

10.3 对于承载或生成身份识别码或密码信
息的令牌、卡片及其他设备丢失、被盗、
缺失或其他有潜在损害的情况，是否有规
程可通过电子方式取消其授权？是否有规
程可通过适当、严格的控制措施发布临时
或永久的替代项？

U

第五章系统

第十四条数据的输入或修改只能由经许可的人
员进行。杜绝未经许可的人员输入数据的手段
有：使用钥匙、密码卡、个人密码和限制对计
算机终端的访问。应当就输入和修改数据制订
一个授权、取消、授权变更，以及改变个人密
码的规程。必要时，应当考虑系统能记录未经
许可的人员试图访问系统的行为。对于系统自
身缺陷，无法实现人员控制的，必须具有书面
程序，相关记录本及相关物理隔离手段，保证
只有经许可的人员方能进行操作。

不适用 由用户组织负责建立这些规程。

Part 11 
11.300(d)

10.4 是否有合适的交互安全防护可防止未
经授权使用密码和/或身份识别码？

是否有安全防护可检测并将未经授权使用
尝试立即直接报告给系统安全部门和组织
管理部门（适当情况下）？

U

第五章系统

第十四条数据的输入或修改只能由经许可的人
员进行。杜绝未经许可的人员输入数据的手段
有：使用钥匙、密码卡、个人密码和限制对计
算机终端的访问。应当就输入和修改数据制订
一个授权、取消、授权变更，以及改变个人密
码的规程。必要时，应当考虑系统能记录未经
许可的人员试图访问系统的行为。对于系统自
身缺陷，无法实现人员控制的，必须具有书面
程序，相关记录本及相关物理隔离手段，保证
只有经许可的人员方能进行操作。

不适用 由用户组织负责建立这些交互安全防护。

Part 11 
11.300(e)

10.5 是否有控制措施可以对设备（例如承
载或生成身份识别码或密码信息的令牌或
卡片）进行初始和定期测试以确保其正常
运行且没有未经授权的变更？

U 不适用
由用户组织负责建立对设备进行初始和定期测试的控制措
施，以确保其正常运行且没有未经授权的变更。

表 11. 系统开发和支持

Part 11 及
其他 要求 S，U 其他法规或注释 是/否

如果是，具体说明如何满足要求？  
如果否，有什么建议？

附录 11
11.1 软件或系统是否依照相应的质量管
理体系进行开发？ S，U

附录 11 4.5 
巴西 GMP 577 
GAMP

这是系统供应商和用户组织的共同责任。用户应
要求供应商提供记录，证明软件开发在质量管理
体系 (QMS) 框架内进行。

第二章原则

企业应当能够提供与供应商质量体系和审计信息
相关的文件。

是
VWorks Plus 依照 ISO 9001 质量管理标准开发（请参阅 
LSCA 质量手册第 2.2 节）。

巴西
11.2 软件供应商转包软件和维护服务时
是否签订正式协议？协议中是否包括承包
方的责任？

S，U

巴西 GMP 589

第二章原则

第四条企业应当注重计算机化系统供应商的管
理，制定相应的操作规程。供应商提供产品或服
务时（如安装、配置、集成、验证、维护、数据
处理等），企业应当与供应商签订正式协议，明
确双方责任。

是
安捷伦要求与所有供应商签订正式协议。（详情参阅 LSCA 
质量手册第 7.4 节）。
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Part 11 及
其他 要求 S，U 其他法规或注释 是/否

如果是，具体说明如何满足要求？  
如果否，有什么建议？

ICH Q10
11.3 对于外包（开发和支持）活动，合
同委托方和合同承接方之间是否签订了书
面协议？

S，U ICHQ10，2.7 c 是
安捷伦要求与所有供应商签订正式协议（详情参阅 LSCA 质
量手册第 7.4 节）。

ICH Q10
11.4 缔约方（承包方）的质量相关活动
是否定义了责任和沟通流程？ S，U ICHQ10，2.7 c 是

安捷伦要求与所有供应商签订正式协议（详情参阅 LSCA 质
量手册第 7.4 节）。

Part 11 
11.10(i)

11.5 软件开发和支持人员是否经过培训？ S，U

第三章人员

第五条计算机化系统的“生命周期”中所涉及的
各种活动，如验证、维护、管理等，需要各相关
的职能部门人员之间的紧密合作。在职责中涉及
使用和管理计算机化系统的人员，应当接受相应
的使用和管理培训。确保有适当的专业人员，对
计算机化系统的设计、验证、安装和运行等方面
进行培训和指导。

是
安捷伦要求所有员工都经过培训（详情参阅 LSCA 质量手册
第 6.0 节）。
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