Documentacgao técnica
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Suporte para a norma 21 do Codigo
de Regulamentos Federais, parte 117,
e conformidade com o anexo 11:
Agilent MassHunter para sistemas
LC/TOF e LC/Q-TOF

Visao geral

A parte 11 da norma 21 do Cédigo de Regulamentos Federais (CFR) da FDA, EUA,
e sua analoga da UE, Eudralex, capitulo 4, anexo 11, descrevem os requisitos para
registros eletrénicos e assinaturas eletrénicas para organizacdes farmacéuticas
regulamentadas. Lancada em 1997, a norma 21 do Codigo de Regulamentos
Federais, parte 11, estd em vigor desde 1999. O objetivo dessas diretrizes é
garantir que todos os registros eletrénicos apropriados sejam atribuiveis, legiveis,
contemporaneos, originais, precisos e mantidos com integridade.

Esta documentacao técnica € um recurso para usuarios do Agilent MassHunter
Workstation Plus ou MassHunter Networked Workstation para sistemas LC/MS
TOF e Q-TOF, revisdo 11.0 ou superior, cujos regulamentos as organizagdes devem
cumprir. O MassHunter Workstation Plus e o MassHunter Networked Workstation
consistem em:

— 0 MassHunter Acquisition para sistemas LC/MS TOF e Q-TOF 11.0 controla
e coleta dados dos sistemas de LC/MS Agilent por tempo de voo (TOF)
ou quadrupolo por tempo de voo (Q-TOF).

— 0 MassHunter Quantitative Analysis 11.0 é usado para analisar amostras
quantitativamente.

— 0 MassHunter BioConfirm 11.0 é usado para caracterizar proteinas e peptideos
de fontes biofarmacéuticas. Este software € uma opgao adicional e pode
ou nao estar instalado.

— 0O OpenLab ECM XT 2.5 ou superior é usado para gestao de conteudo
e integridade de dados.



Para os fins desta documentacao técnica, 0 MassHunter
Workstation Plus e o MassHunter Networked Workstation
serdo chamados de MassHunter.

E da responsabilidade do usudrio e de sua organizacéo
garantir que os controles técnicos fornecidos pelo
MassHunter sejam usados de forma adequada para garantir
conformidade na aquisigao de dados e processamento

de dados laboratoriais. Além dos controles técnicos do
MassHunter, a organizagao do usuario deve estabelecer
controles de processos, os procedimentos operacionais
padronizados (POPs), para atender a requisitos n&o técnicos
relevantes. Também deve ser estabelecida governanca,

por exemplo, como um programa de auditoria interna, para
garantir que os operadores do sistema sigam os POPs.

O Apéndice 1 fornece uma descrigao detalhada de como o
MassHunter ajuda 0s usuarios e suas organizagdes a cumprir
0s requisitos de cada segao da norma 21 do Cdodigo de
Regulamentos Federais, parte 11, e as se¢des relacionadas
do Anexo 11 da UE. As descri¢cdes presumem que 0 acesso
ao sistema, incluindo hardware e software do instrumento,

é controlado pela equipe responsavel pelos registros
eletronicos contidos no sistema. Assim, o sistema ¢é definido
como um "sistema fechado', conforme indicado na norma 21
do Codigo de Regulamentos Federais, parte 11.3(b)(4).

Norma 21 do Cédigo de Regulamentos
Federais, parte 11

A norma 21 do Cddigo de Regulamentos Federais, parte 11,
engloba trés elementos especificos da operagédo de um
laboratdrio regulamentado:

— Segurancga de registros eletrénicos
— Atribuicéo de trabalho

— Assinaturas eletronicas (se utilizadas)

Seguranca

Segurangca refere-se as "pessoas certas, tendo 0 acesso certo,
as informacgdes certas". As organizagdes regulamentadas
devem ser capazes de verificar a identidade dos usudrios
do sistema e limitar o0 acesso a funcionarios autorizados e
capacitados (11.10[d], [i] e [g]; 11.100[b]). Como a equipe do
laboratdrio tem responsabilidades diferentes baseadas em
suas atribuigbes de trabalho, o acesso aos dados deve ser
segregado e definido de forma que certos usuarios tenham
um tipo de acesso a certos conjuntos de dados, enquanto
tém outro tipo de acesso a outros conjuntos de dados.

' Para o contexto desta documentagao técnica, MassHunter Workstation
Plus ou MassHunter Networked Workstation consiste no MassHunter
Acquisition, MassHunter Quantitative Analysis e MassHunter BioConfirm
instalados com as ferramentas de "conformidade" e conectado ao
OpenlLab ECM XT. Os controles técnicos discutidos nesta documentagao
técnica se aplicam a versdes especificas de cada médulo.

2

A separacéo de fungdes, como um principio

de seguranca, tem como objetivo primordial

a prevencao de fraudes e erros. Este objetivo

€ alcancado através da divisdo de tarefas e
privilégios associados de um processo empresarial
especifico dividido entre varios usuarios."

- Botha, Eloff, IBM Systems Journal’

Por exemplo, no MassHunter Acquisition, é possivel impedir
um usuario de editar um método, enquanto um usuario
diferente pode criar e editar uma lista de trabalho. Na gestao
de conteldo do OpenLab ECM XT, o acesso do usuario pode
ser restringido a projetos selecionados. E possivel restringir
0 acesso de um usuario a apenas informagdes especificas
em um local especifico do OpenLab ECM XT e 0 acesso

a arquivos nesse local.

Atribuicao de trabalho

A atribuicdo de trabalho refere-se a documentar "quem, o
qué, quando, onde e por qué?" do trabalho realizado. Isso
geralmente é realizado por meio do uso da funcionalidade
de trilha de auditoria automatizada. As trilhas de auditoria
automatizadas registram as a¢oes dos usuarios de forma
independente, conectando assim a equipe do laboratério

ao trabalho que realizam. As entradas da trilha de auditoria
permitem que a equipe e os inspetores de regulamentagéo
reconstruam o historico completo de um registro eletrénico.

— Quem: identifica claramente a pessoa responsavel pela
acao especifica que cria, modifica ou exclui um registro.

— 0 qué: é a agao que ocorreu, incluindo, se aplicavel, o valor
antigo e o novo valor contido no registro.

— Quando: declara inequivocamente a data e a hora em que
a agao ocorreu.

— Onde: identifica claramente o registro afetado.

— Por qué: explica o motivo de uma alteragcdo em
um registro regulamentado. O motivo geralmente
é selecionado de uma lista de motivos predefinidos
para garantir consisténcia e permitir a pesquisa
e a classificagao das entradas.

Um exemplo de Quem, O qué, Quando, Onde

e (opcionalmente) Por qué pode ser visto no exemplo

do MassHunter Acquisition. Na Figura 1, o administrador
solicitou um motivo para salvar o método de aquisigao.
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Figura 1. Captura de tela da aquisigéo de dados do Agilent MassHunter Workstation mostrando a caixa de didlogo Reason for Change (Motivo da alterag&o).
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Assinaturas eletronicas

Embora a norma 21 do Cédigo de Regulamentos Federais,
parte 11, néo exija o uso de assinaturas eletronicas, ela inclui
regulamentos caso sejam usadas. Nesse caso, o sistema
deve garantir que as assinaturas eletrénicas:

— Sejam vinculadas de forma irrevogavel aos seus
respectivos registros.

— Mostrem o nome completo do signatario, data e hora,
assim como o significado da assinatura (como reviséo,
aprovagao, responsabilidade ou autoria).

— Estejam presentes sempre que 0s registros assinados
530 exibidos ou impressos.

Sem assinaturas eletrénicas, um laboratério esta se
comprometendo com uma solugdao combinada de registros
em papel/eletronicos.

Os pontos seguintes descrevem os requisitos minimos

de software para um MassHunter Networked Workstation,
gue consiste no MassHunter Acquisiton, Quantitative Analysis
e BioConfirm revisdo 11.0 com recursos de conformidade
ativados. Além disso, é necessario, no minimo, o OpenLab
ECM XT 2.5 para integridade dos dados quando os recursos
de conformidade estao ativados. Consulte seu representante
de vendas para uma avaliagdo de compatibilidade de seu
software atual.

Apéndice 1. Satisfazendo os requisitos
estabelecidos na norma 21 da FDA, EUA

Parte 11 do Codigo de Regulamentos Federais e regulamentos
globais relacionados com uso do MassHunter para LC/MS.

Notas sobre a tabela do Apéndice 1

Coluna um
A tabela aborda os requisitos da norma 21 CRF, parte 11, na

ordem em que sdo apresentados no documento de referéncia
da FDA, EUA?

2 A segdo "..capacidade de discernir registros invalidos ou alterados" deste
regulamento é discutida separadamente para maior clareza.

Coluna dois

Para completar, a coluna dois lista todos os requisitos da
norma 21 do Cdodigo de Regulamentos Federais, parte 11,
e outros requisitos globais relacionados. "Sistema" refere-se
ao sistema analitico usado para adquirir e processar dados.

A maioria dos requisitos séo atendidos por controles técnicos
(ou seja, funcionalidade de software) ou por controles de
procedimento (ou seja, POPs). Controles técnicos séo
controles fornecidos pelo software e, portanto, pelo fornecedor
do software, enquanto os controles de procedimento sdo da
responsabilidade da organizagao do usuario. Os requisitos da
norma 21 do Cédigo de Regulamentos Federais listados em
negrito sao requisitos tratados por controles técnicos. Outros
requisitos globais sao listados em fonte regular. Os requisitos
que devem ser tratados por controles de procedimento estao
listados em azul.

Coluna trés

As responsabilidades para cada requisito estéo listadas na
coluna trés. "S" refere-se ao fornecedor do sistema analitico.
"U" refere-se a organizacgao do usuario. O uso do "S" e do

"U" implica uma combinagao de controles técnicos e de
procedimento.

Coluna quatro

Se disponiveis e quando apropriado, os comentarios e requisitos
globais relacionados sao fornecidos na coluna quatro.

Coluna cinco

A coluna cinco indica, com "sim" ou "ndo", se o requisito pode
ser satisfeito usando os controles técnicos fornecidos no
MassHunter para LC/MS. Nao aplicavel (N/A) é usado quando
um requisito deve ser tratado por controles de procedimento.

Coluna seis

A coluna seis explica como o requisito regulatério pode
ser satisfeito usando os controles técnicos fornecidos pelo
MassHunter para LC/MS. A coluna seis também fornece
recomendagdes adicionais para a organizagao do usuario,
quando relevante.



Tabela 1. Validagéao.

Em caso afirmativo, como, especificamente, o requisito é satisfeito?

Parte 11, ou
Outros Requisitos S, U Outros regulamentos ou comentarios Sim/Nao Em caso negativo, qual é a recomendagao?
O software da Agilent é acompanhado de uma declaragao de
validacdo do software, declarando que o software "...foi desenvolvido
e testado de acordo com o ciclo de vida da Agilent Technologies.
Os documentos para entrega constando os pontos de verificagdo
do ciclo de vida foram revisados e aprovados pela administragéo.
Exigido por todos os regulamentos. Este 0 produto atendeu as especificagdes funcionais e Eie desempenho e
é um exemplo tipico de responsabilidade aos critérios de liberacdo na aprovagéo para envio." Esta declaragdo
compartilhada entre o fornecedor do de forma alguma isenta o cliente de sua responsabilidade regulatéria
sistema e a organizagéo do usuario. de validar os sistemas computadorizados para o uso pretendido.
Embora a organizag&o do usuario tenha A solugéo integrada do MassHunter Workstation com OpenLab
a responsabilidade final pela validagéo, ECM XT incorpora o uso de somas de verificagdo dependentes da
algumas tarefas s6 podem ser realizadas ordem de bytes em cada operagao de transferéncia de arquivos para
ged:\:fetr?vasg :gﬁrzggﬁfpﬁ’glgtfsig‘:g:ggre garantir que as transferéncias de registros sejam validas entre os
SO TATE g A componentes.
1.1 0 sistema é é?)ltl:i?ﬁ:r?tgug?er;t?e?a?:?osr?ggglswmemo ¢ 0 software MassHunter inclui a capacidade de verificar a integridade
validado para garantir ¢ . . . .
recisio. confiabilidade dos arquivos em um lote. Os seguintes registros do MassHunter
Parte 11 gesempénho pretendidé contém informagdes de soma de verificagdo que podem ser usadas
] S,U REERS Sim para determinar se houve alteragdo no contetido do componente
11.10(a) conSIS'Lendte;z ad' ) % %g ﬁ\ o do registro associado. Com relagdo ao MassHunter, "registros
Cap,aCI a_e e iscernir %-1—:?—}'—:?%#%1‘)11)6%%@%25'1, IVEPSES regulamentados" sdo:
registros invalidos ou FLEH TR, HHIARS A LURIG TR
alterados? S8 UHBENLRSERE— AT R4, — Parametros de ajuste do instrumento
BAIRAH RS (A TR EL) FTiET ~ Métodos de aquisicéo .
75 e LRI E R A —2 5. - Listas de tra}b‘alho de aquisicédo
SRS RG - ’l\DAadoz adgumdols de dad | 405 Q
SR - Métodos de analise de dados - inclui métodos Quantitative
B+ = RIEH BN RAER B, iR Analysis e BioConfirm el i
G TR ITINR, HIIA RS 8] LEA S TEAM - Resultqdos da anal'|se de dados - inclui resultados Quantitative
ER, LHENURABRE—ATRAH, Anayysis e BioConfirm i
ARBFHEG A THH BN FiHaiT ~ Modelos de relatério de analise de dados - inclui modelos de
AR E R MR A E AR —254) relatério Quantitative Analysis e BioConfirm
- Trilhas de auditoria associadas a esses registros
0 MassHunter Workstation faz a soma de verificagao desses
registros para descobrir quaisquer "registros invélidos ou alterados".
Se um registro invélido ou alterado for descoberto, um erro serd
exibido e o usudrio ndo conseguira abrir os arquivos.
Anexo 11 1.2 Ainfraestrutura é U Anexo 11, Principio B, Brasil GMP 577 N/A A qualificagdo da infraestrutura, como servidores e redes, é de

qualificada?

responsabilidade da organizagéo do usudrio.

Tabela 2. Copias precisas e retencdo e recuperagdo seguras de registros.

Parte 11,
Outros

Requisitos

S, U

Outros regulamentos ou comentarios

Sim/Néao

Em caso afirmativo, como, especificamente,
o requisito é satisfeito?
ou
Em caso negativo, qual é a recomendagao?

Parte 11
11.10(b)

2.1 O sistema é capaz de gerar
copias precisas e completas dos
registros em formato legivel para os
usudrios e eletronico adequado para
inspegao, revisdo e copia pela FDA?

BHEERR

BN BTN EEIR, Y HE
BUFEK:

() WREREHRITH B, FHENBETFH
YERT X BET5 T ENRR B M 53 1ER S 1o

0 sistema gera os seguintes registros que podem ser
visualizados (V) e impressos (P);

~ Pardmetros de ajuste (V e P)

— Métodos de aquisi¢éo (V e P)

- Dados adquiridos (V e P)

- Resultados da andlise (V e P)

Relatérios de andlise (V e P)

Lista de trabalho (V e P)

— Estudo (VeP)

) Registros do instrumento (V e P)

Sim — Modelos de relatério Quantitative Analysis (V)
— Modelos de relatério BioConfirm (V)

— Trilhas de auditoria (V e P)

~ Assinaturas eletronicas (V [todos] e P [somente PDF*])

* A impresséo esta disponivel apenas para assinaturas
incorporadas ao complemento "assinatura para PDF" da
Adobe ou conforme fornecido no ECM XT.

Além dos dados binarios brutos, o MassHunter armazena
informagdes adicionais (metadados) sobre o estado do
sistema no momento da anélise com cada arquivo de dados.

Anexo 11

2.2 E possivel obter cépias

impressas claras dos registros

eletrénicos armazenados

eletronicamente?

Anexo 11.8.1
Brasil GMP 583

0 MassHunter Acquisition para sistemas de LC/MS
LC/TOF e LC/Q-TOF, o MassHunter Quantitative Analysis,
Sim o MassHunter BioConfirm e o OpenLab ECM XT podem
gerar copias impressas de todos os registros eletronicos
armazenados eletronicamente.




Em caso afirmativo, como, especificamente,
o requisito é satisfeito?

Parte 11, ou
Outros Requisitos S, U Outros regulamentos ou comentarios Sim/Nao Em caso negativo, qual é a recomendagao?
Brasil 585.2
BERBRHR
. . N N W E responsabilidade da organizagao do usuério controlar
% S § 5 h =
) éﬁae%(;tgcn;::c?}jrglt?:c%rs garantir §$§"" !’iﬂ%é&ﬁtiﬁﬁﬂj’ AT o backup, a recuperag&o e a manuteng&o dos dados.
Besil | Repdegaoemaniencaodos | U | O mbisymmapswmnaenE, | VA | Insiueoes deaiadss stdo deponivels para s cacdo
dados seja devidamente realizado? TERRRTEURE ), LURIPEF MRV EIR G RIA |
B, SNBIBN SIS — Rl Re relevantes.
Bt R, RIZBHBIN S E D HR AR T
X ICR RIS ROE R,
Os registros (métodos, listas de trabalho, dados brutos,
metadados e dados de resultados) gerados pelo
MassHunter sdo armazenados e gerenciados no OpenLab
ECM XT.
0 MassHunter armazena todos os dados brutos,
metadados e dados de resultados automaticamente no
OpenLab ECM XT imediatamente apés a aquisi¢éo e apds
cada revisdo interativa ou reprocessamento automatizado.
Os dados armazenados no OpenLab ECM XT permanecem
2.4 0 sistema protege os registros em um local de armazenamento seguro e gerenciado.
Parte 11 ara permitir sua recuperacao . ) Todas as agdes de arquivos, incluindo excluséo de
11.10(c) Ereciga e imediata du,‘;mego periodo Su China GMP 163 Sim arquivos, sao rastreadas pela trilha de auditoria do
de retengo de registros? OpenLab ECM XT. Todos os reglstros_flcam protegidos
no ambiente do OpenLal e s&o recuperados
biente do OpenLab ECM XT d
do servidor OpenLab ECM XT durante a revisdo. E
responsabilidade da organizagéo do usudrio desenvolver
uma revisdo por protocolo de excegdo com base em uma
avaliagdo de risco de eventos ndo planejados, como a
perda de conectividade com a rede, que iniciaria um modo
de transferéncia de controle em caso de falha (failover).
E responsabilidade da organizagdo do usuario
gerenciar a seguranca fisica e o acesso controlado ao
OpenLab ECM XT.
g'Seonfsoggddoesasraﬁi‘\’/g';:fr?tgosugﬁgme E responsabilidade da organizag&o do usuério verificar os
Anexo 11 a gcessibilidadg le ibilidadg A u Anexo 11,17 N/A dados durante o arquivamento quanto a acessibilidade,
integridade? 169 legibilidade e integridade.
. = O sistema é projetado para ler dados de versdes legadas
rzéﬁe\?: nftoerserrTn]of:ilgtjes nig?ragro::e molo do MassHunter. No entanto, os registros legados nao
[00ramas ou equi amgnto de pio, possuirdo trilhas de auditoria ou ndo seréo sujeitos a
Anexo 11 gong utadores) qa cpa acidade de S,U Anexo 11,17 N/A soma de verificagdo. E responsabilidade da organizagéo
recuperar os dados ép arantida e do usudrio testar e garantir que a recuperacéo de dados
testa?da" 9 esteja intacta apds atualizagdes de servidor em seu
? ambiente.
Anexo 11.7.1 .
Brasil GMP 584 E respopsabilidade da organizagéo do usua’[io evitar
- danos fisicos ao hardware que gera e mantém os dados.
BRERGR Também é responsabilidade da organizagéo do usuério
B R AN Y REIDE Y BME, LSS implementar mecanismos de backup e recuperagéo de
%%:F#Eo = ’ desastres.
2.7 Os dados sé&o protegidos de BRERG Eletronicamente, os dados s&o protegidos por acesso
Anexo 11 forma fisica e eletrénica contra S, U . N N/A controlado
danos? %-I—h?—?ﬂl%?%‘ﬁ%fﬂiﬁﬁ%ﬂﬂ, MEHE através de autenticagéo e autorizago. Protocolos de
L/L_—F§§Ri_ N comunicagado seguros séo utilizados para proteger a
L_%)Lléiﬁ;ﬁfﬁéﬂf%ﬁ%ysmﬁﬁliﬁgéﬁ ;(‘EQE’E,J transferéncia de dados entre os componentes do sistema.
ZE, L B ESMNIRE. BEIEITH
?Pﬂ;?téfﬁﬂiiﬂi‘ﬁ (40 g 0] OpenLab ECM XT possui um mecanismo para notifiqar o
. . - W administrador apés um determinado nimero de tentativas
%ﬁ*%l%ﬁiﬁé%g%&%géhﬁﬁﬁﬁﬁﬁﬁ de logon malsucedidas.
SEIRSIEIN STE .
2.8 Existem controles implementados
Guia glrJiZ g;"ggﬁg};;%%gﬁ?g:éggo A ) o ) Todos os dados brutos séo mantidos em armazenamento
L bruta para a revisio do estudo S Guia computacional clinico F2 FDA Q&As Sim seguro para permitir a reconstrugé@o dos resultados dos
clinico (clinicg) e dos resultados dos testes testes de laboratério, conforme necessario.
laboratoriais pela FDA?
2.9 As informagdes fornecidas a FDA )
Gui descrevem e explicam totalmente E responsabilidade da organizagéo do usudrio descrever
uia como os dados originais/brutos foram . . - como os dados originais/brutos foram obtidos e
clinico obtidos e gerenciados e a forma v Guia computacional clinico F2 FDA Q&As N/A gerenciados, além de como os registros eletrénicos foram

como os registros eletronicos foram
utilizados para capturar dados?

usados para capturar dados.




Em caso afirmativo, como, especificamente,
o requisito é satisfeito?
Parte 11, ou
Outros Requisitos S,U Outros regulamentos ou comentarios Sim/Nao Em caso negativo, qual é a recomendagao?
2.10 O sistema permite fazer éﬂ%?(;l:/l;l 63 0 OpenLab ECM XT possui recursos que permitem que
Anexo 11 backups regulares de todos os S Brasil GMP 585 Sim o administrador realize backups periédicos do banco de
dados relevantes? Parte 211. 68 b dados.
2.11 Aintegridade e precisdo dos - . - - .
dados de backup e a capacidade é}:gxoé’gﬂ.;?% Erespzn(sjamhdade daﬂorganléagao go ESUEHO garanlt;r'a
Anexo 11 | de restaurar os dados s5o U ina N/A integridade e a preciséo dos dados de backup e também
verificadas durante a validacio e sdo Brasil GMP 585 verificar, validar e monitorar os dados restaurados
. e ¢ Parte 211,68 b periodicamente.
monitoradas periodicamente?
0 MassHunter é pré-configurado com servigos de
Guia 2.12 Existem procedimentos e FTP habilitados para facilitar operagdes de dados em
controles para evitar a alteragéo, massa. Devido as limitagdes inerentes dos servigos de
compu- busca, consulta ou reporte de dados . . . - FTR as permissdes podem ndo ser consistentes com
tacional através de aplicativos de software Su Guia computacional clinico & Sim as permissdes concedidas no sistema de dados de
a externos que nao passem pelo cromatografia. Portanto, a Agilent recomenda desativar os
clinico software de protegédo do sistema? servicos de FTP quando ndo forem necessérios. Consulte
o guia do administrador para obter detalhes.
Guia 2.13 Existem controles implementados A varredura em tempo real dos dados sendo
para prevenir, detectar e mitigar adquiridos pode afetar o desempenho do instrumento.
compu- os efeitos de virus de computador, ) ! - A Agilent testou o MassHunter em conjunto com
tacional worms ou outros cédigos de software Su Guia computacional clinico F N/A aplicativos antivirus padréo da industria. No entanto,
lini potencialmente prejudiciais nos dados é responsabilidade da organizagéo do usudrio
clinico de estudos e no software? implementar software antivirus.
Tabela 3. Acesso autorizado a sistemas, fungdes e dados.
Em caso afirmativo, como, especificamente,
o requisito é satisfeito?
Parte 11, ou
Outros Requisitos S,U | Outros regulamentos ou comentérios | Sim/N&o Em caso negativo, qual é a recomendagéo?
Part 11 3.1 0 acesso ao sistema estd su China GMP 183 163 Sim Cada usudrio é identificado por uma combinacdo tnica de ID e
11.10(d) limitado a pessoas autorizadas? ' Brasil GMP 579, ICH Q7.5.43 senha. A entrada de ambos é necessadria para acessar o sistema.
3.2 Cada usudrio é claramente Cada usuario ¢ identificado por uma combinaggo tnica de ID e
identificado, por exemplo, por L L ) senha. A entrada de ambos é necessaria para acessar o sistema.
! i ! - S,u Vdrias cartas de adverténcia Sim .
meio def'e“ proprio ID de usuario E responsabilidade da organizag&o do usudrio garantir
e senha? identidades exclusivas de pessoas autorizadas.
0 MassHunter é capaz de autenticar usuarios por meio do
3.3 Existem controles para manter dominio do Windows ou localmente no préprio aplicativo. Os
um registro cumulativo que indica, privilégios de acesso s&o definidos no aplicativo e todas as
e a qualquer momento, os nomes . . . . alteragdes sdo gravadas no registro de atividades. Relatérios
Clinico dos funciondrios autorizados, seus S.u Guia computacional clinico 4 Sl que mostram os privilégios individuais e de grupo herdados
cargos e uma descrigdo de seus dos usuarios estdo disponiveis. Esses relatérios sdo Uteis para
privilégios de acesso? organizagdes que precisam realizar andlises periddicas de
seguranga.
Tabela 4. Trilha de auditoria eletrénica.
Em caso afirmativo, como, especificamente,
o requisito é satisfeito?
Parte 11, ou
Outros Requisitos S, U Outros regulamentos ou comentarios Sim/Nao Em caso negativo, qual é a recomendacao?
0 MassHunter possui registros de atividades e trilhas de
auditoria com carimbo de data e hora seguros e gerados
por computador para os seguintes registros:
. — Método de aquisigdo: Sim
China GMP 163 - Lista de trabalho de aquisi¢do: Sim
4.1 Existe uma trilha de auditoria FRERGR - Dados brutos de aquisi¢&o: Sim
d tad N ws N - Configuragdo do instrumento: Sim
Parte 11 igﬁjgaér?rirgo ché;fggﬁgr: pc;rr: F AR BRGNS 1D RN KU - Resulgt;adoz do MassHunter Quant: Sim
arte registrar de forma independente o S *%&}EAmE’\J%ﬁEEﬁ%&WA%, 778 Sim - Método do MassHunter Quant: Sim
11.10(€) | dia e horario das entradas e agdes BRI, SRER P EHANX - Métodos do MassHunter BioConfirm: Sim
do operador que criam, modificam ﬁgﬁﬂ}gtﬁﬂ\z;éﬁﬁ_}thﬁ, #Fjé‘tﬂiﬁﬁgﬁg - Resultados do MassHunter BioConfirm: Sim
ou excluem registros eletrénicos? E’JIEEHOF_“ZéffE}E:_RLFMWEE"Jégi, %;,I’?‘Eﬁ' - Modelos de relatério Quantitative Analysis: Sim
ﬁ?ﬂ,{{%éﬁql%i—ﬁ\%ﬁ%aa'L'I'EEE,T?E%, R — Modelos de relatério BioConfirm: Sim
FIRRBEOMAEN, - Assinatura eletrénica do OpenlLab ECM XT: Sim
As agdes de arquivos realizadas por meio do OpenLab
ECM XT, incluindo a exclus&o de arquivos, sdo rastreadas
através da trilha de auditoria do OpenLab ECM XT.




Em caso afirmativo, como, especificamente,
o requisito é satisfeito?

Parte 11, ou
Outros Requisitos S, U Outros regulamentos ou comentarios Sim/Nao Em caso negativo, qual é a recomendacao?
A trilha de auditoria inclui o ID do usuério, a data e a hora
da mudanga e os valores antes e depois, juntamente com
o motivo pelo qual a mudanga foi realizada.
O sistema pode ser configurado para que o usuério seja
obrigado a inserir um motivo das alteragbes nos registros
abaixo. O motivo pode ser livre ou predefinido pelo
administrador do sistema.
4.2 A trilha de auditoria registra FDA 21 CFF 58.130 e . o
FDAGLP | quem fez quais mudangas, quando S Guia computacional clinico 2 Sim ~ Método de aquisiggo: Sim
e por qué? Dados de origem clinica 3 ~ Lista de trabalho de aquisigdo: Sim
- Configuragéo de aquisigdo: Sim
- Lote do MassHunter Quant: Sim, incluindo quaisquer
alteragdes no método incorporado.
- Modelos de relatério Quantitative Analysis: Sim
- Modelos de relatério BioConfirm: Sim
- Método do MassHunter Quant: Sim
- Métodos do MassHunter BioConfirm: Sim
- Resultados do MassHunter BioConfirm: Sim
. . . As trilhas de auditoria dos registros podem ser impressas
f:gi(?a?g:)eg}aa?;fni %if:ér;igtrreosssoes a partir de qualquer janela de trilha de auditoria. O
Anexo 11 eletranicos foi alterado desde a S Anexo 11, 8.2 Sim MassHunter Acquisition para sistemas LC/MS TOF e
entrada original? Q-TOF, 0 MassHunter Quantitative Analysis, o MassHunter
’ BioConfirm e o OpenLab ECM XT possuem esse recurso.
. o . As trilhas de auditoria dos registros podem ser impressas
3fa@;ﬁ|:fn?§dﬁﬁgggg:s"£ﬂm a partir de qualquer janela de trilha de auditoria. O
FDA GMP método estabelecido usado em S Parte 211.194 8b Sim MassHunter Acquisition para sistemas LC/MS TOF e
testes? Q-TOF, o MassHunter Quantitative Analysis, o MassHunter
: BioConfirm e o OpenLab ECM XT possuem esse recurso.
A trilha de auditoria inclui o ID do usuério, a data e a hora
da mudanca e os valores antes e depois, juntamente com o
motivo pelo qual a mudanga foi realizada. O sistema pode
ser configurado para que o usudrio seja obrigado a inserir
um motivo das alteragdes nos registros abaixo. O motivo
pode ser livre ou predefinido pelo administrador do sistema.
FDAGMP | 43 Esses registros incluem omotivo | g Sim - Método de aquisicéo de LC/MS: Sim ‘
da modificag&o? - Lista de trabalho de aquisigdo de LC/MS: Sim
- Configuragdo de aquisi¢do de LC/MS: Sim
- Lote do MassHunter Quant: Sim, incluindo quaisquer
alteragdes no método incorporado.
- Método do MassHunter Quant: Sim
- Métodos do MassHunter BioConfirm: Sim
- Resultados do MassHunter BioConfirm: Sim
4.6 A fungdo de trilha de auditoria
ser desativada pelos usudrios do ser desativadas por nenhum usudrio.
sistema?
Todas as trilhas de auditoria s&o legiveis por humanos.
. - . Trilhas de auditoria estdo prontamente disponiveis em um
4.7 A trilha de auditoria estd ; : e =2 h P
: ; P . visualizador configuravel acessado através da maquina
Anexo 11 Slexsrgc;gl\)lizléir?egmg:’?rma inteligivel S Anexo 11,9 Sim local ou de um local central. O visualizador da trilha de
’ auditoria indica quais entradas da trilha de auditoria foram
revisadas e aprovadas.
. . - 0 conteudo da trilha de auditoria é pré-programado e ndo
3’312 gg:ég%?%g;éﬂ%i?grﬁ’ggma o con_figurével. As trilhas de auditoria s&o vinculadas ao
apenas as atividades relevantes EX|g|do implicitamente Qelo.Anequ e por_ ) registro, apenas as entradas dejrllh;a lde'audltona que
sejam registradas para uma S mulltals carta's de advert.engla relacionadas a Sim sé@o relevantes para o reglsﬁro sdo visiveis. (0] MassHuntgr .
revisdo realista e significativa das revisdo da trilha de auditoria. permite que a tr!Iha de audltona‘seja flltrgdq antes de E;X]blr
informacdes da trilha de auditoria? seu contetdo, visando atender as preferéncias do usudrio
’ durante a revisdo das informacgdes.
Os registros sdo salvos no OpenLab ECM XT. S&o criadas
revisdes quando sao feitas edigdes, e os dados nunca sao
substituidos. O OpenLab ECM XT mantém um histérico de
todas as versoes do registro.
4.9 As informagdes registradas . o
Parte 11 anteriormente sdo mantidas s si As trilhas de auditoria do MassHunter salvam valores
11.10(e) inalteradas quando os registros so im antigos e novos quando um registro é alterado. As

alterados?

alteragdes sdo armazenadas como novas revisdes do
original, que permanece inalterado. Durante a sele¢éo de
resultados para processamento ou reporte posterior, a
versao do resultado usada pode ser escolhida pelo usuério
(com base em suas permissoes).




Em caso afirmativo, como, especificamente,
o requisito é satisfeito?
Parte 11, ou
Outros Requisitos S, U Outros regulamentos ou comentarios Sim/Nao Em caso negativo, qual é a recomendacao?
As informagoes da trilha de auditoria sdo armazenadas
= . no registro eletronico e ndo podem ser separadas dela.
Parte 11 ng?tﬁr?aoe?mir;itggar?od;itrzlilr}r:ide As trilhas de auditoria do MassHunter s&o vinculadas ao
e - S, U Sim registro e sdo preservadas enquanto o registro for mantido
elo tempo exigido para o registro 9 P q 9
11.10(e) 2|etr6nicg . guest%o” g no OpenlLab ECM XT. O OpenlLab ECM XT permite politicas
q : de retencéo configuraveis para atender ao gerenciamento
do ciclo de vida dos dados.
Parte 11 giyoﬁgglhaadr: ?:\;jigggliiztaia el s sim As trilhas de auditoria do MassHunter podem ser revisadas
11.10 P P piap e impressas.
-10(e FDA?
4.12 E possivel obter copias
Anexo 11 Ierlne‘:::c”e)ﬁis(?c)sscelerrr?asz%?wrx?j%ss"os s Anexo 11, 8.1 Sim As trilhas de auditoria do MassHunter podem ser revisadas
eletronicamente (por exemplo, trilha € Impressas.
de auditoria eletronica)?
Tabela 5. Verificagbes operacionais e de dispositivos.
Em caso afirmativo, como, especificamente,
o requisito é satisfeito?
Parte 11, ou
Outros Requisitos S,U Outros regulamentos ou comentarios Sim/Nao Em caso negativo, qual é a recomendagao?
0 sistema oferece suporte a fluxos de trabalho padrdo do
MassHunter em que uma série de etapas precisam ser
seguidas.
Apenas usudrios com permissdes especificas podem executar
5.1 Existem verificagdes do o sistema. E possivel que o laboratério imponha restrigoes de
Parte 11 sistema operacional para impor o S Sim fluxo de trabalho comuns por grupo de usuarios.
11.10(f) ;ig;‘i’t?g'oasmseg;%gss?:ﬁgf e eventos 0 MassHunter Acquisition e 0 MassHunter Quant operam
! ’ com base em métodos, que podem ser restringidos para
impedir edi¢es e permitir apenas a execugéo pelos
usudrios. No entanto, é responsabilidade da organizagéo
do usuério designar e impor controles de procedimentos
conforme necessario.
0 MassHunter e o OpenLab ECM XT gerenciam o acesso
e 0s recursos por meio de permissdes vinculadas ao logon
5.2 Existem verificagdes de do usugrio.
autoridade para garantir que apenas Tarefas especificas, como assinar eletronicamente um
individuos autorizados possam usar registro ou excluir um arquivo, requerem verificagdes de
Parte 11 o sistema, assinar eletronicamente autoridade adicionais para executar a agéo.
um registro, acessar o dispositivo de S Parte 211,68 b Sim L. o .
11.10(g) entrada e saida de operacdo ou do Os usuarios ndo podem obter acesso aos médulos de
sistema de computador, alterar software do MassHunter/OpenLab ECM XT sem ID,
um registro, ou realizar é operacéo senha e conta de usudrio validados. Uma vez conectado,
em questéo'7 0 acesso do usudrio aos arquivos e as funcionalidades
’ do software (incluindo, mas n&o se limitando a, assinar
um arquivo, inserir valores ou alterar um registro) é
determinado pelos privilégios atribuidos ao usudrio.
5.3 O sistema foi projetado
para registrar a identidade dos A identidade dos operadores que estdo usando no
operadores que estao inserindo, S Anexo 11,12.4 Sim sistema é registrada na trilha de auditoria e no registro de
alterando, confirmando ou excluindo atividades.
dados, incluindo a data e a hora?
Existem duas interpretagdes igualmente
\éil\;g?nsSp:rra;s_;;rgg:g:at%rorﬁaslsjzmas A identificagdo do instrumento, pelo nimero de série, ID
proj Qque: do instrumento e enderego IP, é registrada com os dados
} . 1. A comunicagdo adequada é confirmada e pode ser incluida nos relatérios conforme necessario.
5.4 0 sistema permite 0 uso de entre o computador e a "origem" de entrada . PR . .
Parte 11 verificagdes do dispositivo para de dados (o seja, o instrumento) antes 1. O sistema é projetado para garantir continuamente
determinar, conforme apropriado, S da transmissao dé instrucoes para a Sim uma conexdo valida entre o instrumento e a estagao de
11.10(h) a validade da origem de entrada de . ISUGOes p ’ trabalho do computador.
g A N ou dados a partir da "origem".
dados ou instrugdo operacional? 2. Aidentificagdo dos componentes do instrumento, como
2 2;{234?&%%??*%?gg?}ﬁggjﬁgggﬁigg% modulos de LC e instrumentos de MS, é suportada no
"origem" dos dados (ou seja, qual instrumento sistema.
ou componente gerou os dados.)
E responsabilidade da organizag&o do usuério manter
5.5 Existem evidéncias evidéncias documentadas de que as pessoas que
documentadas de que as pessoas desenvolvem, mantém ou usam os sistemas de registro
Parte 11 que desenvolvem, mantém ou usam ) eletronico e assinatura eletronica tém a formagéo, o
os sistemas de registro/assinatura u s | ChinaGMP18 Sim treinamento e a experiéncia necessdrios para executar
11.10(7) eletrénica tém formagéo, Brasil 571 essas tarefas.
treinamento e experlen_malparg) Os profissionais de software da Agilent envolvidos no
executar as tarefas atribuidas? desenvolvimento do MassHunter receberam treinamento
em aspectos relevantes da integridade de dados.




Em caso afirmativo, como, especificamente,
o requisito é satisfeito?

Parte 11, ou
Outros Requisitos S, U Outros regulamentos ou comentarios Sim/Nao Em caso negativo, qual é a recomendacao?
5.6 Existe uma politica escrita
que responsabiliza os individuos - s o -
Parte 11 por acdes iniciadas com suas y WA E respopﬁamhdaq? d?’ggamzagao do u%qlarlo estabelecer
11.10() assinaturas eletronicas, a fim de urr|1a po '~|Ca.e$0.”da (POP) que requnss ' lzelategu!pe
determinar falsificacdes de registros pelas agdes iniciadas com suas assinaturas eletronicas.
e assinaturas?
5.7 Os funciondrios foram treinados T . E responsabilidade da organizagao do usuério treinar sua
neste procedimento? u Requisito implicito da Parte 11 11.10(j) N/A equipe.
China GMP 161
5.8 Existem controles apropriados BRERE 1. E responsabilidade da organizagao do usuério
sobre a documentag&o dos ‘ estabelecer a documentacéo dos sistemas.
Parte 11 sistemas, incluindo:(1) controles U B+ — 2 YT RER RSSO N/A : ) - ‘
11.10(k) adequados sobre a distribuigdo, _NER, BEEEIR) , HR B B SR 2. A Agilent mantém documentagéo de desenvolvimento
acesso e uso da documentagéo para LR A TIER IR, B, 2 e teste do Op~enLablCI;)S. Mgdlante sollglﬁacao, esta
operagio e manutengao do sistema? MEETE. TENETH T BT, L documentagao estd disponivel para andlise do usuério.
RS Bt R A28,
E responsabilidade da organizagao do usuério documentar
ERERS os esforgos de validagdo e configuragdo por meio de
5.9 Existern procedimentos de . N W . documentos de controle de verséo (especificagéo, protocolo,
is3 b | I & %+t%1+§$ﬂ1jﬁ%¢éﬁggQEMJ:'IWFE%W\E matriz de rastreabilidade, relatérios resumidos, etc.).
Parteq] | [cVisdoe controle de alteragbes para HUIRIEAAZ T, IR IEAUAZRY Y BT (4, 16
are manter uma trilha de auditoria que |\ | SF Tiz HOEMSHEEEAE, HEMKE | Sm | AAgilentsegue o ciclo de vida do produto Agilent com
11.10(1) documente o desenvolvimento e a FZHTE, AT EN L REEES diretrizes definidas de documentagao, programacao e
alteragéo detalhados por tempo da EARHEE, TEBINEIER. T EDE teste. O codigo-fonte e os documentos de ciclo de vida
documentacgo dos sistemas? e do produto, com histérico de revisdes, sdo mantidos
7 244233 343 com sistemas de controle de documentos eletrénicos
comerciais para todas as versoes.
Tabela 6. Precisdo da integridade de dados, data e hora.
Em caso afirmativo, como, especificamente,
o requisito é satisfeito?
Parte 11, ou
Outros Requisitos S, U Outros regulamentos ou comentarios Sim/Nao Em caso negativo, qual é a recomendacao?

Néo ha paréagrafos especificos na Parte 11 relacionados a este topico. Isso pode se aplicar a outros requisitos regulament

ares que ndo sdo abordados neste documento.

6.1 Os sistemas computadorizados
que trocam dados eletronicamente
com outros sistemas incluem

A solugdo integrada do MassHunter com OpenLab ECM
XT incorpora o uso de somas de verificagdo dependentes

Anexo 11 e S Anexo 11,5 Sim da ordem dos bytes em cada operagéo de transferéncia de
;2?:gagr%?:d'giogp;?g:sssg?ﬁgrﬂid;: arquivos, para garantir que as transferéncias de registros
dados de forma correta e sequra? sejam vélidas entre os componentes.

Anexo 11-6
Brasil GMP 580
. L o ICHQ7-5.45
6.2 Existe uma ver|f|cagao adicional BRERY A solugéo integrada do MassHunter com OpenLab ECM
da precis&o dos dados? AT XT incorpora o uso de somas de verificagdo dependentes

Anexo 11 | (Esta verificacdo pode ser feita por SU | E+AZFYATRAXBEIEN (FlanEffE Sim da ordem dos bytes em cada operag&o de transferéncia de
Elm segundo operador ou por meio SEPEAHNESNH’S)  FHS% arquivos para garantir que as transferéncias de registros
eletrénico validado.) BNERUMREL AR X NSRRI LIE 5 sejam vélidas entre os componentes.

SA—BRAEARSER, IRBEINENE T 75
o BEBY, RN IR ESLINEE, FRHEE
MR ERMEA SR IR IZAEE,

S A Agilent recomenda que o sistema seja configurado para
6.3 S&o estabelecidos controles i : - h

compu- ° . . . . ter como referéncia um servidor de horario para garantir a

aeiEnel Zgﬁi%ﬂz@i‘ggﬁ;‘:ﬁ;&:ﬁ hora do u Guia computacional clinico D.3 Sim precisdo da data e da hora do sistema. Isso ¢ configurado

alliiftes ) : em e controlado pelo sistema operacional.
0 MassHunter usa o sistema operacional para sincronizar
com a hora local do Windows.

Guia 6.4 A data ou a hora s6 pode ser . » o L

compu- alterada por pessoas autorizadas, e E responsabilidade da organizagao do usuério:

tacional essas pessoas sdo notifice}das se for U Guia computacional clinico D.3 N/A - Limitar os controles de acesso a configuracdes de horario

- detﬁctada ur_n? dlsc?repanma de data do Windows apenas ao pessoal autorizado.

clinico ou hora no sistema?

- Manter controles de procedimento para definir e manter a
precisdo do horario do Windows.

S 6.5 Sd0 |mp|ementadgs carlmpqs Todos os dados de tempo possuem o registro de

compu- de data e hora que sejam explicitos ) ) . ) horério em tempo universal coordenado (UTC)/horario

. quanto a referéncia do fuso horério S,U Guia computacional clinico D.3 Sim de G ich (GMT = ibid hora local d
tacional usado para sisternas que abrangem e reen\éwc ( v ) e sdo exibidos na hora local do
clinico | diferentes fusos horarios? computador usado.




Tabela 7. Controle para sistemas abertos (aplicével apenas a sistemas abertos).

Em caso afirmativo, como, especificamente,
o requisito é satisfeito?
Parte 11, ou
Outros Requisitos S, U Outros regulamentos ou comentarios Sim/Nao Em caso negativo, qual é a recomendacao?
7.1 Existem procedimentos e controles
projetados para garantir a autenticidade,
Parte 11 aintegridade e, conforme necessrio, 0 MassHunter néo se destina a ser implantado como um
a confidencialidade dos registros N/A sistema aberto de acordo com a norma 21 do Cédigo de
11.30 eletronicos desde o momento de Regulamentos Federais, Parte 11.3(b)(9).
sua criagao até o momento de seu
recebimento?
7.2 Existem medidas adicionais,
como criptografia de documentos e
Parte 11 uso de padrdes de assinatura digital 0 MassHunter ndo se destina a ser implantado como um
para garantir, conforme necessario N/A sistema aberto de acordo com a norma 21 do Cédigo de
11.30 nas circunstancias, a autenticidade, Regulamentos Federais, Parte 11.3(b)(9).
integridade e confidencialidade dos
registros?

Tabela 8. Assinaturas eletronicas — manifestagdo de assinatura e vinculo entre assinatura e registro.

Em caso afirmativo, como, especificamente,
o requisito é satisfeito?

Parte 11, Outros regulamentos ou ou
Outros Requisitos S,U comentarios Sim/Nao Em caso negativo, qual é a recomendagao?
A organizagao do usuério deve estabelecer o impacto legal das
8.1 Quando sio usadas assinaturas Anexo 11.14 assinaturas eletronicas.
eletronicas, elas tém o mesmo impacto que ICHQ7.6.18 As assinaturas estdo permanentemente vinculadas aos seus
assinaturas manuscritas dentro dos limites respectivos registros.
da empresa? FBRERS o | J | d h
i s registros eletronicos assinados incluem a data e a hora em que
ANexo 11 | E|as estso permanentemente vinculadas SU | s—y=sazmma Sim a ass?natura foi aplicada. d
a seus respectivos registros? KABFEZMNAR, B A . etroni - licad ’ openLab ECM
) FEEZ R YRR AR s assinaturas eletronicas s&o aplicadas no cliente OpenLa
Elas |nc|ue7>m ahora e a data em que foram ;giﬁggggzo ’ XT. As assinaturas estdo permanentemente vinculadas aos seus
aplicadas? respectivos registros. Elas incluem a hora e a data em que
foram aplicadas.
8.2 Os registros eletronicos assinados contém
informagdes associadas a assinatura que
indicam claramente todos os itens a seguir: A manifestagdo de assinatura eletronica do OpenLab ECM XT inclui:
1. 0 nome impresso do signatério? - 0 ID do usuario e nome completo do signatério
Parte 11 s Sim - O titulo do signatario
’ ) i
11.50 (a) 2 ;\ (?iit:dgsgora em que a assinatura foi - A data e a hora em que a assinatura foi aplicada
P ’ - O local onde ocorreu a assinatura
3. 0 significado (como revisdo, aprovagéo, - O significado da assinatura
responsabilidade ou autoria) associado a
assinatura?
8.3 Os itens identificados nos paragrafos (a)
(1), @@)e@@E) Podem ser exibidas assinaturas eletronicas no OpenLab ECM XT
Parte 11 desta segdo estdo sujeitos aos mesmos (formato nativo e PDFY) .
controles que os registros eletronicos, e eles S Sim* L o ] L . ~
11.50 (b) | sao incluidos como parte de qualquer formato *Estdo disponiveis assinaturas eletronicas em PDF para impresséo.
legivel por humanos do registro eletrénico T Via plug-in de assinatura eletrénica do Adobe Acrobat.
(como exibigdo ou impressé&o eletronica)?
8.4 As assinaturas eletrénicas e manuscritas As assinaturas manuscritas ndo sao tratadas pelo sistema e devem
estdo vinculadas aos seus respectivos ser gerenciadas de maneira processual pela organizagdo do usuario.
Parte 11 registros eletronicos para garantir que as . . R L )
assinaturas nio possam ser removidas, s Sim Os registros assinados tém uma soma de verificagdo exclusiva que
11.70 copiadas ou de outra forma transferidas para evita que as assinaturas sejam removidas, copiadasrou transferidas
falsificar um registro eletronico por meios de outra forma. O OpenLab ECM XT ndo reconhecera uma assinatura
comuns? aplicada fora de seus préprios plug-ins de assinatura eletrénica.
0 MassHunter Acquisition para sistemas LC/MS TOF e Q-TOF, o
MassHunter Quantitative Analysis e o MassHunter BioConfirm
. . . oferecem suporte ao bloqueio automético de uma sess&o de usudrio
8»5t EX'?:? uma mefti]dﬁé dde desconr?xao ap6s um periodo de inatividade. Os critérios de tempo limite s&o
Parte 11 automatica por inatividade especifica para 3 configurados pelo administrador.
. usudrios que exclua o usudrio do registro se S Parte 11125reambulo Sim 9 P ~ X
Predmbulo secao Quando em estado bloqueado, as operagdes automatizadas dentro

nenhuma entrada ou agao for realizada em um
curto periodo de tempo determinado?

do MassHunter Acquisition, como a execugdo de uma lista de
trabalho, continuardo com a atribuigdo apropriada de trabalho.
0 usuario deve se autenticar para manter o controle ativo do
sistema.




Tabela 9. Requisitos gerais de assinatura eletronica e componentes e controles de assinatura.

Em caso afirmativo, como, especificamente,
o requisito é satisfeito?

Parte 11, ou
Outros Requisitos S, U Outros regulamentos ou comentarios Sim/Nao Em caso negativo, qual é a recomendacao?
O sistema nédo permitiré IDs de usudrio duplicados.
Cada usudrio possui um login exclusivo e, portanto, uma
assinatura exclusiva que ndo pode ser usada por outro
usuario. Os nomes de usuario no OpenLab ECM XT
9.1 Cad . letrénica & devem ser exclusivos e ndo podem ser reutilizados ou
Parte 11 ei(cluiivaa{:)Zsrgﬁtmuri?u?is}ézglzan%o transferidos a outro individuo.
, o N S, U Sim .
11.100(a) | € reutilizada ou transferida a outra ! Mesmo que o OpenLab ECM XT use os loginsdo
pessoa? Windows da empresa para validar usudrios ou usuarios
administrados do OpenLab ECM XT, dois usudrios ndo
podem ter a mesma combinagéo de ID de usuario/senha.
E responsabilidade da organizagao do usuério controlar o
nome do usudrio e a politica de senhas.
9.2 A organizagao verifica a i
identidade do individuo antes de E responsabilidade da organizagao do usuério verificar
Parte 11 estabelecer, atribuir, certificar ou de a identidade da equipe antes de estabelecer, atribuir,
outra forma sancionar a assinatura U N/A certificar ou sancionar a assinatura eletrénica de um
11.100(b) | eletrsnica de um individuo ou individuo ou qualquer elemento dessa assinatura
qualquer elemento dessa assinatura eletronica.
eletrénica?
9.3 As pessoas que usam
assinaturas eletronicas, antes
ou no momento do uso, séo
certificadas pela agéncia de que
as assinaturas eletrénicas em seu
sistema, usadas em ou apds 20 de
agosto de 1997, se destinam a ser o
equivalente juridicamente vinculativo 3 . o - .
Parte 11 das assinaturas manuscritas E responsabilidade da organizagao do usudrio verificar se
tradicionais? U N/A os funciondrios que usam assinaturas eletronicas atendem
11.100(c) a esses requisitos.
9.4 As pessoas que usam
assinaturas eletronicas, mediante
solicitagdo da agéncia, fornecem
certificagdo adicional ou testemunho
de que uma assinatura eletronica
especifica é o equivalente legal
vinculado a assinatura manuscrita
do signatario?
9.5 As assinaturas eletronicas que
Parte 11 ndo sdo baseadas em biometria
11.200(a) empregam pelo menos qois~ su Sim A autenticacéo de assinatu[a'eletrénica no OpenLab ECM
. componentes de identificagao . XT requer um nome de usudrio e uma senha.
(1) distintos, como um cédigo de
identificagédo e uma senha?
9.6 Quando um individuo executa
P uma série de assinaturas durante um Quando um individuo no OpenLab ECM XT assina o
arte 11 periodo Unico e continuo de acesso primeiro documento de uma série de documentos durante
11.200(a) | controlado ao sistema, a primeira S Sim um unico periodo de acesso controlado, o usuério deve
M) assinatura é aplicada com o uso de inserir tré_s componentes d? assinatura: ID do usudrio,
todos os componentes da assinatura senha e significado da assinatura.
eletrénica?
9.7 Quando um individuo executa
uma série de assinaturas durante Quando o usudrio do OpenLab ECM XT executa uma série
um periodo Unico e continuo de de assinaturas eletronicas continuas, que sdo definidas
Parte 11 acesso controlado ao sistema, como assinaturas aplicadas em um periodo de tempo
11.200(a) as assinaturas subsequentes sédo s Sim qete(minado pelo gqministrador do sistema, é necessario
. executadas usando pelo menos um inserir o ID do usuério, a senha e o motivo apenas na
(1)() componente de assinatura eletronica primeira assinatura. Cada assinatura subsequente requer
que € apenas aplicével pelo, e apenas a senha do usudrio, que é conhecida apenas pelo
projetado para ser usado apenas préprio usudrio.
pelo, individuo?
9.8 Quando um individuo executa
uma ou mais assinaturas, que Quando o usuério do OpenLab ECM XT executa uma
Parte 11 néo séo realizadas durante um série de assinaturas eletrénicas ndo continuas, que sdo
11.200(a) periodo dnico e continuo de acesso S Sim definidas como assinaturas executadas fora de um
. ao sistema controlado, cada periodo de tempo determinado pelo administrador do
(1)(ii) assinatura é executada usando sistema, é necessario inserir o ID do usuério, a senha

todos os componentes da assinatura
eletrénica?

e o significado da assinatura em cada assinatura.




Em caso afirmativo, como, especificamente,
o requisito é satisfeito?

Parte 11, ou
Outros Requisitos S, U Outros regulamentos ou comentarios Sim/Nao Em caso negativo, qual é a recomendacao?
0 OpenLab ECM XT e o Windows podem ser configurados
para que um administrador possa atribuir uma senha
inicial a um usudrio para uma nova conta ou senha
esquecida, mas o usudrio deve alterar essa senha em
9.9 Existem controles aplicados seu primeiro logon. Desta forma, a combinag&o de ID de
Parte 11 para garantir que as assinaturas usuario/senha é conhecida apenas pelo individuo.
letrénicas que néo séo baseadas .

11.200(a) € R ; S Sim Independentemente de o OpenLab ECM XT usar os

@) ggeg:g%SOF'S%ant[;'r%%sriZg?ir:Susadas logons ldg Windoyvg NT da empresa para validar usué.rios
genuinos? ou usuarios administrados pelo OpenLab ECM XT, dois

’ usudrios ndo podem ter a mesma combinacéo de ID de
usudrio/senha.
E responsabilidade do usudrio ndo compartilhar nomes de
usudrio e senhas com outros membros do laboratdrio.
0 OpenLab ECM XT usa o ID de usuério e a senha do
usuario para iniciar a assinatura eletronica. A senha de um
usuario do OpenlLab ECM XT é armazenada criptografada
9.10 As assinaturas eletrénicas no banco de dados e é exibida como asteriscos em todos
sdo administradas e executadas os locais dentro do software.
Parte 11 para garantir que a tentativa de 0 OpenLab ECM XT pode ser configurado de forma que
11.200(a) | “S© da assinatura eletronica de um S, U Sim um administrador possa atribuir uma senha inicial a um
individuo por qualquer pessoa que usudrio para uma conta nova ou senha esquecida, mas
(©)) n&o seja 0 seu proprietario genuino o usudrio deve alterar essa senha em seu primeiro logon.
exija a colaborag&o de dois ou mais Desta forma, a combinagéo de ID de usudrio/senha
individuos? é conhecida apenas pelo individuo. O uso indevido de
assinaturas eletronicas por qualquer pessoa que ndo seja
o proprietario exigiria a cooperagdo intencional de um
usuério e do administrador do sistema.

9.11 As assinaturas eletrénicas sao

baseadas em biometria para garantir =

Parte 11 que ndo possam ser usadas por s N/A Otl)\(lassl;iqnter eo OtpeP_Lab~ECg/I XT ndo oferecem suporte

11.200(b) ninguém além de seus proprietérios a biometria para autenticag&do do usudrio.
genuinos?

Tabela 10. Controles para codigos e senhas de identificagao.
Em caso afirmativo, como, especificamente,
o requisito é satisfeito?
Parte 11, ou

Outros Requisitos S, U Outros regulamentos ou comentarios Sim/Nao Em caso negativo, qual é a recomendacao?
A autenticagdo do MassHunter pode ser vinculada ao

gerenciamento de usudrios do Windows, incluindo o

) uso de usudrios em nivel de dominio. Se estiver usando

10.1 Existem controles para manter o gerenciamento de usudrios e grupos do Windows,

a exclusividade de cada combinagéo o administrador pode configurar a politica de senhas

Parte 71 | de codigo de identificacéo e senha, su Sim do Windows de forma adequada.

11.300(a) | de modo que ndo haja duas pessoas ’ ,
com a mesma combinag&o de Independentemente de o OpenLab ECM XT usar os logins
codigo de identificagdo e senha? do dominio Windows da empresa para validar usudrios

ou usuérios administrados pelo OpenLab ECM XT, dois
usudrios ndo podem ter a mesma combinagéo de ID de
usudrio/senha.
A autenticagdo do MassHunter pode usar a autenticagao
. do dominio Windows, j& que o intervalo de renovagao
10.2 Existem controles que de senha é configurado como parte da configuragéo da
garantem que a emiss&o de FOdIQOS politica de senhas do Windows. O administrador pode
Parte 11 | deidentificagdo e senhas seja ) definir um periodo de tempo para a reviséo periédica das
11.300(b) periodicamente verificada, resgatada | S, U Sim senhas de forma automatica. Os usudrios sdo impedidos
: ou revisada (por exemplo, para de reutilizar senhas.
cobrir eventos como necessidade de » B
renovagio da senha)? Os usuarios administrados no OpenLab ECM XT podem
ser configurados para que as senhas sejam revisadas de
forma automatica e periddica.
) _ BHERS
10.3 Existem procedimentos para »
desautorizar eletronicamente B-TIF RN SRER R RLZ TN
tokens, cartdes e outros )\Eﬁ%fo*i%*ééi;ﬂ%AﬁEﬁ)\;ﬂ;EEg%
dispositivos perdidos, roubados, ou B EAAR. B9 R, T AZIDAIREINT it
Parte 11 potencialmente comprometidos que U ﬁﬁ%ﬂﬁﬁ"]ﬂi@of—‘ZJ:'ljﬂﬁU)\\ﬂf‘gﬂgjg}E@ﬂ N/A E responsabilidade da organizagdo do usudrio estabelecer
11.300(c) contém ou geram informagdes de — MR BUHIRINEE, LUK e AERS esses procedimentos.

caodigo de identificagdo ou senha,
e emitir substitutos temporérios
ou permanentes usando controles
adequados e rigorosos?

BIMIAE. MR, I 24 E RASREISRARLENT
?}eg’?)\ﬂgﬁl ESRARIIT AN TFREES
&, 7
FF, MRIERAERAAXYIERBFE, RIER
BEFANARTREHITIRF.

FSRIMAGIEFIR, R AEBHBEZ
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Em caso afirmativo, como, especificamente,
o requisito é satisfeito?
Parte 11, ou
Outros Requisitos S, U Outros regulamentos ou comentarios Sim/Nao Em caso negativo, qual é a recomendacao?
) - FRERS
10.4 Existem protecdes de . " N .
transagao para evitar o uso nao %+E%§X}EﬁﬁiauA§21w2E&R HEEE@%HZEJE"J ) - . -
autorizado de senhas e/ou cédigos AR T ABREVFATBI A BRI SURE F A autenticaco do MassHunter pode usar a autenticagéo
de identificagio, e para detectar BB (AR, IR N ABIBAIREIN it do dominio Windows, j& que essas protecdes de transagéo
Part 11 e reportar de maneira imediata e ﬁ$ﬂé§ﬂﬁﬂ’{!1}§\ﬂ0@§ﬁ}ﬁEﬁ)\%Dﬁ%EﬁZ%ﬂZ}E%Uﬂ' pod,e;m ser conf|guradas_ como parte da configuragdo da
11.300(d) | Urgente quaisquer tentativas de U | DB EDE RANE &, e A B N/A politica de senhas do Windows.
: seu uso nao autorizado para a BIFAZ. MERY, 7 HEERFHEICRAKREN Eres bilidade d f 30 d 2 fi
L : ok bk o A e o pre ponsabilidade da organizagdo do usudrio configurar
unidade de seguranca do sistema e, E_[E']}\m?ﬁtﬁ1)‘5\@:?%:&’]{77;9%1:]:%,\”5? as protegdes de transag&o para o sistema Windows
conforme apropriado, para a gestdo RIS, TARIA R HIR, B MEE BHEIE :
organizacional? B, EXRIBRAABXR YRR E FEL, (RIER
BEFOINARFREHITIZIE,
10.5 Existem controles para testes
iniciais e periédicos de dispositivos, - s B -
como tokens ou cartdes, que contém E responsabilidade da organizagéo do usuario estabelgcer
Parte 11 ou geram informacdes de c6diao de os controles para teste inicial dos dispositivos e também
oy getam I ¢ 9o ¢ U N/A periodicamente para garantir que eles funcionem
11.300(e) | identificacdo ou senha para garantir corretamente e ndo tenham sido alterados de maneira ndo
que funcionem corretamente e ndo autorizada
tenham sido alterados de maneira .
néo autorizada?
Tabela 11. Desenvolvimento e suporte do sistema.
Em caso afirmativo, como, especificamente,
o requisito é satisfeito?
Parte 11, ou
Outros Requisitos S, U Outros regulamentos ou comentarios Sim/Nao Em caso negativo, qual é a recomendacao?
0 software Agilent é desenvolvido e testado de acordo
Anexo 11 4.5 ° - . .
' . Brasil GMP 577 com o qclo de vida da Agilent Technologies em
11.1 O software ou sistema foi GAMP conformidade com a norma ISO 9001. Os documentos
Anexo 11 desenvolvido de acordo com um s.u Sim para entrega constando os pontos de verificagdo do ciclo
sistema de gerenciamento de ' H_ERN de vida foram revisados e aprovados pela administragdo.
qualidade apropriado? AR A Ak i N = N 0 produto atendeu as especificagdes funcionais e de
é%?_‘éig;%ﬁ{#%{#ﬁjﬁﬁ;ﬁ:ﬁﬂﬁrl- desempenho e aos critérios de liberagé@o na aprovagéo
= © para envio.
Brasil GMP 589
11.2 Existe um acordo formal caso o HZERN
. fornecedor de software subcontrate BEINE O YT E BN RSN RSE ) A Agilent exige acordos formais a todos os fornecedores
Brasil software e servicos de manutengdo? | S,U | &18, &IF4BR AR ERIE, (N RS 1 (H= 5 Sim e segue a politica de gerenciamento de qualidade de
0O acordo inclui as responsabilidades HERS AT (UN%2E FR fornecedores da norma ISO 9001.
do contratante? B A 00T 7 BOERIEE), (ol
N ~ S ES ZETP s _IENVIW
SHMFEITIER MY, BB = .
11.3 Para atividades terceirizadas . . .
] - A Agilent exige acordos formais com todos os
ICH Q10 (desenvolvimento e suporte), existe S,U | ICHQ10,2.7¢c Sim fornecedores (consulte a seg¢&do 7.4 do manual
um acordo por escrito entre o de qualidade LSCA)
contratante e o contratado? a :
11.4 As responsabilidades e os
processos de comunicagao para as A Agilent exige acordos formais com todos os
ICHQ10 atividades relacionadas a qualidade S, U ICHQ10,2.7 ¢ Sim fornecedores (consulte a se¢do 7.4 do manual
das partes envolvidas (contratados) de qualidade LSCA).
estdo definidos?
HF=ZBAR
g JETN, SNIRIE LI B 5 s )
Parte 11 11.5 O pessoal de desenvolvimento e ;;Eggn'ﬂgnrg \ja\'y,e,zagfgg;mAygﬁT—gnicp : Todo o pessoal da Agilent é obrigado a ser treinado
: PO 5 S, U bnAE DD | nZl & T 1Fo fEEA Sim £ ¢
11.10(i) suporte de software é treinado? SRERMNEETENLRRNAR, N YE (consulte a se¢do 6.0 do manual de qualidade LSCA).
SHEnNERN SR, RS 0E L
AR, W ENARGIG T BIE RS
TEAEHITHIIES.
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