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注意
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に理解し、条件が満たされるまで、注
意を無視して先に進んではなりませ
ん。 

警告
警告は、取り扱い上、危険があること
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 ソフトウェアリビジョン
このガイドは改訂版が発行されるま
で、OpenLab Server および OpenLab 
ECM XT  プログラムおよび互換性のあ
る OpenLab Server および OpenLab 
ECM XT  プログラムのバージョン 2.8 以
降に対応します。

このマニ ュアルのすべてのフ ァイルパ
スは 、区切り文字としてバ ックスラ 
ッシ ュ (\) で表示されます 。これは円
記号と同等で 、日本語の Windows オ
ペレ ーテ ィングシステムと完全に互換
性があります 。
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本書の内容

本書では、OpenLab Server および OpenLab ECM XT のさまざまなコンフィグレーションでサポ
ートされるソフトウェア、および推奨される最小ハードウェアについて説明しています。 

ハードウェア選択は、インストール環境によって異なります。ハードウェアを購入する前に、
Agilent の担当者に相談し、ニーズに合った適切なものであることをご確認ください。
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アジレントコミュニティ（英語サイト）

営業およびサポートのお問い合わせ先
営業およびサポートのお問い合わせ先については、以下のウェブサイトを確認してください。
https://www.chem-agilent.com/contents.php?id=1001827

アジレントコミュニティ（英語サイト）

1 万人以上のユーザーが参加するアジレントコミュニティで、疑問が解消されるかもしれませ
ん。プラットフォーム技術によって構成された、厳選されたサポート資料をご覧ください。同業
者や協力者に質問することができます。作業に関連した新しいビデオやドキュメント、ツール、
ウェビナーで通知を受けられます。
https://community.agilent.com/

https://www.chem-agilent.com/contents.php?id=1001827
https://community.agilent.com/
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本書は、Agilent OpenLab Server または OpenLab ECM XT をサポートするためのハードウェ
ア、ソフトウェア、およびネットワークの最小要件について説明します。本書に記載された情
報は、特に指定のない限り両方の製品に適用されます。

注意 ハードウェア要件は多くの要因によって異なります。ハードウェアを購入またはコンフィグ
レーションする前に、必ず Agilent の担当者に要件を確認してください。
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ハードウェア

すべてのコンフィグレーションで以下をサポートしています。
• 内部ユーザー認証
• ドメインユーザー認証
• DNS

サーバーデプロイメントコンフィグレーション 

OpenLab Server および ECM XT は、以下のコンフィグレーションでサポートされます。
クラウドデプロイメントコンフィグレーションについては、 24ページの「OpenLab 
Server/ECM XT のクラウドデプロイメント」を参照してください。

定義

アプリケーションサーバー このサーバー PC は、OpenLab Server/ECM XT とそのソフトウェ
アコンポーネント（Shared Services、Secure Storage など）およびサービスを提供します。
OpenLab Server または ECM XT サーバーと呼ばれることもあります。

データベース OpenLab Server/ECM XT のほとんどのデータを Data Repository データベース
に保存し、Shared Services データをそのデータベースに保存するデータベースサーバーです。 

ファイルストレージ 分析の生データ、結果、レポート、およびその他のドキュメントの物理
ストレージです。 

検索 このソフトウェアコンポーネントは、Shared Services アクティビティログエントリの
インデックスを作成します。標準デプロイメントコンフィグレーションでは、検索は常にアプ
リケーションサーバーで展開されます。エンタープライズデプロイメントコンフィグレーショ
ンでは、検索は指定されたサーバーで展開されます。

ロードバランサー（エンタープライズシステムのみ） 複数のアプリケーションサーバー間でト
ラフィックのバランスを取るソフトウェアコンポーネント。 

標準コンフィグレーション
• Basic またはオールインワンサーバー：ローカルデータベースとローカルファイルストレー
ジのアプリケーションサーバー（8ページの図 1）

• 2 サーバー：以下で構成される 2 通りのコンフィグレーション（9ページの図 2）：
• Secure Storage と Shared Services およびファイルストレージのアプリケーションサーバ
ー 1 台

• データベースサーバー 1 台
または、

• Secure Storage、Shared Services、およびデータベースのアプリケーションサーバー 1 
台
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• ファイルサーバーまたはハードウェア要件を満たす NAS 1 台
• 3 サーバー：以下で構成される、外部データベースサーバーと外部ファイルストレージのア
プリケーションサーバー（10ページの図 3）：
• Secure Storage と Shared Services のアプリケーションサーバー 1 台 
• データベースサーバー 1 台
• 外部ファイルストレージ 1 台：ファイルサーバーまたはハードウェア要件を満たす NAS

エンタープライズコンフィグレーション
• 以下で構成されるエンタープライズシステム（10ページの図 3）：

• Secure Storage と Shared Services のアプリケーションサーバー 3 台
• データベースサーバー 1 台
• Windows ファイルサーバーまたはハードウェア要件を満たす NAS 1 台
• サーチサーバー 1 台
• ロードバランサー 1 台

コンフィグレーションの選択は、多くの要因によって異なります。どのサーバーコンフィグ
レーションが環境に最適であるかについては、Agilent の担当者にご相談ください。

NOTENOTENOTEヒント 以下の図は、システムトポロジーの概念を示したものです。トポロジーのネットワークアーキ
テクチャを示すものではありません。

図1 Basic またはオールインワンサーバーシステムコンフィグレーション
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NOTENOTENOTEヒント 外部ファイルストレージは、必ずしも専用サーバーを必要としません。ハードウェア要件を満
たす NAS を使用することもできます。

図2 2 台のサーバーコンフィグレーション - 外部データベースサーバーとローカルファイルストレージのアプリケーションサーバー、またはローカル
データベースと外部ファイルストレージのアプリケーションサーバー
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図3 3 台のサーバーコンフィグレーション - 外部データベースと外部ファイルストレージのアプリケーションサーバー 
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図4 エンタープライズコンフィグレーション - 外部データベース、外部ファイルストレージ、外部サーチサーバー、および
ロードバランサーのアプリケーションサーバー 3 台 
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OpenLab Server/ECM XT トポロジー用の最小ハードウェア

注意 以下の推奨されるハードウェア仕様を参考にしてください。実際の使用パターンに応じて、
ハードウェア仕様を調整してください。
たとえば、 一般的な使用パターンより容量の大きいファイルを取り扱う場合、ファイルを保存
するためのディスクストレージを追加するか、外部 NAS システムを使用することを検討して
ください。
Agilent 担当者と相談の上、実際に必要なハードウェア要件を決定してください。

NOTENOTENOTEヒント パフォーマンスを向上させるには、以下の表で指定されたハードドライブに SSD を使用してく
ださい。

標準デプロイメントコンフィグレーション

ローカルデータベースとローカルファイルストレージのアプリケーションサーバー
（Basic サーバーおよびオールインワンサーバー）

NOTENOTENOTEヒント 小規模システムのオールインワンサーバーコンフィグレーションは、OpenLab Basic Server で
のみの使用を推奨します。

* データディスク容量は、OpenLab CDS を 4 年間使用する場合を推定しています。実際のディスク容量は、使用するシステ
ムにより異なります。 

† vCPU は論理 CPU です（各 vCPU は Intel または AMD コアのスレッドです）。たとえば、シングルクアッドコア CPU は 8 ス
レッドとなります。

表1 Basic サーバーおよびオールインワンサーバー

コンポーネント 小規模システム
（または Basic Server）

中規模システム 大規模システム

25（Basic は機器 4 台の接続
に制限されます）

プロセッサ 1 x CPU - 2.0 GHz 以上 
最小 8 vCPU†

2 x CPU - 2.0 GHz 以上
最小 16 vCPU†

2 x CPU - 2.0 GHz 以上
最小 16 vCPU†

RAM（最小） 16 GB 24 GB 48 GB 

ディスク (OS およ
びソフトウェア）

150 GB SSD (RAID1) 300 GB SSD (RAID1) 600 GB SSD (RAID1)

ディスク (データ)* 500 GB SSD (RAID1) 1 TB SSD (3 x 500 GB RAID5) 2 TB SSD (3 x 1 TB RAID5)

ネットワーク クライアント/AIC まで 1 Gbps クライアント/AIC まで 1 Gbps クライアント/AIC まで 1 Gbps

オペレーティング
システム

Windows Server 2019 または 
2022

Windows Server 2019 または 
2022

Windows Server 2019 または 
2022

データベース PostgreSQL または SQL Server 
（特定のデータベースバージ
ョン情報については、 19ペー
ジの「サポートするソフトウ
ェア」を参照）

PostgreSQL または SQL Server 
（特定のデータベースバージョ
ン情報については、19ページ
の「サポートするソフトウェ
ア」を参照）

PostgreSQL または SQL Server 
（特定のデータベースバージョ
ン情報については、19ページ
の「サポートするソフトウェ
ア」を参照）
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NOTENOTENOTEヒント Agilent LC/TOF または Agilent LC/Q-TOF マススペクトロメータで MassHunter ネットワークワ
ークステーションを使用するサーバーの場合、以下の変更した中規模システムの仕様にしてく
ださい。
• ディスク (データ)：8 TB SSD (5 x 2 TB RAID5)

NOTENOTENOTEヒント 注記：HDD はテストされておらず、全体的なパフォーマンス低下または同時セッションが予測
されます。

ローカルデータベースと外部ファイルストレージのアプリケーションサーバー

* データディスク容量は、OpenLab CDS を 4 年間使用する場合を推定しています。実際のディスク容量は、使用するシステ
ムにより異なります。 

† vCPU は論理 CPU です（各 vCPU は Intel または AMD コアのスレッドです）。たとえば、シングルクアッドコア CPU は 8 ス
レッドとなります。

表2 ローカルデータベースと外部ファイルストレージのアプリケーションサーバー用の最小ハードウェア

コンポーネント 小規模システム 中規模システム 大規模システム ファイルストレージサーバー

プロセッサ 1 x CPU - 2.0 GHz 以上 
最小 8 vCPU†

2 x CPU - 2.0 GHz 以上
最小 16 vCPU†

2 x CPU - 2.0 GHz 以上
最小 16 vCPU†

1 x CPU - 2.0 GHz 以上
最小 8 vCPU†

RAM（最小） 16 GB 24 GB 48 GB 8 GB

ディスク (OS およびソ
フトウェア）

150 GB SSD (RAID1) 300 GB SSD (RAID1) 600 GB SSD (RAID1) 100 GB SSD (RAID1)

ディスク (データ)* 該当なし 該当なし 該当なし • 小規模：500 GB SSD (RAID1)
• 中規模：1 TB SSD (3 x 500 GB 

RAID5)
• 大規模：2 TB SSD (3 x 1 TB 

RAID5)

ネットワーク クライアント/AIC ま
で 1 Gbps

クライアント/AIC まで 1 
Gbps

クライアント/AIC まで 1 Gbps 2 Gbps サーバーバックエンド 

オペレーティングシス
テム

Windows Server 2019 
または 2022

Windows Server 2019 ま
たは 2022

Windows Server 2019 または 
2022

Windows Server 2019 または 
2022

データベース PostgreSQL または 
SQL Server 
特定のデータベース
バージョン情報につ
いては、19ページの
「サポートするソフ
トウェア」を参照し
てください。 

PostgreSQL または SQL 
Server 
特定のデータベースバー
ジョン情報について
は、 19ページの「サポ
ートするソフトウェ
ア」を参照してくださ
い。 

PostgresSQL または SQL Server： 
特定のデータベースバージョン
情報については、 19ページの
「サポートするソフトウェ
ア」を参照してください。 

該当なし
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外部データベースサーバーとローカルファイルストレージのアプリケーションサーバー 

* 追加のコンフィグレーションについては、データベースベンダーのドキュメントを参照してください。

† vCPU は論理 CPU です（各 vCPU は Intel または AMD コアのスレッドです）。たとえば、シングルクアッドコア CPU は 8 ス
レッドとなります。

‡ ディスク容量は、OpenLab CDS を 4 年間使用する場合に基づいて推定しています。実際のディスク容量は、使用するシス
テムにより異なります。データベースサーバーでは、データベースファイル用ディスクです。 

NOTENOTENOTEヒント Agilent LC/TOF または Agilent LC/Q-TOF マススペクトロメータで MassHunter ネットワーク
ワークステーションを使用するサーバーでは、以下の変更を用いてください。
ディスク (データ)：9 TB SSD (4 x 3 TB RAID5)

NOTENOTENOTEヒント 注記：HDD はテストされておらず、全体的なパフォーマンス低下または同時セッションが予測
されます。

表3 外部データベースとローカルファイルストレージのアプリケーションサーバー用の最小ハードウェ
ア

コンポーネント OpenLab Server / 
OpenLab ECM XT アプ
リケーションサーバー

データベースサーバー

プロセッサ 2 x CPU - 2.0 GHz 以上
最小 16 vCPU†

2 x CPU - 2.0 GHz 以上
最小 16 vCPU†

RAM 32 GB 32 GB

ディスク (OS およ
びソフトウェア）

100 GB SSD (RAID1) 100 GB SSD (RAID1)

ディスク (データ)‡ 2 TB SSD (3 x 1 TB SSD 
RAID5)

別のディスクにデータおよびトランザクション/再実行ログを保存する
ことをお勧めします。*
100 GB SSD (RAID1) – トランザクションログ
300 GB SSD (3 x 150 GB RAID5) – 実際のデータベース

ネットワーク クライアント/AIC まで 
1 Gbps
10 Gbps サーバーバッ
クエンド

10 Gbps サーバーバックエンド

オペレーティング
システム

Windows Server 2019 ま
たは 2022

Windows Server 2019 または 2022

データベース 該当なし 特定のデータベースバージョン情報については、19ページの「サポー
トするソフトウェア」を参照してください。
SQL Server の場合、エンタープライズバージョンを使用することをお勧
めします。
専用データベースサーバーはお客様にてご用意ください。 
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外部データベースサーバーと外部ファイルストレージのアプリケーションサーバー 

† vCPU は論理 CPU です（各 vCPU は Intel または AMD コアのスレッドです）。たとえば、シングルクアッドコア CPU は 8 ス
レッドとなります。

‡ ディスク容量は、OpenLab CDS を 4 年間使用する場合に基づいて推定しています。実際のディスク容量は、使用するシス
テムにより異なります。データベースサーバーでは、データベースファイル用ディスクです。 

* ネットワークチーミング

NOTENOTENOTEヒント Agilent LC/TOF または Agilent LC/Q-TOF マススペクトロメータで MassHunter ネットワーク
ワークステーションを使用するサーバーでは、以下の変更を用いてください。
ディスク (データ)：9 TB SSD (4 x 3 TB RAID5)

NOTENOTENOTEヒント 注記：HDD はテストされておらず、全体的なパフォーマンス低下または同時セッションが予測
されます。

表4 外部データベースサーバーと外部ファイルストレージのアプリケーションサーバー用の最小ハードウェア 

コンポーネント OpenLab Server / OpenLab ECM 
XT アプリケーションサーバー

データベースサーバー ファイルストレージ/サーバー

プロセッサ 1 x CPU - 2.0 GHz 以上
最小 16 vCPU†

2 x CPU - 2.0 GHz 以上
最小 16 vCPU†

1 x CPU - 2.0 GHz 以上
最小 8 vCPU†

RAM 24 GB 32 GB 8 GB

ディスク 
(OS およびソフトウェア）

100 GB SSD (RAID1) 100 GB SSD (RAID1) 100 GB SSD (RAID1)

ディスク (データ)‡ 該当なし 別のディスクにデータおよびトラン
ザクション/再実行ログを保存する
ことをお勧めします。*
100 GB SSD (RAID1) – トランザクシ
ョンログ
600 GB SSD (3 x 300 GB RAID5) – 実際
のデータベース

4 TB SSD (5 x 1 TB RAID5)

ネットワーク クライアント/AIC まで 1 Gbps
10 Gbps サーバーバックエンド 10 Gbps サーバーバックエンド 10 Gbps サーバーバックエンド

オペレーティングシステム Windows Server 2019 または 
2022

Windows Server 2019 または 2022 Windows Server 2019 または 2022

データベース 該当なし 特定のデータベースバージョン情報
については、19ページの「サポー
トするソフトウェア」を参照してく
ださい。
SQL Server の場合、エンタープライ
ズバージョンを使用することをお勧
めします。
専用データベースサーバーはお客様
にてご用意ください。 

該当なし
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エンタープライズデプロイメントコンフィグレーション

外部データベースサーバー、外部ファイルストレージ、外部サーチサーバー、およびロ
ードバランサーのアプリケーションサーバー 3 台

† vCPU は論理 CPU です（各 vCPU は Intel または AMD コアのスレッドです）。たとえば、シングルクアッドコア CPU は 8 ス
レッドとなります。

‡ ディスク容量は、OpenLab CDS を 4 年間使用する場合に基づいて推定しています。実際のディスク容量は、使用するシス
テムにより異なります。データベースサーバーでは、データベースファイル用ディスクです。 

* ネットワークチーミング

表5 外部データベースサーバー、外部ファイルストレージ、外部サーチサーバー、およびロードバランサーのアプリケーシ
ョンサーバー 3 台用の最小ハードウェア（エンタープライズ）

コンポーネント 3x OpenLab Server / 
OpenLab ECM XT 
アプリケーション
サーバー

OpenLab Serach サ
ーバー

データベースサーバー ファイルストレー
ジサーバー

ロードバランサー

プロセッサ 2 x CPU - 2.0 GHz 以上
最小 16 vCPU†

2 x CPU - 2.0 GHz 以上
最小 16 vCPU†

2 x CPU - 2.0 GHz 以上
最小 16 vCPU†

1 x CPU - 2.0 GHz 以上
最小 8 vCPU†

1 x CPU - 2.0 GHz 以上
最小 4 vCPU

RAM 24 GB 32 GB 64 GB 8 GB 4 GB

ディスク (OS およ
びソフトウェア）

100 GB SSD (RAID1) 100 GB SSD (RAID1) 100 GB SSD (RAID1) 100 GB SSD (RAID1) 50 GB SSD (RAID1)

ディスク (データ)‡ 該当なし 600 GB SSD (3 x 300 
GB SSD RAID5)

別のディスクにデータ
およびトランザクショ
ン/再実行ログを保存
することをお勧めしま
す。*
600 GB SSD (RAID1) – 
トランザクションログ
4 TB SSD (3 x 2 TB 
RAID5) – 実際のデータ
ベース

16 TB SSD 
(3 x 8 TB RAID5)

該当なし

ネットワーク 10 Gbps サーバーバ
ックエンド

10 Gbps サーバーバ
ックエンド

10 Gbps サーバーバッ
クエンド

10 Gbps サーバーバ
ックエンド

クライアント/AIC まで 
10 Gbps
10 Gbps サーバーバックエ
ンド

オペレーティング
システム

Windows Server 
2019 または 2022

Windows Server 2019 
または 2022

 Microsoft SQL 用 
Windows Server 2019 
または 2022

Windows Server 
2019 または 2022

Ubuntu Server 22.04.x
（HAProxy 2.8 でサポート）

データベース 該当なし 該当なし 特定のデータベースバ
ージョン情報について
は、19ページの「サ
ポートするソフトウェ
ア」を参照してくださ
い。
SQL Server の場合、エ
ンタープライズバージ
ョンを使用することを
お勧めします。
専用データベースサー
バーはお客様にてご用
意ください。 

該当なし 該当なし



 

1 ハードウェアおよびソフトウェア要件ガイド
OpenLab Server/ECM XT トポロジー用の最小ハードウェア

OpenLab Server および OpenLab ECM XT のハードウェアおよびソフトウェア要件ガイド 17

NOTENOTENOTEヒント Agilent LC/TOF または Agilent LC/Q-TOF マススペクトロメータで MassHunter ネットワーク
ワークステーションを使用するサーバーの場合、以下の変更した中規模システムの仕様にして
ください。ディスク (データ)：32 TB SSD (5 x 8 TB RAID5)

NOTENOTENOTEヒント エンタープライズトポロジーは SSD ストレージテクノロジー使用時のみサポートされます。
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OpenLab ECM XT アドオンの最小ハードウェア

NOTENOTENOTEヒント Import Services は、一般に CDS クライアントなどのプライマリアプリケーションのクライア
ントマシンにインストールします。

表6 Import Scheduler サーバーで推奨される最小ハードウェア

コンポーネント 最小ハードウェア

プロセッサ 2 GHz 以上

最小 RAM 8 GB、16 GB を推奨

ハードディスク インストール用の最小空き容量：500 GB
ファイルキャッシュ用の最小空き容量：250 GB

表7 Import Services クライアントマシンで推奨される最小ハードウェア

コンポーネント 最小ハードウェア

プロセッサ 2 GHz 以上

最小 RAM 8 GB

ハードディスク 100 GB
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ソフトウェア

オペレーティングシステム

NOTENOTENOTEヒント Agilent は、Windows ライフサイクルポリシーに従ってリリース時にサポートされているバー
ジョンをサポートしています。Agilent は、他のソフトウェアベンダーの最新のマイナー製品
バージョンが互換性を持つと予想していますが、保証することはできません。

OpenLab Server/ECM XT コアオペレーティングシステムおよびソフトウェアバージョン

* 一般のソフトウェア業界では、すべての新しいマイナーバージョンおよび、可能な場合はメジャーバージョンにおいて互
換性が維持されます。Agilent は、他のソフトウェアベンダーの最新のマイナー製品バージョンが互換性を持つと予想して
いますが、保証することはできません。

サポートするソフトウェア

以下のソフトウェアは、OpenLab Server/ECM XT のコンポーネントをインストールする前に、
サポートされているオペレーティングシステムにインストールしてください。

表8 OpenLab Server/ECM XT コアオペレーティングシステム

コンポーネント タイプ リビジョン* 言語 サポートステー
トメント
特に指定のない
限りサポート

注記

OS Windows Server 2019
（Standard、
Datacenter）

64 ビット 1809 en、zh、ja、
pt-br

Windows Server 2022
（Standard、
Datacenter）

64 ビット 21H2 en、zh、ja、
pt-br

表9 サポートするソフトウェア

エレメント サブエレメント タイプ リビジョン* 言語 サポートステートメント
特に指定のない限りサポート

ブラウザー Microsoft Chromium 
Edge

64 ビット Windows 10 および 11 に付
属

en、zh、ja、pt-br

Google Chrome 64 ビット 40 以降 en、zh、ja、pt-br

データベース SQL Server 2019 64 ビット 該当なし en、zh、ja、pt-br

https://support.microsoft.
com/en-us/help/13853/windows-lifecycle-fact-sheet
https://support.microsoft.
com/en-us/help/13853/windows-lifecycle-fact-sheet
https://learn.microsoft.com/ja-jp/lifecycle/faq/windows
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* 一般のソフトウェア業界では、すべての新しいマイナーバージョンおよび、可能な場合はメジャーバージョンにおいて互換
性が維持されます。Agilent は、他のソフトウェアベンダーの最新のマイナー製品バージョンが互換性を持つと予想していま
すが、保証することはできません。

OpenLab ECM XT アドオンのソフトウェア仕様

ECM XT アドオンコンポーネントは以下で構成されます。
• Import Scheduler
• Import Services

NOTENOTENOTEヒント Import Scheduler - Empower アドオンでは Empower 3 FR5 をサポートします。

SQL Server 2022 64 ビット 該当なし en、zh、ja、pt-br SQL Server 2022 へのアップグレ
ードは、アップグレードの手順で
はサポートされません。

PostgreSQL 64 ビット 15.x en、zh、ja、pt-br

ウィルス対策 Symantec Endpoint 
Protection

64 ビット en、zh、ja、pt-br 記載されているテスト済みのウィ
ルス対策ソフトウェアを推奨しま
す。ただし、サポートはこれらの
ウィルス対策ソフトウェア製品に
限定されません。各製品に固有の
言語要件およびサポートがある場
合があります。

Trend Micro 64 ビット en、zh、ja、pt-br

Microsoft Security 
Essentials

64 ビット en、zh、ja、pt-br

McAfee 64 ビット en、zh、ja、pt-br

仮想化 VMware vSphere 64 ビット 7.x、8.x en、zh、ja、pt-br 記載されているテスト済みの仮想
化ソフトウェアを推奨します。そ
の他の仮想化ソフトウェアは、必
要なオペレーティングシステムを
サポートし、必要なリソースを提
供している場合は使用できます。

Windows Server 用 
Hyper-V

64 ビット Windows に付属 en、zh、ja、pt-br

.Net .NET Framework 64 ビット 4.7.2 以降 en、zh、ja、pt-br

.NET Core 64 ビット 6.x en、zh、ja、pt-br デフォルトでインストール

表9 サポートするソフトウェア

エレメント サブエレメント タイプ リビジョン* 言語 サポートステートメント
特に指定のない限りサポート
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* 一般のソフトウェア業界では、すべての新しいマイナーバージョンおよび、可能な場合はメジャーバージョンにおいて互
換性が維持されます。Agilent は、他のソフトウェアベンダーの最新のマイナー製品バージョンが互換性を持つと予想して
いますが、保証することはできません。

* OpenLab ECM XT では、クライアント PC からの TLS 1.2 接続が必要となります（Import Scheduler や Import Services な
ど）。このため、各クライアント OS は、特に .Net Framework 2/3.5 および .NET Framework >= 4.5 の場合に TLS 1.2 接続が
確立できるようにする必要があります。 

証明書の仕様

表10 Import Scheduler および Import Services がサポートするソフトウェア

エレメント サブエレメント タイプ リビジョン
*

言語 サポートステートメント
特に指定のない限りサポート

OS Windows 10 
Professional

64 ビット 21H2 以降 en、zh、
ja、pt-br

Windows 10 
Enterprise

64 ビット 21H2 以降 en、zh、
ja、pt-br

Windows 11 
Professional

64 ビット 21H2 以降 en、zh、
ja、pt-br

Windows 11 
Enterprise

64 ビット 21H2 以降 en、zh、
ja、pt-br

Windows Server 
2019
（Standard、
Datacenter）

64 ビット 1809 en、zh、
ja、pt-br

Windows Server 
2022
（Standard、
Datacenter）

64 ビット 21H2 en、zh、
ja、pt-br

ブラウザー Microsoft 
Chromium Edge

64 ビット Windows 
10 および 
11 に付属

en、zh、
ja、pt-br

Google Chrome 64 ビット 40 以降 en、zh、
ja、pt-br

Empower
（Import 
Scheduler アド
オンの場合）

Empower 3 64 ビット FR5 en、zh、ja、
pt-br

表11 証明書の仕様

デプロイメントおよび
コンフィグレーション

アプリケーションサーバー ロードバランサー

オンプレミス

標準 Agilent または民間の証明書 n/a

エンタープライズ 各ノードで Agilent の証明書

クラウド
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* アプリケーションサーバーは VPN 接続を使用して接触 

^ アプリケーションサーバーは VPN なしで WAN 接続を使用して接触 

ライセンス

OpenLab Server/ECM XT は、ライセンスの配布および管理に、Flex-Net Publisher を使用します。こ
のソフトウェアは、OpenLab Server/ECM XT コンポーネントと一緒にインストールされます。 

仮想マシン

OpenLab Server/ECM XT は、ハードウェア仮想化によって管理される仮想マシン上で実行でき
ます。仮想化は、VMWare vSphere および Windows Server 用 Hyper-V を使用してテストされ
ています。その他の仮想化ソフトウェアは、必要なオペレーティングシステムをサポートし、
必要なリソースを提供している場合は使用できます。仮想マシンは、OpenLab Server/ECM XT 
のハードウェアとソフトウェア要件を満たしていなければなりません。 

仮想マシンのインストール、設定、および最適化の方法については、仮想化ソフトウェアのド
キュメントを参照してください。特定の環境で最適化するときは、以下のことを考慮してくだ
さい。
• OpenLab Server/ECM XT のサーバーに割り当てられる専用リソース（リソース要件は物理
マシンの要件と同じです）

• 仮想インフラストラクチャを使用することによるパフォーマンスオーバーヘッドの可能性
注記：
• 機器からのデータ取り込み中にシステムのスナップショットを取らないでください。スナ
ップショットはシステムが待機中にのみ実施してください。 

• Windows Server 仮想マシンとネットワークインターフェイスカード（NIC）のチーミング
機能を併用することはお勧めしません。このコンフィグレーションで、OpenLab 
Server/ECM XT は、ネットワークチームインターフェイスの MAC アドレスを取得できませ
ん。このコンフィグレーションを使用する場合、OpenLab Server/ECM XT のライセンスを
結合するための特別な仮想ネットワークアダプタが必要です。

• 各ライセンスは、物理的か仮想化にかかわらず、ネットワークインターフェイスカードの 
MAC アドレスに基づいています。OpenLab Server/ECM XT のサーバーで NIC チーミングを
使用する場合、ネットワークインターフェイスカードのベンダーのチーミングコンフィグ
レーションツールを使用することをお勧めします。

• Microsoft Hyper-V 使用時の OpenLab CDS ライセンスの問題を防止するには、（デフォルト
の）ダイナミック MAC アドレスを無効にしてください。

標準（VPN*） Agilent または民間の証明書 n/a

標準（WAN^） サポートなし サポートなし

エンタープライズ (VPN*) 各ノードで Agilent の証明書 民間の証明書

エンタープライズ (WAN^) サポートなし サポートなし

表11 証明書の仕様 （続き）

デプロイメントおよび
コンフィグレーション

アプリケーションサーバー ロードバランサー
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言語の互換性

OpenLab Server/ECM XT インストーラおよび Content Management のユーザーインターフェ
イスは、以下の Windows オペレーティングシステムの言語で表示されます。
• 英語
• 簡体字中国語
• 日本語
• ポルトガル語（ブラジル）
OpenLab コントロールパネルは以下の言語をサポートしています。
• 英語
• 簡体字中国語
• 日本語
• ポルトガル語（ブラジル）
OpenLab Server/ECM XT アドオンは以下の言語でサポートされています。
• 英語
• 簡体字中国語
• 日本語
• ポルトガル語（ブラジル）
すべての OpenLab Server/ECM XT プログラムでは、ローカライズされたデータファイルの使
用をサポートしています。
Test Services は、以下の言語でサポートされています。
• 英語
• 簡体字中国語
• 日本語
• ポルトガル語（ブラジル）
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OpenLab Server/ECM XT のクラウドデプロイメント

クラウド環境で展開するすべての OpenLab Server/ECM XT システムは、トポロジーごとにオ
ンプレミスシステムと同じ最小ハードウェア要件とソフトウェア要件に従っている必要があり
ます。

表12 クラウドの互換性

OpenLab Server/ECM XT のデプロ
イメントタイプ

コンポーネント AWS サービス Azure サービス

ローカルデータベースとローカル
ファイルストレージのアプリケー
ションサーバー（オールインワン
サーバー）

アプリケーションサーバー、データ
ベース、ファイルストレージ

• OpenLab Server/ECM XT、
ローカルデータベース
（OpenLab Server/ECM XT 
により提供される 
PostgreSQL またはお客様
が手動でインストールす
る SQL Server）とファイ
ルストレージの単一の 
EC2 インスタンス

• OpenLab Server/ECM XT、ロー
カルデータベース（OpenLab 
Server/ECM XT により提供され
る PostgreSQL またはお客様が
手動でインストールする SQL 
Server）とファイルストレージ
の単一の Azure VM

ローカルデータベースと外部ファ
イルストレージのアプリケーショ
ンサーバー

アプリケーションサーバー、データ
ベース、ファイルストレージ

• OpenLab Server/ECM XT 
とローカルデータベース
（OpenLab Server/ECM XT 
により提供される 
PostgreSQL またはお客様
が手動でインストールす
る SQL Server）の単一の 
EC2 インスタンス 

• 外部ファイルストレージ
用 S3 

• OpenLab Server/ECM XT とロー
カルデータベース（OpenLab 
Server/ECM XT により提供され
る PostgreSQL またはお客様が
手動でインストールする SQL 
Server）の Azure VM 

• 外部ファイルストレージ用 
Azure VM 

外部データベースとローカルファ
イルストレージのアプリケーショ
ンサーバー

アプリケーションサーバー、データ
ベース、ファイルストレージ

• OpenLab Server/ECM XT 
とファイルストレージの
単一の EC2 インスタンス 

• 外部 RDS（PostgreSQL）
データベースの外部 EC2 
インスタンス 
または、 
お客様が手動でインス
トールする SQL Server 
の EC2 インスタンス

• OpenLab Server/ECM XT とファ
イルストレージの Azure VM 

• PostgreSQL またはお客様が手動
でインストールする SQL Server 
の Azure VM

外部データベースサーバーと外部
ファイルストレージのアプリケー
ションサーバー

アプリケーションサーバー、データ
ベース、ファイルストレージ

• OpenLab Server/ECM XT 
の EC2 インスタンス

• お客様が手動でインス
トールする SQL Server の
外部 RDS（PostgreSQL）
データベースまたは EC2 
インスタンス

• 外部ファイルストレージ
用 S3 

• OpenLab Server/ECM XT の 
Azure VM 

• PostgreSQL またはお客様が手動
でインストールする SQL Server 
の Azure VM

• 外部ファイルストレージ用 
Azure VM
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* 特定のデータベースバージョン情報については、 19ページの表 9を参照してください。

OpenLab Server/ECM XT コンポーネントの説明：

• アプリケーションサーバー：このサーバー PC は、OpenLab Server/ECM XT とそのソフトウェアコンポーネント
（Shared Services、Secure Storage など）およびサービスを提供します。 

• データベース：OpenLab Server/ECM XT のほとんどのデータを Data Repository データベースに保存し、Shared Services デ
ータをそのデータベースに保存するデータベースサーバーです。 

• ファイルストレージ：分析の生データ、結果、レポート、およびその他のドキュメントの物理ストレージです。 

表13 ローカルデータベースとローカルファイルストレージのアプリケーションサーバー（オールイン
ワンサーバー）

コンポーネント AWS Microsoft Azure

VM サーバー EC2 インスタンス Azure VM

オペレーティングシステム Windows Server 2019 または 2022 Windows Server 2019 または 2022

データベース Microsoft SQL Server または PostgreSQL Microsoft SQL Server または PostgreSQL

ファイルストレージ ファイルストレージ ファイルストレージ

表14 ローカルデータベースと外部ファイルストレージのアプリケーションサーバー

コンポーネント AWS Microsoft Azure

VM サーバー EC2 インスタンス Azure VM

オペレーティングシステム Windows Server 2019 または 2022 Windows Server 2019 または 2022

データベース  Microsoft SQL Server または PostgreSQL Microsoft SQL Server または PostgreSQL

ファイルストレージ
（外部）

AWS S3 ストレージ Azure VM でのファイルストレージ

表15 外部データベースとローカルファイルストレージのアプリケーションサーバー

コンポーネント AWS Microsoft Azure

VM サーバー EC2 インスタンス Azure VM

オペレーティングシステム Windows Server 2019 または 2022 Windows Server 2019 または 2022

データベース（外部） RDS (PostgreSQL)
EC2 インスタンスの Microsoft SQL Server

Azure VM の PostgreSQL 
Azure VM の Microsoft SQL Server

ファイルストレージ ファイルストレージ ファイルストレージ

表16 外部データベースサーバーと外部ファイルストレージのアプリケーションサーバー

コンポーネント AWS Microsoft Azure

VM サーバー EC2 インスタンス Azure VM

オペレーティングシステム Windows Server 2019 または 2022 Windows Server 2019 または 2022

データベース（外部） RDS (PostgreSQL)
EC2 インスタンスの Microsoft SQL Server

Azure VM の PostgreSQL
Azure VM の Microsoft SQL Server

ファイルストレージ
（外部）

AWS S3 ストレージ Azure VM でのファイルストレージ
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NOTENOTENOTEヒント • ハードウェア要件はシステムのサイズによって異なります。詳細な仕様については、
12ページの「OpenLab Server/ECM XT トポロジー用の最小ハードウェア」を参照。

• OpenLab Server/ECM XT を使用する OpenLab CDS は、クラウドデプロイメントの外部 DB 
およびローカルファイルストレージに対して英語のみサポートしています。

クラウド証明書の仕様

クラウドベースシステムの証明書の要件については、 21ページの表 11を参照してください。



 

1 ハードウェアおよびソフトウェア要件ガイド
ネットワーク

OpenLab Server および OpenLab ECM XT のハードウェアおよびソフトウェア要件ガイド 27

ネットワーク

OpenLab Server/ECM XT では、標準 TCP/IP プロトコルを使用して、サーバーとクライアント
コンピュータ間で通信を行います。最適なパフォーマンスを得るために、ネットワークは、利
用可能な帯域幅、IP アドレスの割り当て、名前解決、および企業ネットワークからラボのサブ
ネットの適切な分離について、設計基準を満たしている必要があります。 

TCP/IP ネットワークはすべての製品に対して必要です。広域ネットワーク (WAN) はサポート
されていません。

LAN 通信

通信方法
標準の CAT-5E ネットワークケーブルを使用してスイッチングハブを介し、OpenLab 
Server/ECM XT のクライアントを OpenLab Server/ECM XT のサーバーに接続してください。
100/1000 mbps 速度に対応した LAN 通信ハードウェアを使用してください。 

LAN 電源の管理
機器およびシステムコンポーネント間の LAN 通信カードでデータ収集またはデータ転送が中断
されないようにします。
Windows は、スリープまたは休止用に、機器とコンポーネントの電源を切るように設定され
ている場合があります。 

この設定を変更するには以下の手順に従います。
1 Windows > コントロールパネル > ネットワークに接続 > ローカルエリアネットワークのプロパ
ティへと進みます。

2 電源の管理タブを選択します。
3 電力の節約のために、コンピューターでこのデバイスの電源をオフにできるようにするのチェ
ックを外します。

規制対応システムの要件

規制に準拠した環境でシステムを使用する場合、時刻の同期に関連した以下の設定を確認して
ください。
• ネットワークに時刻同期サービスがあり、すべてのシステムが一貫した有効な時刻を使用
するようにしてください。

• ユーザーがクライアントシステム上の時刻を変更できないようにするために、ユーザーに
管理者アカウントを使用できないようにしてください。ネットワークのダウン中にバッフ
ァされたアクティビティログの記録には、クライアントの時刻が使用されるため、重要と
なります。
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ドメインのガイドライン

ドメインは、ネットワーク内にあるマシン間の情報とユーザーアクセス権のフローをサポート
します。したがって、クライアントとサーバー間で名前ベースの通信を可能にするために、
ネットワーク OpenLab Server/ECM XT サーバーシステム内のすべてのマシンが同一のドメイ
ン内にあるか、適切なクロスドメインの信頼関係を持っている必要があります。

NOTENOTENOTEヒント ドメイン命名が RFC-1034 と一致している必要があります。

OpenLab Server/ECM XT をインストールする場合、ローカル管理者に設定されているドメイン
ユーザーとしてマシンにログインする必要があります。このことにより、OpenLab インス
トーラがドメインプロファイル下で Windows ファイアウォールにネットワーク例外を適用で
きるようになり、システムが機能するようになります。ドメインで OpenLab Server/ECM XT 
をサポートするために必要なコンポーネントは以下のとおりです。
• ドメインコントローラ - ドメイン名をブロードキャストし、マシンへのアクセスをネゴシ
エートします。 

• ドメインネームサーバー（DNS） — ホスト名がネットワーク上のどの IP に属するかに関す
る記録を管理します。このコンポーネントは、ネットワークシステムでコンポーネントの
通信を有効にするために、常に必要となります。

• アクティブディレクトリ — ドメインのユーザーのリスト、およびユーザーのアクセス権を
管理します。

NOTENOTENOTEヒント OpenLab Server/ECM XT Server コンポーネントは、ドメインコントローラと同じマシンにイン
ストールしないでください。
上記のドメインコンポーネントは多くのサービスおよび設定をホストします。これらのサービ
スや設定はマシン間の通信を可能にするために適切に設定する必要があります。以下のサービ
スおよび設定は、お使いのドメインに適合するように設定してください。カスタムドメイン ソ
リューションの適切な設定は、社内の IT 担当者にご確認ください。これらには、次の設定が含
まれます： 
• 参照ゾーンとホスト名
• グループとセキュリティポリシー
• サブネットマスクと仮想 LAN
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ファイアウォールの設定

OpenLab Server/ECM XT がインストールされるネットワーク上にサードパーティ製のファイア
ウォールまたはウィルス対策ソフトを使用している場合、次のファイアウォールポートを開
き、OpenLab Server/ECM XT のシステムコンポーネント間の通信を可能にしてください。 

OpenLab Server/ECM XT インストーラは、インストール中に Windows のファイアウォールで
次のポートを自動的に開きます。 

テーブルで使用されている用語は以下のとおりです。
CM： Content Management

OLSS：OpenLab Shared Services

DCS：Data Collection Service

CertSvc：Certificate Service

ATS：Audit Trail Service

DR：Data Repository

NOTENOTENOTEヒント 太字のポート番号はセキュリティで保護されたシステムで必要です。

NOTENOTENOTEヒント v2.6 以前に対して記載されたポートは、古いクライアントとの互換性用にのみ必要です。
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OpenLab Server および OpenLab ECM XT

受信の規則
表17 OpenLab Server/ECM XT ファイアウォールの設定：受信の規則

v2.8 v2.7  v2.6 以前

アプリケーション プロトコル ポート プロトコル ポート プロトコル ポート リモート 
システム

注記/説明

CM Server1 n/a n/a FTP 21 FTP 21 任意 [オプション] FTP サービスが 
OpenLab Server に対してオン
になっている場合のみ。デフォ
ルトではオフになっています。

OpenLab Reverse 
Proxy (Apache 
HTTPD)

n/a n/a HTTP
HTTPS

:80 /
443/

HTTP
HTTPS

:80 /
443/

任意
任意

OpenLab Reverse Proxy
（Apache）

OpenLab Reverse 
Proxy（YARP）

HTTPS :443 / Framework リバースプロキシ

OLSS 診断 HTTPS 443 HTTPS 443 TCP 3424 クライアン
ト、AIC、サ
ーバー

診断ログの収集に使用

Content 
Management 
PostgreSQL 
Server

アップグ
レードの
み

TCP 5432 TCP 5432 Alfresco データベースアクセス用 
セキュリティで保護された 
PostgreSQL システムで必要。
データベースアクセス用。

DR PostgreSQL 
Server

TCP 5432 TCP 5433 TCP 5433 DR 
サービス

Sample Scheduler クライアン
ト またはコンフィグレーショ
ンで必要
データベースポート（DR のイ
ンストール時にファイアウォ
ールルールが適用）
DR/PG に接続しているすべて
の内部および外部アプリケー
ション + サービスで使用：
DCS、Audit Trail Service、Test 
Services、Sample Scheduler 
Desktop Client

CM Server1 n/a n/a TCP 5701 TCP 5701 スケーラブ
ル 
サーバー

ノード間でスケーラブルな 
OpenLab サーバー。

DCS2 HTTPS :443/
openlab/
dcs

HTTPS :443/
openlab/
dcs

HTTPS 52088 任意

HTTP 6328
（ECM XT 
により使
用）

HTTP 6328
（ECM XT 
により使
用）

ECM XT サー
バー（リモ
ート可また
は不可）、
ChemStation

Data Collection Service レガシ
ーポート（ChemStation およ
び CDS 2.4 以前）、ECM XT
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OLSS サーバー TCP 6570 TCP 6570 TCP 6570 クライアン
ト、AIC

OpenLab Licensing（Flexera）
Server

HTTPS
（WCF）

443 HTTPS
（WCF）

443 TCP
（WCF）

6577 クライアン
ト、AIC

OpenLab Shared Services WCF 
API

HTTP 6624 クライアン
ト、AIC、そ
の他

2.7 以降、使用されていませ
ん。
レガシー Shared Services REST 
API
レガシーライセンスサポート
サービス REST API

HTTPS 443、8084 HTTPS 443、8084 TCP 8084 クライアン
ト、AIC

ライセンス API

HTTP 8090 
8098
8099

HTTP 8090 
8098
8099

HTTP 8085-
8099

クライアン
ト、AIC

OpenLab Licensing 表示専用 
Web UI（Flexera）デフォルト
は 8090 です。8090 が使用中の
場合は他のポートを使用でき
ます。

TCP 27000-
27009

TCP 27000-
27009

TCP 27000-
27009

クライアン
ト、AIC

OpenLab Licensing（Flexera）
Server

OLSS サーバー
（REST API）

HTTP 6625 HTTP 6625 HTTP 6625 クライアン
ト、AIC

2.7 現在、OpenLab インストー
ラのみによって呼び出されま
す。
Shared Services REST API (SSL 
Termination)
ライセンスサポートサービス 
REST API（SSL Termination）

HTTPS 443 HTTPS 443 HTTPS 443 クライアン
ト、AIC

Shared Services REST API
ライセンスサポートサービス 
REST API

OLSS サーバー - 
OpenLab 
Distributed Cache 
Service - 
Enterprise（スケ
ーラブル）トポ
ロジーのみ
(C:\Program 
Files\OpenLab 
Distributed 
Cache\Hazelcast\
lib\Hazelcast-{ver
sion}.jar)

TCP 7501、
7502、
7503

N/A N/A N/A N/A OLSS サーバ
ー（スケー
ラブルトポ
ロジーの
み）

Shared Services Instrument 
Status Caching - （スケーラブ
ルトポロジーのみ）
これらは他のクラスターノー
ドからの受信トラフィックの
み可能にしてください。

CM Server1 n/a n/a HTTP localhost:
8006

CM 用 
HTTP 内部

8006 なし Content Management サーバー 

CM Server1 n/a n/a HTTPS 8443 HTTPS 8443 CM および
インデック
スサーバー

インデックスサービス用 
OpenLab Server Web サイトお
よび REST API
4 台のサーバーおよびスケーラ
ブルのセキュリティで保護さ
れたシステムでのみ必要

表17 OpenLab Server/ECM XT ファイアウォールの設定：受信の規則 （続き）

v2.8 v2.7  v2.6 以前

アプリケーション プロトコル ポート プロトコル ポート プロトコル ポート リモート 
システム

注記/説明
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CM Search 
Service3

n/a n/a HTTPS 8983 HTTPS 8983 インデック
スサーバー

検索サービス（インデックス
サーバー）
4 台のサーバーおよびスケーラ
ブルのセキュリティで保護さ
れたシステムでのみ必要

CM Server1 n/a n/a HTTP localhost:
9083

HTTP 9083 内部（リバ
ースプロキ
シ経由での
みアクセ
ス）

OpenLab Server Web サイトお
よび REST API

Test Services 
Web サイトおよ
び REST API

HTTPS :443/tests
ervices/ 

HTTPS :443/testser
vices/
:443/
openlab/
ca

HTTPS 9092 任意 Test Services（QualA）Web サ
ービスがこのポートで REST 
API および Web サイトを提供。
QualA コンフィグレーションツ
ールを使用してポート番号を
変更できます。
2.7 現在、Test Services はポー
ト 80 および 443 を使用するた
めリバースプロキシで登録し
ます。
注記：ポート 9092 およびルー
ト /openlab/ca は v2.8+ では使
用されていません。

Test Services 
Central 
Management 
Service

HTTPS :443/openl
ab/testser
vicesserve
r/ 

HTTPS :443/
openlab/
testservices
server/

HTTPS :52088/o
penlab/te
stservice
sserver/

任意 Central Management Service は 
Test Services のスケジューリン
グと電子メール通知を管理。

Reverse Proxy 
Configuration 
Service4 

HTTP 12876 HTTP 12876 内部（ロー
カルホスト
でのみアク
セス）

Reverse Proxy Configuration 
Service は REST API を提供し
て、（コンフィグレーションフ
ァイルをプログラムで変更す
ることにより）リバースプロ
キシサーバーをコンフィグレ
ーションします。現在は、
Apache HTTPD サーバーが変更
されます。インストール後に
無効。

DCS2

CertSvc5

ATS
OLSS サーバー

HTTPS

HTTPS

:443/
openlab/
dcs

openlab/
certservice/

HTTPS

HTTPS

52088

52088

任意 Data Collection Service 
セキュリティで保護されたシ
ステムでは不要。
Certificate Service
受信トラフィック用のセキュ
リティで保護されたコンフィ
グレーションでは不要。
セキュリティで保護されたシ
ステムの内部通信に必要。
Audit Trail Service 
セキュリティで保護されたシ
ステムでは不要。
Sample Scheduler Webserver
すべて：
セキュリティで保護されたシ
ステムで古いクライアント/サ
ーバーとの下位互換性用に必
要

表17 OpenLab Server/ECM XT ファイアウォールの設定：受信の規則 （続き）

v2.8 v2.7  v2.6 以前

アプリケーション プロトコル ポート プロトコル ポート プロトコル ポート リモート 
システム

注記/説明
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1 C:\Program Files (x86)\Agilent Technologies\OpenLAB Data Store\tomcat\bin\tomcat8.exe

2 C:\Program Files\Agilent Technologies\OpenLab Data Collection Server\Bin\DataCollectionService.exe 

3 C:\Program Files (x86)\Agilent Technologies\OpenLAB Data Store\java\bin\java.exe 

4 C:\Program Files (x86)\Agilent Technologies\OpenLab Reverse Proxy Configuration 
Service\ConfigurationService\Agilent.OpenLab.ReverseProxy.ConfigurationService.exe 

5 Windows ファイアウォールでコンフィグレーションされたプログラムはありません - 実行パスは：C:\Program Files\Agilent 
Technologies\OpenLab Certificate Service\ Bin\Agilent.OpenLab.CertService.CertServiceCore.exe

送信の規則

RabbitMQ サーバ
ー

TCP 5671
15671
4369

TCP 5671
15671
4369

任意
任意
サーバー、
クライアン
ト

AMQP ポート（https）
RabbitMQ Management UI
（https）
Peer discovery サービス
（RabbitMQ ノードおよび CLI 
ツールにより使用）
アプリケーションで RabbitMQ 
を要求するセキュリティで保
護されたシステムで必要。

Sample Scheduler 
Webserver、
Orchestrator、
DB-Management

HTTPS 443 HTTPS 52088 任意

OpenSearch HTTPS 9200 サーバー、
サーチサー
バー、
WS/WS+

セキュリティで保護されたシ
ステムで必要？
サーチサーバー：はい
その他：なし

バックアップと
リストア

HTTP 8045、
8046

HTTP 8045、8046 HTTP 8045、
8046

サーバー、
WS/WS+

Backup Notification Service
Backup Task Status Cache 
Service

表17 OpenLab Server/ECM XT ファイアウォールの設定：受信の規則 （続き）

v2.8 v2.7  v2.6 以前

アプリケーション プロトコル ポート プロトコル ポート プロトコル ポート リモート 
システム

注記/説明

表18 OpenLab Server および OpenLab Server/ECM XT ファイアウォールの設定：送信の規則

アプリケーシ
ョン

プロトコル ポート リモートシステム 説明

OLSS サーバー TCP 25 電子メールサーバー 電子メールサーバーが別のポートを使用す
る場合や、セキュアポートを使用する場
合、出力先ポートが異なります。

TCP/UDP 53 DNS サーバー DNS

TCP/UDP 67、68 DHCP サーバー DHCP または BootP

TCP 137–139 NetBios WINS NetBios の場合/NT Share の場合は名前解
決

OLSS サーバー TCP 389 LDAP サーバー LDAP

TCP 445 NAS/Share サーバー サーバーメッセージブロック（SMB）。リ
モート NAS share でのストレージに使用

TCP 389 オンプレミス Active 
Directory

LDAP

TCP 636 オンプレミス Active 
Directory

LDAPS（使用する場合のみ）
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NOTENOTENOTEヒント SQL サーバーの名前付きインスタンスの使用時には、そのデータベースで使用するポートを開
く必要があります。 

TCP 3268 オンプレミス Active 
Directory

グローバルカタログ

TCP 3269 オンプレミス Active 
Directory

SSL グローバルカタログ（使用する場合の
み）

TCP 7501、7502、
7503

Hazelcast（エンター
プライズ/スケーラ
ブルトポロジーのみ）

冗長ノードごとに  Hazelcast インスタンス
が 1 つあります。  これらは互いに通信する
必要がありますが、クラスター外では不要
です。

HTTPS 9200 OpenSearch CDS 2.7.4 パッチのみ

CM サーバー、
OLSS

TCP 1433 SQL サーバー MS SQL サーバーの使用時のみ。設定変更
が可能。

CM サーバー、
OLSS

UDP 1434 SQL サーバー MS SQL サーバーの使用時のみ。UDP。

OLSS サーバー TCP 3268 LDAP サーバー グローバルカタログ LDAP

OLSS サーバー TCP 3269 LDAP サーバー グローバルカタログ LDAP SSL

CM サーバー、
OLSS

TCP 5432 PostgreSQL Server 外部 PostgreSQL Server の使用時のみ。設
定変更が可能。

サーバー、
サーチサーバ
ー、
WS/WS+

TCP 9200 OpenSearch OpenSearch の REST API

Backup 
Monitoring 
Service

HTTP 8045、8046 Backup Notification 
Service

Backup Task Status 
Cache Service

Backup Monitoring Service では、HTTP 接
続を使用して定期的なバックアップの状態
を追跡し、状態についての通知を送信しま
す。

Backup 
Notification 
Service

HTTP 6624 OLSS API OLSS API を使用して電子メール通知を送
信。

冗長ライセン
ス

TCP 27009 その他の ECM XT サー
バー

サーバー間のライセンスクラスタリングに
必要。

表18 OpenLab Server および OpenLab Server/ECM XT ファイアウォールの設定：送信の規則 （続き）

アプリケーシ
ョン

プロトコル ポート リモートシステム 説明



 

2 ファイアウォールの設定
ECM XT アドオン

OpenLab Server および OpenLab ECM XT のハードウェアおよびソフトウェア要件ガイド 36

ECM XT アドオン

表19 ECM XT アドオン：受信の規則

アプリケーション プロトコル ポート リモートシステ
ム

説明

Import Scheduler HTTP 9091 サーバー、
Services for CM

Web UI および REST API 用 Import Scheduler 通
信ポート

Import Scheduler HTTPS 9093 サーバー、
Services for CM

Web UI および REST API 用 Import Scheduler 通
信ポート
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OpenLab CDS AIC

受信の規則
表20 OpenLab CDS AIC ファイアウォールの設定：受信の規則

v2.7 以降  v2.6 以前

アプリケーション プロトコル ポート プロトコル ポート リモート
システム

説明

OLSS ストレージ
クライアント

TCP 2886 localhost レガシートラフィックのみ。
オープンポートは不要
OpenLab Automation Service
（作業領域、バッファされた
アップロード）

OLSS 診断 HTTPS
（WCF）

443 TCP
（WCF）

3424 クライア
ント、
AIC、サー
バー

トラブルシューティングログ
の収集に使用

OLSS ストレージ
クライアント

HTTPS 443 HTTP 6628 クライア
ント

リモート作業領域 REST API

Test Services Web 
サイトおよび 
REST API

HTTPS ::443/
testservice/
443/
openlab/ca

HTTPS 9092 任意 Test Services がこのポートで 
REST API および Web サイト
を提供。Test Services コンフ
ィグレーションツールを使用
してポート番号を変更できま
す。
2.7 現在、Test Services はポー
ト 80 および 443 を使用する
ためリバースプロキシで登録
します。

測定 WS :443/
openlab/
AcqusitionS
ervices

TCP（CDS 
2.5 まで）

9753 クライア
ント

CDS 2.5 以前のメッセージ通信
リバースプロキシがインスト
ールされておらず、通信は 
TCP をベースとしています。

WS :443/
openlab/
Acquisition
Services/
{ID}

HTTPS 9753 クライア
ント

CDS 2.6 以降のメッセージ通
信
リバースプロキシがインスト
ールされているが休止中のた
め、9753 が直接使用されま
す。

HTTPS 443 HTTPS 443 クライア
ント

CDS 2.7 以降 - メッセージ通信
リバースプロキシがインスト
ールされアクティブになって
おり、すべての受信接続がプ
ロキシを経由します。

Sample Scheduler 
Agent

HTTPS 443 HTTPS 52088 クライア
ント

CDS 2.7 以降 - メッセージ通信
リバースプロキシがインスト
ールされアクティブになって
おり、すべての受信接続がプ
ロキシを経由します。
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送信の規則

AIC が機器と通信するために使用する追加ポートについては、 41ページの「Agilent 機器ファ
イアウォールの設定：受信の規則」  および 42ページの「Agilent 機器ファイアウォールの設
定：送信の規則」  を参照してください。AIC のファイアウォールがこのようなトラフィックを
許可するよう設定されている必要があります。

表21 OpenLab CDS AIC ファイアウォールの設定：送信の規則

アプリケーシ
ョン

プロトコル ポート リモートシステム 説明

TCP/UDP 53 DNS サーバー DNS

TCP/UDP 67、68 DHCP サーバー DHCP または BootP

CM TCP 80 OpenLab Server OpenLab Server Web サイトおよび REST 
API

CM TCP 443 OpenLab Server OpenLab Server セキュア Web サイトおよ
びセキュア REST API。HTTPS を使用してい
る場合のみ必要。

OLSS ライセン
ス API

TCP 6570 OpenLab Server OpenLab Licensing（Flexera）Server

測定 TCP 27000–
27009

OpenLab Server  OpenLab Licensing（Flexera）Server

OLCF データ収
集 API、

Data Collection 
Agent

HTTPS

HTTP

443

6328 

OpenLab Server Data Collection Service。https が利用できな
い場合はフォールバック専用として 6328 
を使用

Sample 
Scheduler

HTTPS 443 OpenLab Server Sample Scheduler Orchestrator サービスへ
の接続
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OpenLab CDS クライアント

受信の規則 

1 ツールが機能するためにファイアウォールでこのポートを開く必要はありません。ユーザーはローカルシステム（クライ
アント）の Web UI から https://localhost:9092/ を使用して REST API にアクセスできます。ただし、リモートアクセスが必
要な場合は、ファイアウォールでこのポートを開く必要があり、ユーザーはリモートシステムから https://<クライアント
ホスト名>:9092/ にアクセスできます。

注記 1：リバースプロキシはクライアントシステムでは利用できません。

注記 2：v2.7 以前：QualA コンフィグレーションツールを使用してポート番号を変更できます。

表22 OpenLab CDS クライアントファイアウォールの設定：受信の規則

v2.7 以降  v2.6 以前

アプリケーション プロトコル ポート プロトコル ポート リモート
システム

説明

OLSS ストレージ
クライアント

TCP 2886 localhost レガシートラフィックのみ。オ
ープンポートは不要。
OpenLab Automation Service
（作業領域、バッファされたア
ップロード）

Test Services 
Service
（オプション。説
明を参照）

HTTPS
v2.7
v2.8+：

9092
52088

HTTPS 9092 任意 v2.7：Test Services（QualA）
Web サービスがポート 9092 で 
REST API および Web ブサイト
を提供
バージョン 2.8+ 以降、ポート 
9092 は使用されていません。
Test Services はバージョン 2.8 
では 共有 HTTPS ポート 52088 
を使用します。
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送信の規則
表23 OpenLab CDS クライアントファイアウォールの設定：送信の規則

アプリケーション プロトコ
ル

ポート リモートシステム 説明

TCP/UDP 53 DNS サーバー DNS

TCP/UDP 67、68 DHCP サーバー DHCP または BootP

TCP 80 OpenLab Server OpenLab Server Web サイトおよび REST 
API

TCP 443 OpenLab Server OpenLab Server セキュア Web サイトおよ
びセキュア REST API。HTTPS を使用して
いる場合のみ必要。

OLSS ライセンス API TCP 6570 OpenLab Server OpenLab Licensing（Flexera）Server

OLSS クライアント API HTTPS 443 OpenLab Server OpenLab Shared Services WCF API

コントロールパネル TCP 8084 クライアント、AIC ライセンスサポートサービス WCF API

コントロールパネル HTTP 8090、
8098,8099

OpenLab Server OpenLab Licensing 表示専用 Web UI
（Flexera）デフォルトは 8090 です。8090 
が使用中の場合は他のポートを使用できま
す。

コントロールパネル TCP 27000–27009 OpenLab Server OpenLab Licensing（Flexera）Server

測定 HTTPS 443 AIC Agilent OpenLab リモート作業領域。クラ
イアントがこのポートで AIC と通信。

測定 TCP 9753 AIC CDS 2.5 以前のメッセージ通信

HTTPS 9753 AIC CDS 2.6 のメッセージ通信

HTTPS 443 AIC CDS 2.7 以降のメッセージ通信

OLCF データ収集 API、
データ収集エージェント

HTTPS
HTTP

443
6328 

OpenLab Server データ収集サービス。https が利用できな
い場合はフォールバック専用として 6328 
を使用。

Sample Scheduler HTTPS 443 OpenLab Server、
AIC

 Sample Scheduler 

Sample Scheduler TCP 5433 OpenLab Server Sample Scheduler クライアント / コンフィ
グレーション の OLDR 接続（OLDR が有効
およびコンフィグレーションされている場
合のみ）
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Agilent 機器

受信の規則
表24 Agilent 機器ファイアウォールの設定：受信の規則

プロトコル ポート リモートシステム 説明

TCP、UDP 20 AIC、ワークステーション 一部の機器では FTP が必要です

TCP 21 AIC、ワークステーション FTP：GC/MSD - ファームウェアのインストール
（FTP）。機器への FW 更新に使用する PC から開く必
要があります。

TCP 22 AIC、ワークステーション SFTP：ファームウェアのインストールおよび 
SmartCard のトレース
（7000 シリーズ GC トリプル四重極、7200A 
GC-QTOF）

TCP、UDP 23 AIC、ワークステーション Telnet：GC MSD - ファームウェアのインストール
機器通信（LC、CE）

UDP 69 AIC、ワークステーション TFTP：レガシー機器との通信に必要（Jet Direct 
Card）

TCP 111、1007
1024–1026

AIC、ワークステーション LC/MS 機器通信
GC MSD 機器通信

TCP 2883-2886 AIC、ワークステーション GC/MSD - 機器コントロール（独自仕様
/SunRPC/TCP）

3068、3071 AIC、ワークステーション

TCP 4879 AIC、ワークステーション 機器通信（ヘッドスペース）

TCP 5813 AIC、ワークステーション GC/MSD - ファームウェアのインストール
（ICMP/Ping）

TCP 5973 AIC、ワークステーション GC/MSD - 機器コントロール（独自仕様
/SunRPC/TCP）

TCP 7972、7973 AIC、ワークステーション GC/MSD 機器コントロール 

TCP 8194 AIC、ワークステーション PAL3、データサブスクリプション

TCP 9001、9002 AIC、ワークステーション 機器通信 (GC/LC)

TCP、Licop 9100 AIC、ワークステーション 機器通信（GC/LC/35900）

TCP 9101、9110 AIC、ワークステーション 機器通信 (GC/LC)

TCP 10000–10020 AIC、ワークステーション 機器通信（GC 78xx、88xx、9000）

TCP 30718 AIC、ワークステーション Instrument Utilities

TCP 55055-55057 AIC、ワークステーション Instrument Utilities

UDP 55065 AIC、ワークステーション GC MSD - 機器コントロール

TCP 60000 AID、ワークステーション PAL XT

TCP 61001 AIC、ワークステーション Instrument Utilities

TCP 64000、64001 AIC、ワークステーション PAL3 通信

TCP 64500 AIC、ワークステーション PAL3、プレーンソケットプロトコル
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送信の規則
表25 Agilent 機器ファイアウォールの設定：送信の規則

プロトコル ポート リモートシステム 説明

TCP/UDP 53 DNS サーバー DNS

TCP/UDP 67、68 DHCP サーバー DHCP または BootP

TCP 7980-7983 AIC、ワークステーション GC MSD - Reverse Slick
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