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1 概要

OpenLab Server/ECM XT Server システムアーキテクチャ 9

21 CFR Part 11 サポート 10

本書は、OpenLab Server/ECM XT のシステム管理者を対象としています。使⽤
するデータベース管理システムに関する管理者としての基本的な知識が必要で
す。また、Windows のバックアップとリストアに関する知識も必要です。
本書では、⻑期的に安定して⾼いパフォーマンスを確保するための、OpenLab 
Server/ECM XT の管理およびメンテナンス⼿順について説明します。
また、 21 CFR Part 11 のサポートや、コントロールパネルを使⽤した Shared 
Services コントロール機能へのアクセス、サーバーの定期的なバックアップ、
サーバーのハードウェアの不具合など障害が発⽣したときのサーバーのリスト
アのガイドラインも提供しています。
ドキュメントには、概念をわかりやすく説明するために特定のツール名が示さ
れています。同一のタスクを実⾏できるツールであれば、お好みのツールを使
⽤することもできます。
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1 概要
OpenLab Server/ECM XT Server システムアーキテクチャ
OpenLab Server/ECM XT Server 
システムアーキテクチャ

OpenLab Server/ECM XT Server を、Microsoft Windows Server オペレーティン
グシステムにインストールします。サポートするオペレーティングシステムの
リストについては、『Agilent OpenLab Server および ECM XT のハードウェアお
よびソフトウェア要件ガイド』を参照してください。OpenLab Server/ECM XT 
Server には、 Shared Services（OLSS）および Content Management データ
ベースが含まれており、同じマシンに⾃動的にインストールされます。 

インストール後にサーバーのドメインを変更する場合は、 Agilent サポートに
直接お問い合わせください。

図 1 OpenLab Server/ECM XT Server のオールインワンシステムアーキテクチャ
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1 概要
21 CFR Part 11 サポート
OpenLab Server/ECM XT Server にアクセスするクライアントマシンは、次のコ
ンポーネントを使⽤します。
• Content Management ウェブクライアント - OpenLab Server/ECM XT は、

Web ブラウザを使⽤してアクセスできるシンクライアント型の Web ベース
のユーザーインターフェイスを提供しています。Web インターフェイスか
らは、 Content Management のフォルダーとファイルにアクセスできます。

• コントロールパネル - コントロールパネルは、 OpenLab Server/ECM XT 
Server と Shared Services の管理に使⽤される管理機能へのアクセスを提供
するユーザーインターフェイスです。

21 CFR Part 11 サポート

OpenLab Server/ECM XT は、 21 CFR Part 11 への準拠をサポートする方法で
データを保存します。アクセスコントロールおよび監査証跡機能のある安全な
データ保存を提供します。データファイルは、データの完全性とトレーサビリ
ティを確保するためにバージョン化されています。
また、OpenLab Server/ECM XT では電子署名を利⽤してデータをサインオフす
ることが可能です。
OpenLab Server および OpenLab ECM XT 管理者ガイド 10



2 コントロールパネルとセキュリティ

ライセンス管理 12

診断 14

管理レポート 15

セキュリティ 16

ホストサーバーの変更後に Content Management の再認証 22

コントロールパネルを使⽤して、セキュリティポリシー、セントラルコンフィ
グレーションなどの Shared Services コントロール機能にアクセスします。こ
れらの機能を、本章で詳細に説明します。
OpenLab Server および OpenLab ECM XT 管理者ガイド 11



2 コントロールパネルとセキュリティ
ライセンス管理
ライセンス管理

このサービスは、システムに必要なすべてのライセンスの管理を⾏います。 

FlexNet Publisher Suite

OpenLab Server/ECM XT では、 Flexera 製の FlexNet Publisher Suite と呼ばれる
サードパーティツールを使⽤してライセンスを管理しています。必要なライセ
ンスサーバーコンポーネントは、OpenLab Server/ECM XT Server にデフォルト
でインストールされています。
Shared Services のライセンスを管理するには、ライセンスを管理するサー
バー上で追加の Windows サービスが必要です。この Windows サービスは、
Agilent OpenLab License Server です。
ライセンスファイルを追加する前にまずライセンスを購入し、 SubscribeNet 
を利⽤してライセンスファイルを作成する必要があります。新規ライセンス
ファイルの作成についての詳細は、『Agilent OpenLab Server および OpenLab 
ECM XT インストールガイド』を参照してください。 

コントロールパネル内のライセンス管理で以下の機能を利⽤できます。
• ライセンスファイルをライセンスサーバーに追加できます。
• ライセンスモニタへ移動し、ライセンスサーバーにインストール済みのす
べてのライセンスのプロパティを表示することが可能です。

• ライセンスファイルをライセンスサーバーから削除できます。これは、無
効なライセンスファイルが追加された場合に便利です。 

• ライセンスサーバーを表示または変更することが可能です。
• ライセンスサーバーの MAC アドレスを表示、コピー、または保存すること
が可能です。

• Agilent Electronic Software and License Delivery の Web ページからライセン
スを入⼿できます。

ライセンスファイルの追加およびライセンスプロパティの表示についての詳細
は、コントロールパネルのオンラインヘルプを参照してください。
OpenLab Server および OpenLab ECM XT 管理者ガイド 12



2 コントロールパネルとセキュリティ
FlexNet Publisher Suite
インストール済みライセンスについては以下のプロパティが表示されます。
• Feature: 使⽤しているライセンスタイプを表示します。
• Version：ライセンスにバージョン番号がある場合、バージョン番号を⾒る
ことができます。バージョン番号が付いていないライセンスの場合には、
バージョンは常に 2.0 として表示されます。

• In Use (Available): 現在使⽤中のライセンスの数（括弧内はライセンスの総
数）を示します。 OpenLab Server/ECM XT のライセンス⼿法は、ソフト
ウェアのインスタンスが実⾏されているときのみ、ライセンスが使⽤中に
なります（12ページの「ライセンス管理」を参照）。

• Expiration: ライセンスに期間が設定されている場合、有効期限が表示され
ます。

• [Alerts] ペインでは、特定の機能を使⽤できるライセンス数がゼロになった
場合、または使⽤できないライセンスでソフトウェアインスタンスを起動
した場合に、通知が表示されます。
OpenLab Server および OpenLab ECM XT 管理者ガイド 13



2 コントロールパネルとセキュリティ
診断
診断

［診断］ビューでは、診断の目的でいくつかのレポートおよびツールにアクセ
スできます。
• Shared Services サーバーへの ping を⾏います。
• Shared Services サーバーに関する、 Operating System（オペレーティング
システム）、 Processors（プロセッサ）、 Disk Drives（ディスクドライ
ブ）、 processes（プロセス）、 Network（ネットワーク）、および 
Connection（接続）についての情報が含まれるレポートを作成します。

• 登録モジュールが作成するログファイル、トレースファイルなどに一元的
にアクセスすることができます。

Content Management は、アップロードの失敗をサーバーログに登録します。
アップロードの失敗に応じて、デバッグ情報が以下のいずれかに書き込まれま
す。
• C:¥Program Files (x86)¥Agilent Technologies¥OpenLAB Data 

Store¥tomcat¥logs¥alfresco.log

または 
• C:¥Program Files (x86)¥Agilent Technologies¥OpenLAB Data 

Store¥tomcat¥logs¥datastore.log
OpenLab Server および OpenLab ECM XT 管理者ガイド 14



2 コントロールパネルとセキュリティ
管理レポート
管理レポート

［管理レポート］ビューでは、システムのコンフィグレーションに関連した
種々なレポートを作成し、 XML または PDF ファイルにエクスポートすること
ができます。
• ロールと権限レポート
システム上で定義されたすべてのロールについて、各ロールに含まれるす
べての権限についての詳細を含めた情報を提供します。

• ロール割り当てのレポート（ユーザー /グループ）
このレポートは、システム上の機器およびプロジェクトに対するすべての
ユーザーおよびグループアクセス権限についての概要です。機器またはプ
ロジェクトへのアクセスを付与されていないユーザーおよびグループは、
このレポートに含まれません。
OpenLab Server および OpenLab ECM XT 管理者ガイド 15



2 コントロールパネルとセキュリティ
セキュリティ
セキュリティ

システムアクティビティログ

システムアクティビティログでは、すべてのシステムアクティビティに一元的
にアクセスできます。ここには、 Shared Services に関連するさまざまなイベ
ントの情報が含まれます。特定のタイプ、期間、ユーザー、または特定の説明
を含むイベントだけをフィルタリングして表示できます。
以下のイベントタイプが記録されます。
• システム
• ユーザー
• グループ
• セキュリティ
• プリンタ
• ライセンス
イベントに関する詳細情報を⾒るには、作業ログブックビューア内で対象⾏を
拡⼤します。

注記 デフォルトでは、アクティビティログが無効になっています。コントロールパ
ネルで有効にするには、［アクティビティログのプロパティの編集］権限が必
要です。アクティビティログは一度有効にすると、再度無効にすることができ
ません。

認証プロバイダー

認証プロバイダーは、システムにログインするユーザーを識別証明するために
使⽤されます。 

OpenLab Server/ECM XT はインストール中に内部認証の設定が⾃動的に有効に
なります。デフォルトのユーザーは admin、パスワードは openlab です。初め
てログインする場合、最初にシステムがユーザーにパスワードの変更を求めま
す。必要に応じて認証モードを変更することができます。 
OpenLab Server および OpenLab ECM XT 管理者ガイド 16



2 コントロールパネルとセキュリティ
ユーザー、グループ、ロール
OpenLab Server/ECM XT は以下の認証プロバイダーをサポートしています。
• 内部
内部モードでは、ユーザーの資格情報が Shared Services データベースに保
存されます。その他のユーザーを設定する前に、 Shared Services のための
管理者アカウントを作成するよう促されます。システムにユーザーを作成
できるのは内部モードのみで、その他のモードでは別のシステムに存在す
るユーザーへのマッピングのみ⾏えます。

• Windows ドメイン
既存の Windows ユーザーを Shared Services にインポートします。認証は
エンタープライズ内の Windows ドメインによって⾏われます。  Shared 
Services は、マッピングされたユーザーの ID およびパスワードのみを使⽤
します。OpenLab Server/ECM XT のロールおよび権限は、 Shared Services 
で設定します。

ユーザー、グループ、ロール

Shared Services では、特定のロールをユーザーまたはユーザーグループに割
り当てることができます。Windows ドメイン内でユーザーを管理する場合、
これらの既存のユーザーを Shared Services にマッピングできます。
１人のユーザーが複数グループのメンバーである場合もあります。各グループ
に対して特定のロールを割り当てる必要があります。１人のユーザーにロール
を割り当てることもできますが、簡素化のためロールの割り当てはグループレ
ベルでのみ⾏うことを強く推奨します。 
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2 コントロールパネルとセキュリティ
ユーザー、グループ、ロール
ロールには多くの固有権限が付随しており、それら権限によりユーザーはコン
トロールパネルおよび Content Management での表示や実⾏が許可されます。
表 1にユーザー資格情報を示します。

表 1 ユーザー資格情報

値 説明 必須

名前 システムにログインするユーザー名 はい

説明 ユーザーについての追加情報（部署、機能など） いいえ

パスワード ユーザーのパスワード。セキュリティポリシーで定義されている⻑
さ以上のもの。

はい

電子メール ユーザーの電子メールアドレス いいえ

フルネーム ユーザーのフルネーム いいえ

連絡先情報 一般的な問い合わせ先（電話番号、ポケットベルなど） いいえ

アカウントを無効にする チェックボックスを選択するとユーザーを無効にします。無効にさ
れたユーザーはログインできません。ログインを何度も失敗する
と、そのユーザーは⾃動的に無効にされます。 
ユーザーが無効にされると、チェックボックスの代わりに対応する
メッセージが表示されます。一定時間が経過すると（［セキュリ
ティポリシー］設定内の［アカウントロック時間］を参照）、再び
有効となります。

いいえ

ユーザーはパスワードを変更
できない

ユーザーが⾃分⾃⾝のパスワードを変更可能かどうかを示すフラグ
です。デフォルトではフラグがオフになっています（つまり、ユー
ザーは⾃⾝のパスワードを変更できます）。

いいえ

ユーザーは次回ログイン時に
パスワードの変更が必要

有効になっている場合、ユーザーは次のログインの際に⾃⾝のパス
ワードを変更しなければなりません。ユーザーがパスワードを変更
すると、このフラグは⾃動的にオフになります。このフラグは、新
規ユーザーの場合はデフォルトでオンになっています。

いいえ

パスワードを無期限にする 設定をオンにすると、ユーザーはパスワードを変更する必要がなく
なります。

いいえ

グループメンバーシップ ユーザーを関連するグループに割り当てます。 いいえ

ロールメンバーシップ ロールを直接ユーザーに割り当てます。 いいえ
OpenLab Server および OpenLab ECM XT 管理者ガイド 18



2 コントロールパネルとセキュリティ
ユーザー、グループ、ロール
ユーザー
外部認証プロバイダーとして Windows ドメインを利⽤する場合、ユーザーを
作成することはできません。代わりに認証システム内の既存ユーザーをイン
ポートする必要があります。検索機能を利⽤して、認証システム内の特定ユー
ザーを⾒つけることができます。コントロールパネルでこれらの外部ユーザー
⽤のロールを管理できますが、ユーザー名やパスワードといった実際のユーザ
ー資格情報を管理することはできません。外部ユーザーを削除するには、コン
トロールパネル内でユーザーのマッピングを解除します。当該ユーザーは外部
認証システムにそのまま残ります。

グループ
外部認証プロバイダーを利⽤する場合、外部システムの既存のグループ名をイ
ンポートするか、新規内部グループを作成するかのいずれかが可能です。マッ
ピングおよび作成できるグループの数に制限はありません。
外部システムまたはコントロールパネルのグループにユーザーを割り当てるこ
とができます。さらに OpenLab CDS にだけ関連するユーザー割り当てが必要な
場合は、コントロールパネルでそのグループを作成します。特に必要がない場
合は、グループをインポートして必要なロールを割り当てるだけで⼗分です。
グループを削除またはマッピング解除する場合、そのグループのメンバーであ
るユーザーに対する変更は⾏われません。

ロールと権限
ロールは、ユーザーまたはユーザーグループにグローバルに権限を割り当てる
ために使⽤されます。システムにはインストール時に作成される定義済みの
ロールがあります（表 2を参照）。各ロールには、固有の権限が割り当てられ
ています。
権限をロールに割り当てる場合、まず必要なロールタイプを選択してからその
ロールタイプに関連する権限を選択します。各ロールは、特定のロールタイプ
１つに対応する権限のみを有します。例外として、定義済みロールの
［すべて］だけは、すべてのロールタイプのすべての権限を有します。ユー
ザーまたはグループがシステム機能を実⾏するためには、複数のロールが必要
な場合があります。

注記 V2.7 以降、Content Management ユーザーは、アクティビティログとそのすべ
てのエントリを表示するための「アクティビティログの表示」権限が必要に
なります。前のバージョンからのアップグレードの場合、すべてのユーザーに
「アクティビティログのアクセス」ロールが割り当てられるため、ユーザーは
機能を失いません。アップグレード後に、ユーザーがアクティビティログにア
クセスできないように変更するには、ユーザーからそのロールを削除する必要
があります。
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2 コントロールパネルとセキュリティ
ユーザー、グループ、ロール
表 2 Content Management の定義済みロール

権限 Content Management のロール

プロジェクト：プロジェクトまたはプロ
ジェクトグループの表示
コントロールパネルでプロジェクトを表示。
Content Management コンテンツを表示、プレ
ビュー、ダウンロード

• Content Management 閲覧者
• Content Management 投稿者
• Content Management 管理者
• Content Management 承認者
• アーキビスト
• システム管理者
• すべて

プロジェクト：プロジェクトコンテンツの編集
ファイルとフォルダーの作成、更新、およびコ
ピー

• Content Management 投稿者
• Content Management 管理者
• Content Management 承認者
• システム管理者
• すべて

プロジェクト：データファイルの電子署名
ファイルに電子署名を適⽤

• Content Management 承認者
• システム管理者
• すべて

プロジェクト：プロジェクトコンテンツの削除
プロジェクトに関連するコンテンツの削除また
は移動

• Content Management 管理者
• すべて

プロジェクト：ウェブクライアントからコンテ
ンツにアクセス
ウェブクライアントからプロジェクトコンテン
ツにアクセス

• Content Management 閲覧者
• Content Management 投稿者
• Content Management 管理者
• Content Management 承認者
• すべて

管理：テンプレート管理
フォルダーへの PDF テンプレートの適⽤

• Content Management PDF テンプレートの管理
• すべて

管理：コンテンツのアーカイブ
ファイルとフォルダーのオンラインアーカイ
ブ、デアーカイブ、および⾃動アーカイブタス
クの設定

• アーキビスト
• すべて

管理：セキュリティの管理
ユーザー、グループ、ロールの作成。セキュリ
ティロールの割り当て。Content Management 内
のファイルおよびフォルダーの移動、プロジェ
クトに含まれない Content Management 内の
ファイルおよびフォルダーの削除

• システム管理者
• すべて

管理：アクティビティログの表示
アクティビティログへのアクセス

• アクティビティログのアクセス
• システム管理者
• すべて
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2 コントロールパネルとセキュリティ
セキュリティポリシー
セキュリティポリシー

認証プロバイダーが［内部］の場合、表 1 で説明するパラメータをコント
ロールパネルで設定できます。［Windows ドメイン］認証の場合、コントロー
ルパネルでは非アクティブの時間のみを設定でき、その他のパラメータはすべ
て外部システムによって定義されます。表 3にセキュリティポリシーの設定を
示します。

表 3 セキュリティポリシーの設定

設定 説明

パスワードの⻑さ ユーザーがパスワードを変更する場合、指定された文字数以上の⻑さのパスワードを入力しな
ければなりません。デフォルト設定は 5 です。
［内部］認証プロバイダーのみで利⽤可能です。

パスワードの有効期間
（日）

デフォルト値は 0 日です。この期間は OpenLab システムの管理者がリセットできます。この
期間後にユーザーがログインしようとすると、パスワードの変更を促すシステムメッセージが
表示されます。有効期間は、最後のパスワード変更時または新規デフォルトパスワードを持つ
ユーザーの作成時から開始します。 
［内部］認証プロバイダーのみで利⽤可能です。

アカウントロックまでの
ログイン試⾏回数

無効なユーザー情報で所定の回数ログインを試⾏した場合、そのユーザーを一定期間システム
からロックアウトします（以下の［アカウントロック時間］を参照してください）。有効な
ユーザー資格情報を⽤いてもログインができなくなります。許容するログイン試⾏回数を定義
できます。デフォルト設定は 3 です。 
［内部］認証プロバイダーのみで利⽤可能です。

アカウントロック時間
（分）

ユーザーがアカウントロックまでのログイン試⾏回数を超過したときに、再試⾏可能になるま
でに経過しなければならない時間です。デフォルト設定は 5分です。
［内部］認証プロバイダーのみで利⽤可能です。

アプリケーションをロッ
クするまでの時間

コントロールパネルを使⽤しない状態がこの時間続くと、ユーザーインターフェイスがロック
されます。この設定は、 ChemStation におけるタイムベースセッションロックの設定にも利⽤
されます。
デフォルト設定は 10分です。ロックさせない場合は、値を 0 に設定してください。

シングルサインオン シングルサインオンを有効にすると、コントロールパネルのログイン画面は表示されなくなり
ます。 
［Windows ドメイン］認証プロバイダーのみで利⽤可能です。 OpenLab ECM XT バックエンド
ではシングルサインオンはサポートされていません。
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2 コントロールパネルとセキュリティ
ホストサーバーの変更後に Content Management の再認証
ホストサーバーの変更後に 
Content Management の再認証

新しいホストサーバーを指定した後に Content Management を再度認証するに
は、以下の⼿順を使います。
1 コントロールパネルにログインします。アップグレードの場合、アップグ
レード前に存在していたユーザーとしてログインしてください。

2 ［管理］ >［システムコンフィグレーション］ >［システム設定の編集］を
クリックします。

3 ［他のストレージタイプを選択する場合は、リストから別のオプションを選
択してください］ドロップダウンリストで、［Content Management］を選
択し、［次へ］をクリックします。

4 ［サーバーの変更］を選択し、使⽤する Content Management サーバーの 
URL を入力します。

5 ［ライセンス認証］をクリックします。
6 ［資格情報の⼊力］ダイアログボックスに、ユーザー名とパスワードを入力
し、（必要に応じて）ドメインを選択します。

7 ［OK］をクリックします。 
8 Content Management が正常に認証されたメッセージが表示されます。
［OK］をクリックします。 
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3 システムの保護

概要 24

OpenLab Server/ECM XT サーバーの保護⼿順 26

インデックスサーバーコンフィグレーション - 4 サーバーシステムのみ 37

TLS/SSL の無効化 38

次の⼿順を使⽤して Content Management ⽤の証明書を作成およびインストー
ルし、 OpenLab Server/ECM XT Server をコンフィグレーションします。
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3 システムの保護
概要
概要

このセクションの⼿順は、オールインワンサーバー、 2 サーバー、および 
4 サーバーのトポロジーに適⽤されます。
サーバー、 AIC、クライアントといった OpenLab コンポーネント間で、信頼の
ある安全なネットワーク通信を可能にするには、証明書が必要です。サーバー
が有効な証明書を使⽤して識別証明できる場合、クライアントはサーバーを信
頼することができます。 OpenLab CDS は、 HTTPS 経由のセキュリティで保護
されたネットワーク通信に依存しています。インストール時に、 OpenLab 
Server の OpenLab Certificate Service により Agilent OpenLab ルート証明機関が
作成され、これにより OpenLab Server/ECM XT、 OpenLab CDS AIC、および 
OpenLab CDS クライアント⽤の⾃己署名証明書が発⾏されます。サーバーに
接続されているすべての OpenLab マシンの 「ローカルコンピューター」の 
Windows 証明書ストアに OpenLab Root CA 証明書が⾃動的にインストールさ
れると、これらの証明書によって、 AIC、クライアントとサーバーで信頼され
た安全な通信が可能になります。 OpenLab 内部証明書によって OpenLab エコ
システム内の信頼された安全な通信が技術的に可能な場合でも、⺠間の証明書
を使⽤することにより、セキュリティで保護された通信の信頼レベルをさらに
⾼めることができます。
⺠間の証明書を使⽤し OpenLab Server を保護することで、以下の利点があり
ます。
• IT セキュリティポリシーへの準拠。
• OpenLab CDS がインストールされていない PC や、 IT 担当者によって設定
されたウェブ閲覧機能を持つその他のデバイスのウェブインターフェイス
経由で Content Management にアクセスする場合や、 Sample Scheduler ウ
ェブインターフェイスを使⽤する場合に、 OpenLab Server/ECM XT サー
バーを信頼します。

• クライアントを 2 台の OpenLab Server 間で切り替える場合に、 2 台目の 
OpenLab Server/ECM XT ルート証明書を各クライアントの証明書ストアに
⼿動でインストールする必要がありません。

• VPN のみのネットワークに依存しない OpenLab CDS クラウドインストール
の場合に必要です。
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3 システムの保護
概要
注記 ⺠間の証明書を使⽤しているセキュリティで保護された OpenLab Server/ECM XT 
システムをアップグレードする場合、 Agilent では、アップグレード時に新し
い⺠間のサーバー証明書にすべてのサブジェクト別名（SAN）エントリを維
持することをお勧めしています。サーバーへの接続に指定されたサーバーアド
レスがインストールされた⺠間証明書のサブジェクトの別名の一部である場合
のみ、既存の AIC またはクライアントからのセキュリティで保護された接続
が、確⽴できることに注意してください。 AIC またはクライアントのインプ
レースアップグレードする前に、OpenLab Server/ECM XT システムへの AIC お
よびクライアントの接続を調整してください。

注記 ⺠間の証明書を⽤いた OpenLab Server/ECM XT のインプレースアップグレー
ド後のシステムは、内部証明書を使⽤している状態になります。アップグレー
ド後に、⺠間の証明書を再設定してください。
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3 システムの保護
OpenLab Server/ECM XT サーバーの保護手順
 OpenLab Server/ECM XT サーバーの保護手順

このセクションに示される⼿順に従って、証明書を使⽤してシステムを保護し
ます。

証明書の作成

証明書を保存する Java キーストアを作成します。
前提条件： Java Development Kit (JDK) 11

Oracle または他のプロバイダーから JDK をダウンロードするか、 OpenLab 
Server/ECM XT に付属（C:¥Program Files (x86)¥Agilent Technologies¥
OpenLAB Data Store¥java¥bin）の JDK を使⽤します。
Microsoft 管理コンソール（MMC）に含まれる Windows Server の証明書スト
アを keytool の代替として使⽤できます。これについてはここでは説明しませ
ん。 

注記 証明書プロバイダーまたは社内のプライベートキーのインフラストラクチャに
よって発⾏された証明書は Base64 でエンコードされている必要があります。
一般的にこれらの証明書は、ルート証明機関までのすべての中間証明機関の証
明書を含めて PKCS #7 バイナリ証明書パッケージ（.p7b）で提供されます。
この⼿順では、 .p7b パッケージを使⽤した必要な証明書の作成について説明
していますが、 .crt または .cer ファイルタイプの Base64 エンコード証明書を
使⽤しても同じ結果が得られます。後者では、中間ルート証明機関による証明
書を⼿動でインストールすることが必要な場合があります。
証明書の形式の詳細については、次を参照してください。証明書の形式

キーストアは、 PKCS #12 バイナリ証明書パッケージとして作成され、証明書
署名要求の作成や、証明機関から発⾏された証明書のインポート、 OpenLab 
CDS のと互換性がある情報のエクスポートを⾏うために必要となります。
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3 システムの保護
キーストアの作成
キーストアの作成

1 コマンドプロンプトを管理者として実⾏します。
2 トレーサビリティを⾼めるため、サーバー上に作業ディレクトリを作成し
ます。例では、ディレクトリを c:¥https としています。
例：
mkdir c:¥https

3 keytool ディレクトリ C:¥Program Files (x86)¥Agilent Technologies¥OpenLAB 
Data Store¥java¥bin へ移動します。
cd "C:¥Program Files (x86)¥Agilent Technologies¥OpenLAB Data 
Store¥java¥bin"

4 以下のパラメータを使⽤して、PKCS #12 バイナリ証明書パッケージ形式で
キーストアを作成します。
keytool -genkey -alias <choose an alias> -keysize 2048 -keyalg 

RSA -keystore <choose a keystore file name> -storetype pkcs12 

ホスト名 ecmxtserver がドメインの agilent.com に結合された OpenLab 
Server/ECM XT の例、
keytool -genkey -alias ecmxtserver.agilent.com -keysize 2048 
-keyalg RSA -keystore c:¥https¥ssl.keystore -storetype pkcs12

このプロセス中にパスワードを求められます。適切なパスワードを入力し、
メモに残します。 Keytool に名および姓を求められます。これは OpenLab 
Server/ECM XT サーバーの共通名（CN＝ Common Name）を指します。
ecmxtserver.agilent.com のように、サーバーの完全修飾ドメイン名を入力
することをお勧めします。

証明書署名要求（CSR）の作成

HTTPS を有効にするサーバー⽤の CSR ファイルを作成するには、以下の 
keytool パラメータを使⽤します。前に入力したパスワードが求められます。
keytool -certreq -alias <Alias chosen in step Create the 
Keystore> -keysize 2048 -keyalg RSA -keystore <your keystore 
filename including path> -storetype pkcs12 -ext 
"san=dns:<Server-Fully-Qualified-Domain-Name>,dns:<Optional DNS 
Alias FQDN>" -file <Certificate Signing request including path>
OpenLab Server および OpenLab ECM XT 管理者ガイド 27



3 システムの保護
証明書の要求
例：
keytool -certreq -alias ecmxtserver.agilent.com -keysize 2048 
-keyalg RSA -keystore c:¥https¥ssl.keystore -storetype pkcs12 
-ext "san=dns:ecmxtserver.agilent.com" -file 
c:¥https¥ecmxtserver.agilent.com.csr

証明書の要求

.csr ファイルが作成された信頼済み証明書プロバイダーにアクセスし、証明書
を要求します。プロバイダーは、組織内の PKI（プライベートキーインフラス
トラクチャ）や、 VeriSign/DigiCert などの⺠間のベンダーにすることもできま
す。
信頼のあるプロバイダーにより、ルート CA 証明書（.crt）と併せて PKCS #7 
バイナリ証明書パッケージ（.p7b）が提供されます。どちらの証明書も個別
のファイルに保存します。
サーバー証明書：
c:¥https¥ecmxtserver.p7b 

ルート証明機関の証明書：
c:¥https¥RootCA.crt 

キーストアへ証明書のインストール

1 以下の keytool パラメータを使⽤して、ルート CA 証明書をキーストアへイ
ンポートします。
keytool -importcert -alias <choose a new alias for the Root CA> 
-keystore <your keystore file name> -storetype pkcs12 -file 
<root certificate file> 

例：
keytool -importcert -alias agilent.com -keystore 
C:¥https¥ssl.keystore -storetype pkcs12 -file 
c:¥https¥RootCA.crt

キーストアのパスワードを入力するよう要求されます。「はい」と入力し
て、この証明書を信頼することを確認します。
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3 システムの保護
OpenLab Server/ECM XT リバースプロキシの設定
2 以下の keytool パラメータを使⽤して、サーバーの証明書をキーストアへイ
ンポートします。
keytool -importcert -alias <Alias chosen in step Create the 
Keystore> -keystore <your keystore file name> -storetype pkcs12 
-file <your provided server certificate package> 

例：
keytool -importcert  -alias ecmxtserver.agilent.com -keystore 
C:¥https¥ssl.keystore -storetype pkcs12 -file 
c:¥https¥ecmxtserver.p7b

キーストアのパスワードを入力するよう要求されます。「Certificate reply 
was installed in keystore」というメッセージが表示されます。プライベート
キーを含めた PKCS #12 バイナリ証明書パッケージとしての ssl.keystore の
作成は完了です。

OpenLab Server/ECM XT リバースプロキシの設定

注記 このステップには OpenSSL v.1.1.1 が必要です、これは以下の⼿順で説明する
インストールフォルダーに提供されています。

前のステップで作成した、PKCS #12 バイナリ証明書パッケージ、ssl.keystore 
が必要です。
プライベートキーの ssl.keystore のパスワードを準備しておきます。
以下の⼿順で、インストール済みの OpenSSL を使⽤して PEM 証明書および
キーファイルをキーストアから抽出します。 OpenSSL は OpenLab Server の以
下のフォルダーにインストールされています。 C:¥Program Files (x86)¥Agilent 
Technologies¥Certificate Service¥Bin¥libressl

1 openssl ディレクトリへ移動します。
cd "c:¥Program Files (x86)¥Agilent Technologies¥Certificate 
Service¥Bin¥libressl"

2 OpenSSL の現在のコマンドセッションを設定します。
set OPENSSL_CONF=C:¥Program Files (x86)¥Agilent 
Technologies¥Certificate Service¥Bin¥libressl¥openssl.cnf
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3 システムの保護
OpenLab Server/ECM XT リバースプロキシの設定
3 サーバー証明書と、キーストアの各プライベートキーをエクスポートしま
す。要求されたら、 ssl.keystore のパスワードを入力します。
以下のコマンドを実⾏して、プライベートキーをエクスポートします。
openssl pkcs12 -in <your keystore filename> -nocerts -out <your 
privatekey file> -nodes

例：
openssl pkcs12 -in c:¥https¥ssl.keystore -nocerts -out 
c:¥https¥ecmxtserver.key -nodes

「MAC verified OK」という確認メッセージが表示されます。
以下のコマンドを実⾏して、サーバー証明書をエクスポートします。
openssl pkcs12 -in <your keystore file name> -nokeys -out <your 
server certificate file>

例：
openssl pkcs12 -in c:¥https¥ssl.keystore -nokeys -out 
c:¥https¥ecmxtserver.crt

「MAC verified OK」という確認メッセージが表示されます。
4 サーバーコンフィグレーションユーティリティを使⽤してリバースプロキ
シサーバーをコンフィグレーションします。 

注記 サーバーコンフィグレーションユーティリティを実⾏する前に、インストール
後のコントロールパネルで初期デフォルト OLSS パスワードが変更されている
ことを確認します。 

a OpenLab Server/ECM XT Server をインストールすると Windows の
［スタート］メニューにサーバーコンフィグレーションユーティリティ
が追加されます。サーバーコンフィグレーションユーティリティで、
［証明書のセットアップ］ページへ移動します。

b ［既存のカスタム証明書を使用］を選択します。
c エクスポートしたサーバー証明書ファイルを入力します
（ecmxtserver.crt など）。

d エクスポートしたプライベートキーを入力します（ecmxtserver.key な
ど）。

e ルート CA 証明書を入力します（RootCa.crt など）。
f 証明書に記載されたサーバー名 /エイリアスを入力します
（ecmxtserver.agilent.com など）。
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3 システムの保護
⺠間の証明書を使用するポート 52088 の設定
サーバーコンフィグレーションユーティリティのコンフィグレーションス
テップが完了すると、リバースプロキシサービスが、入力した値を使⽤し
て OpenLab Server/ECM XT の受信トラフィックを保護します。 

設定を適⽤してコンフィグレーションを続⾏すると、 OpenLab Shared 
Services（OLSS）管理者の資格情報を入力するよう促されます。
サービスが停止され変更が適⽤されたら、⺠間の証明書のコンフィグレー
ションは完了です。
「証明書のセットアップ」ステップで「Agilent OpenLab の内部証明書を使
⽤」を選択した場合、上記の⼿順を無効にすることができます。

注記 「Content Management 権限の導入」ステップで入力フィールドが表示されな
い場合、証明書のサブジェクトの別名セクションから <Server-FQDN> が抜け
ているか、スペルが間違っている可能性があります。

⺠間の証明書を使用するポート 52088 の設定

証明書サービスを使⽤して Windows の証明書ストアに証明書をインポートし
ます。
1 コマンドプロンプトを管理者として実⾏します。 
2 以下のコマンドを使⽤して ssl.keystore ファイルのコピーを作成し、ファイ
ル名を ssl.pfx に変更します。
copy c:¥https¥ssl.keystore c:¥https¥ssl.pfx

3 証明書インポートウィザードを起動するには、 c:¥https にある ssl.pfx をダ
ブルクリックします。

4 PKCS #12 証明書パッケージを証明書ストアの保存場所「ローカルマシン」
にインストールし、［証明書の種類に基づいて、自動的に証明書ストアを選
択する］を選択してインポートを完了します。 

「The import was successful」というメッセージが表示されます。
5 管理者としてコマンドプロンプトを開き、 C:¥Program Files (x86)¥Agilent 

Technologies¥Certificate Service¥bin フォルダーへ移動します。以下のコマ
ンドを実⾏して、証明書をインストールします。
cd "C:¥Program Files (x86)¥Agilent Technologies¥Certificate 
Service¥Bin"
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3 システムの保護
AlfrescoTomcat Shared Services 接続の再設定
Agilent.OpenLab.CertService.CertServiceCore.exe 
useexternalcert -certfilename c:¥https¥ssl.pfx -certpassword 
<Password defined for ssl.keystore> 

証明書のサービスが再起動され、使⽤された証明書のサムプリントが表示
されます。

上記のステップを無効にして Agilent OpenLab 証明書に戻るには、以下のコマ
ンドを使⽤します。

Agilent.OpenLab.CertService.CertServiceCore.exe useinternalcert

AlfrescoTomcat Shared Services 接続の再設定

この⼿順は、OpenLab Server/ECM XT サーバーで必須です。システムを再起動
するまで変更は実装されません（36ページの「OpenLab Control Panel から
再起動して ライセンス認証」を参照）。
1 管理⽤のメモ帳を使⽤して、 C:¥Program Files (x86)¥Agilent 

Technologies¥OpenLAB Data 
Store¥tomcat¥shared¥classes¥alfresco-global.properties にある 
AlfrescoTomcat コンフィグレーションファイルを開きます。

2 olss.host プロパティを localhost から以下に変更します。
olss.host=<Server-FQDN>

例：
olss.host=ecmxtserver.agilent.com

オプション：Content Management または DNS エイリ
アスへのアクセス再設定

この⼿順は、 OpenLab Server/ECM XT サーバーでオプションの DNS エイリア
スを経由して Content Management にアクセスするために必要です。前提条
件：DNS エイリアスがサーバー証明書のサブジェクトの別名に含まれている
こと。
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3 システムの保護
オプション：Content Management または DNS エイリアスへのアクセス再設
定

システムを再起動するまで変更は反映されません（36ページの「OpenLab 
Control Panel から再起動して ライセンス認証」を参照）。
1 管理⽤のメモ帳を使⽤して、 C:¥Program Files (x86)¥Agilent 

Technologies¥OpenLAB Data Store¥tomcat¥shared¥classes¥alfresco
¥Web-extension¥share-config-custom.xml を開きます。 

2 assertReferer および asserOrigin セクションへの最後のエントリとして、
|https://<DNS Alias FQDN>.* を追加します。 
<config evaluator="string-compare" condition="CSRFPolicy" repl
ace="true">
<filter>
<rule>
<action name="assertReferer">
<param name="referer">https://localhost/.*|http://
localhost/.*|http://<hostname>.*|https://<hostname>.*|
https://<DNS Alias FQDN>.*</param>
</action>
<action name="assertOrigin">
<param name="origin">https://localhost|http://localhost|
http://<hostname>.*|https://<hostname>.*|https://<DNS  
Alias FQDN>.*</param>
</action>
</rule>
</filter>
</config>

たとえば、サーバー ecmxtserver.agilent.com は DNS エイリアス 
openlab.agilent.com 経由でアクセスできなければなりません。
<config evaluator="string-compare" condition="CSRFPolicy" repl
ace="true">
<filter>
<rule>
<action name="assertReferer">
<param name="referer">https://localhost/.*|http://
localhost/.*|http://ecmxtserver.*|https://ecmxtserver.*|
https://openlab.agilent.com.*</param>
</action>
<action name="assertOrigin">
<param name="origin">https://localhost|http://localhost|
http://ecmxtserver.*|https://ecmxtserver.*|https://
openlab.agilent.com.*</param>
</action>
</rule>
</filter>
</config>
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3 システムの保護
OpenLab Server/ECM XT の HTTPS への 強制トラフィック
OpenLab Server/ECM XT の HTTPS への
強制トラフィック

セキュリティ保護されない HTTP 通信を防ぐため、以下のように Proxy 
Configuration Service の CONFIG ファイルにエントリを⼿動で追加します。
1 管理⽤のメモ帳を使⽤して、以下にある Proxy Configuration Service の 

CONFIG ファイルを開きます。
c:¥Program Files (x86)¥Agilent Technologies¥OpenLab Reverse Proxy 
Configuration Service¥ConfigurationService¥Agilent.OpenLab.ReverseProxy.
ConfigurationService.dll.config

ポート 80 の VirtualHost コンフィグレーションに値が 3 つのみ含まれてい
ることを確認します。 
<VirtualHost>
<add name="ServerName" value="*" />
<add name="PortNumber" value="80" />
<add name="Redirect" value="permanent / https://<Server-FQDN>" />
</VirtualHost>

例：
<VirtualHost>
<add name="ServerName" value="*" />
<add name="PortNumber" value="80" />
<add name="Redirect" value="permanent / 
https://ecmxtserver.agilent.com" /> 
</VirtualHost>

2 ファイルを保存します。
3 管理⽤のメモ帳を使⽤して、以下にある OpenLab Reverse Proxy の CONF 
ファイルを開きます。
C:¥Program Files¥OpenLab Reverse Proxy¥Apache24¥conf¥httpd.conf 

<VirtualHost *:80> ブロックで、ポート 80 コンフィグレーションに表示され
たエントリのみが含まれていることを確認します。
<VirtualHost *:80>Redirect permanent / https://Server-FQDN/
#<partnerconf80>
IncludeOptional "c:¥programdata¥agilent¥openlab reverse 
proxy¥customconf¥http*.conf"
#</partnerconf80>
</VirtualHost>
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3 システムの保護
CSRF（Cross-Site Request Forgery）フィルターの 設定
例：
<VirtualHost *:80>
Redirect permanent / https://ecmxtserver.agilent.com/
#<partnerconf80>
IncludeOptional "C:¥ProgramData¥Agilent¥OpenLab Reverse 
Proxy¥customconf¥http¥*.conf"
#</partnerconf80>
</VirtualHost>

4 httpd.conf ファイルを保存します。
この変更で、受信するすべての http トラフィックが強制的に https になりま
す。たとえば、「システムの保護」のステップを完了した後で、リンクに 
http://ecmxtserver.agilent.com と入力すると、⾃動的に 
https://ecmxtserver.agilent.com へ転送されます。システムを再起動するまで
反映されません（36ページの「OpenLab Control Panel から再起動して ライ
センス認証」を参照）。

CSRF（Cross-Site Request Forgery）フィルターの
設定

この⼿順は、OpenLab Server/ECM XT サーバーで実⾏します。これらの変更は、
システムを再起動し再度アクティブ化するまで有効になりません（36ページの
「OpenLab Control Panel から再起動して ライセンス認証」を参照）。
1 管理⽤のメモ帳を使⽤して、 C:¥Program Files (x86)¥Agilent 

Technologies¥OpenLAB Data 
Store¥tomcat¥shared¥classes¥alfresco-global.properties にある 
AlfrescoTomcat コンフィグレーションファイルを開き、以下のプロパティ
を変更します。
デフォルトでは、 csrf.filter.origin および csrf.filter.referer プロパティには 
“.*” ワイルドカード演算子の値が含まれ、この値はすべてのドメインがデ
フォルトで許可されることを示すために使⽤されます。
origin および referer ヘッダーを追加するには、 * ワイルドカード演算子を 
csrf.filter.referer および csrf.filter.origin プロパティの有効な完全修飾ドメ
イン名に変更してください。
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3 システムの保護
OpenLab Control Panel から再起動して ライセンス認証
以下は、 ECM XT が完全修飾ホストとポート 443 で動作するコンフィグレ
ーションの例です。
csrf.filter.origin=https://<Server-FQDN>/.*
csrf.filter.referer=https://<Server-FQDN>/.*

例：
csrf.filter.referer=https://ecmxtserver.agilent.com/.*
csrf.filter.origin=https://ecmxtserver.agilent.com/.*

OpenLab Control Panel から再起動して
ライセンス認証

1 Windows の［スタート］メニューから、［Agilent Technologies］で［メン
テナンスユーティリティ］を選択し、［サーバー設定］タブを選択します。
a サーバーを追加します。
b サーバーの名前を入力します。
c サーバー：<サーバーの完全修飾ドメイン名（FQDN） >
d オプションで、サーバーの説明を追加します。
e 追加したサーバーをデフォルトに設定します。

2 システムを再起動します。
3 OpenLab Control Panel を使⽤して HTTPS 経由で Content Management の通
信をアクティブにします。 
a OpenLab Control Panel を開き、［管理］ >［システムコンフィグレー
ション］ >［システム設定の編集］へ移動します。

b ［他のストレージタイプを選択する場合は、リストから別のオプション
を選択してください］ドロップダウンリストで、［Content 
Management］を選択し、［次へ］をクリックします。

c ［サーバーの変更］を選択します。 
d Content Management サーバーの 'https' 付き URL とホストの完全修飾ド
メイン名を入力します。 
例：https://ecmxtserver.agilent.com

e ［ライセンス認証］をクリックします。
すべての AIC およびクライアントが <Server FQDN> に登録されている必要
があります。ホスト名のみでは許可されず、作成した証明書に含まれませ
ん。
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3 システムの保護
インデックスサーバーコンフィグレーション - 4 サーバーシステムのみ
インデックスサーバーコンフィグレーション - 
4 サーバーシステムのみ

4 サーバーシステムの場合、以下の⼿順に従ってインデックスサーバーのセ
キュリティを設定します。
1 OpenLab Server/ECM XT サーバーで使⽤したルート証明機関の証明書をイ
ンデックスサーバーにコピーします。

2 Agilent OpenLab Shared Services サービスのスタートアップの種類を無効か
ら⼿動に変更します。

3 Windows の［スタート］メニュー >［Agilent Technologies］からサー
バーコンフィグレーションユーティリティを起動します。（OpenLab イン
デックスサーバーのインストール後に利⽤できます。） 

4 サーバーコンフィグレーションユーティリティで、［証明書のセットアッ
プ］ページへ移動します。

5 ［サーバーコンフィグレーション］画面で、（プライマリ） Content 
Management 完全修飾ドメイン名（FQDN）を入力および確認します。

6 ［証明書のセットアップ］画面で、 ［既存のカスタム証明書を使用］を選択
し、ルート証明機関の証明書を参照して RootCa.crt を選択します。

7 サーバーコンフィグレーションユーティリティを完了します。
8 Agilent OpenLab Shared Services サービスのスタートアップの種類を⼿動か
ら無効に変更します。

9 インデックスサーバーを再起動します。
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3 システムの保護
TLS/SSL の無効化
TLS/SSL の無効化

組織によっては、Windows の古いセキュリティプロトコルを無効にするよう
要求されます。 TLS 1.0、 TLS 1.1、および SSL 3.0 は OpenLab Server/ECM XT 
では不要なため、無効にすることができます。
セキュリティプロトコルを無効にする場合、システム内のすべてのコンピュー
ター（Content Management、インデックス、ファイルサーバー、 DB サー
バー、 AIC および CDS クライアント）で無効にしてください。
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4 メンテナンス
定期的なサーバーメンテナンス 40

Windows ドメイン 46

サーバー設定 47

FTP サーバープロトコル 48

アーカイブ 50

OpenLab Shared Services メンテナンスユーティリティプログラムは、
OpenLab ソフトウェアと同時に⾃動的にインストールされ、管理者がシステ
ムを管理するために使⽤します。 

プログラムを開くには、Windows の［スタート］ >［Agilent Technologies］ >
［メンテナンスユーティリティ］を選択します。
このプログラムにアクセスするには Windows 管理者権限が必要です。
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4 メンテナンス
定期的なサーバーメンテナンス
定期的なサーバーメンテナンス

データベース統計の更新

データベースの最適なパフォーマンスを維持するには、 OpenLab Server/ECM 
XT Server データベース統計を定期的に更新してください。データベースエン
ジンがクエリーを実施する最善の方法を決定する際に、この統計が使⽤されま
す。
OpenLab Server/ECM XT Server および OpenLab Shared Services データベース
の統計を更新してください。インストール時にカスタムデータベース名を選択
した場合、インストールメモから正しい名前を使⽤してください。

PostgreSQL データベースのメンテナンス手順

PostgreSQL データベースの場合、次の⼿順を定期的に実⾏する必要がありま
す。頻度は、システムの使⽤状況により異なります。ガイドラインとして、少
なくともフルバックアップを実施するたびにこの⼿順を実⾏します。

PostgreSQL データ管理ツールの実⾏
1 ［Windows］ >［PostgreSQL 14 - OLCM］ >［pgAdmin 4］へ移動します。

pgAdmin を初めて実⾏する場合、Master Password を設定し、サーバーグ
ループにサーバーを追加します。［Servers］を右クリックし、［Create］ >
［Server］を選択してサーバーを作成します。

2 ［General］タブで、［Name］フィールドに localhost と入力します。
3 ［Connection］タブで、［Host name/address］に localhost と入力し、

postgres ユーザーのパスワードを入力します。パスワードはインストール
時に設定しています。パスワードを保存するには、［Save password?］を
選択します。

4 ［Save］をクリックします。［Servers］グループの下に localhost と表示さ
れます。

5 localhost を展開し、［Databases］を展開します。
6 ［DataStore］と［OLSharedService］をダブルクリックして両方のデータ
ベースを接続します。
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メンテナンスウィザードを使用した統計の更新
1 PostgreSQL pgAdmin を起動して、データベース管理者として接続し、統計を
更新するデータベースを選択します。デフォルトのデータベース管理者の名前
は「postgres」です。デフォルトのパスワードは、 OpenLab Server/ECM XT イ
ンストール時に ステップ 1 - ソフトウェアに必要なコンポーネントのインス
トールおよびアップグレード で設定したパスワードです。

2 データベースを右クリックし、［Maintenance］を選択します。以下の
フォームが表示されます。

3 ［ANALYZE］を選択し、［OK］をクリックしてデータベースを解析します。

PostgreSQL データベースの追加メンテナンス
PostgreSQL では、データベースシステムの円滑な運⽤を維持するために、追
加のメンテナンスコマンドをサポートしています。このようなコマンドとして 
VACUUM と REINDEX があります。これらのコマンドの詳細については、
PostgreSQL のドキュメントを参照してください。

注意 OpenLab PostgreSQL サーバーにはアジレントが提供するサービスパックま
たは修正プログラムのみを適用してください。

図 2 データベースのメンテナンス 
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SQL Server のメンテナンス手順

Windows オペレーティングシステムには、少なくとも 4 GB 確保してください。

Microsoft SQL Server のパフォーマンスチューニング
ドキュメントの数が 1,000 万を超えると、 SQL Server にある 
OpenLab Server/ECM XT は、SQL Server のパラメータースニッフィングが ON に
設定されることにより、以下の領域で動作が遅くなることがあります。
1 Bootstrap time（ブートストラップ時間）
2 サーバー再起動後の Web と DA 両方での初期ファイル一覧表示
上記のいずれかが⽣じた場合、パラメータースニッフィングを OFF にしない
でください。この設定はサポートされていません。
不適切なカバリングインデックスがパラメータ -スニッフィングの根本原因で
あることがよくあります。 SQL Server は少数の値の場合は Key Lookup プラン
を選択し、多数の値の場合はクラスター化インデックスのシークまたはスキャ
ンを選択することがあります。カバリングインデックスを⽤いると、オプティ
マイザーがこれらの選択を⾏わず、多くの場合により安定した実⾏プランが得
られます。
パフォーマンスを向上させるには、 SQL Server Management Tool で以下の 2 
つのインデックスを⼿動で追加します。
1 ブートストラップ時間を向上させるには以下のインデックスを作成します。

USE [DataStore]
GO

SET ANSI_PADDING ON
GO

/****** Object:  Index [idx_alf_cass_qnln]    Script Date: 
12/7/2018 8:00:46 PM ******/

CREATE NONCLUSTERED INDEX [idx_alf_cass_qnln] ON 
[dbo].[alf_child_assoc]
（
 [parent_node_id] ASC,

[qname_ns_id] ASC,
[qname_localname] ASC,
[qname_crc] ASC

)WITH (PAD_INDEX = OFF, STATISTICS_NORECOMPUTE = OFF, 
SORT_IN_TEMPDB = OFF, DROP_EXISTING = OFF, ONLINE = OFF, 
ALLOW_ROW_LOCKS = ON, ALLOW_PAGE_LOCKS = ON) ON [PRIMARY]
GO
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2 サーバー再起動後の Web および DA での初期ファイル一覧表示時間を向上
させるには、以下のインデックスを作成します。
USE [DataStore]
GO

/****** Object:  Index [idx_alf_node_tqn_id]    Script Date: 
12/10/2018 5:20:05 PM ******/

CREATE NONCLUSTERED INDEX [idx_alf_node_tqn_id] ON 
[dbo].[alf_node]

(
[type_qname_id] ASC

)WITH (PAD_INDEX = OFF, STATISTICS_NORECOMPUTE = OFF, 
SORT_IN_TEMPDB = OFF, DROP_EXISTING = OFF, ONLINE = OFF, 
ALLOW_ROW_LOCKS = ON, ALLOW_PAGE_LOCKS = ON) ON [PRIMARY]

GO

3 以下の推奨事項に基づいてインデックスを再構築します。インデックスの
断⽚化確認を実⾏：
• 30% 以上の場合は再構築します。
• 5 〜 30% の場合は再構成します。詳細については、

https://docs.microsoft.com/ja-jp/sql/relational-databases/indexes/reorga
nize-and-rebuild-indexesを参照してください。

Content Management 用に Microsoft SQL サーバーをカスタマイズする
パフォーマンスが低下しないようにするには、SQL サーバーで以下のようなメ
ンテナンス作業を毎週実⾏してください。
• 次のコマンドから統計を再計算：EXEC sp_updatestats

• 次のコマンドからバッファーを消去：DBCC DROPCLEANBUFFERS

• 次のコマンドからキャッシュを消去：DBCC FREEPROCCACHE
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4 メンテナンス
OpenLab Server/ECM XT Server でのリソース使用量のモニタ
メンテナンスプラン ウィザードを使用した統計の更新
MS SQL Server データベースの場合、SQL Server Management Studio を使⽤し
て統計の更新⼿順を簡単に⾃動化できます。
1 SQL Server Management Studio を起動し、データベース管理者として接続
します。

2 サーバーを展開します。
3 管理フォルダーを展開します。
4 ［メンテナンスプラン］を右クリックし、［メンテナンスプラン ウィザー
ド］を選択します。ウィザードを使⽤して、メンテナンス要件に合わせて
カスタマイズされたプランを作成します。
a アクティビティが少ないと思われる時刻に実⾏する、［週単位のスケ
ジュール］を選択します（たとえば、日曜日、昼 12:00）。

b メンテナンスタスクとして［統計の更新］を選択します。
c タスクの実⾏対象となるデータベースとして、 OpenLab Server/ECM XT 

Server データベース（DataStore）と Shared Services データベース
（OLSharedServices）を選択します。

お使いのサーバーの移動
サーバーをドメインからワークグループに移動する、またはドメインから別の
ドメインに移動するには、 SQL サーバーを（ドメインアカウントではなく）
ローカルアカウントに設定する必要があります。サーバーを移動する場合の詳
細については Agilent のサポートにお問い合わせください。 

OpenLab Server/ECM XT Server でのリソース使用量の
モニタ

データファイル、インデックス、データベースはサーバーのハードディスクま
たは AWS S3 に保存されます。サーバーのコンフィグレーションによっては、
1つ以上のディスクドライブに保存される場合もあります。
システム管理者は、データが保存されているすべてのディスクのディスク領域
の使⽤率を定期的にモニタする必要があります。ディスクの使⽤率が 80% に
近づいた場合、ディスク領域の拡張を検討してください。 CPU、メモリ、ネッ
トワーク使⽤率をモニタして、サーバーにパフォーマンスのボトルネックがあ
るかどうかを確認する必要があります。
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リソース使用量をモニタする最適な方法
1 OpenLab Server/ECM XT Server のディスクの使⽤率を毎週１回以上モニタ
します。

2 オプションとして、ディスクの使⽤率がスレッショルドを超えると電子
メール通知を送信し、⾃動ディスク領域モニタツールを実⾏する。このよ
うなツールの例として、Monit、Munin、 Cacti、 Nagios があります。

3 メモリ、 CPU などのリソース使⽤量と、ネットワークスループットをモニ
タする。これには Windows パフォーマンスモニタが利⽤できます。

その他の最適な方法 

• OpenLab Server/ECM XT Server にサードパーティのアップデートとパッチ
を適⽤します。
Agilent SubscribeNet には、 OpenLab ソフトウェアスイートに使⽤できる検
証済みのサードパーティアップデートおよびパッチの情報が定期的に公開
されています。これには、 OS セキュリティパッチおよびアップデート、
データベースのアップデート、アプリケーションのアップデートが含まれ
ます。 

カスタマケアポータルの URL は次のとおりです。 

https://agilent.subscribenet.com

• Agilent ソフトウェアアップデートを適⽤します。
OpenLab Server/ECM XT Server に Content Management と Shared Services 
のソフトウェアアップデートを適⽤します。アップデートの通知を受け取っ
たら必ず内容を確認し、アップデートが適⽤可能かどうか、およびその緊急
度を判断してください。
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Windows ドメイン

サーバー用のドメイン、ユーザー名、
またはパスワードの更新

Windows ドメイン認証を使⽤して OpenLab ユーザーを識別する場合、資格情
報が保存されているサーバーに OpenLab がアクセスできる必要があります。
［Windows ドメイン］を使⽤して、Windows ドメインサーバーにアクセスす
るために OpenLab が使⽤する資格情報を指定または変更します。この機能は、
Shared Services メンテナンスユーティリティプログラムを開いたコンピュー
ターに保存された資格情報のみアクセスできます。
Windows ドメインサーバーへのアクセスに使⽤する Windows アカウントのド
メイン、ユーザー 名、またはパスワードを指定または変更するには、サーバ
ー上にインストールされている Shared Services メンテナンスユーティリティ
プログラムを使⽤します。

ユーザーの読み取り権限の有効化

Windows ドメイン認証を使⽤する際に、ユーザーが OpenLab のパスワードを
変更する必要があるかどうかに関する情報を取得するために、 OpenLab 
Server/ECM XT がユーザー属性を読み取ります。読み取り権限がユーザーに与
えられていない場合、OpenLab Server/ECM XT はそのユーザーのパスワードの
期限が切れていると⾒なし、アクセスを拒否します。
ユーザーの読み取り権限を有効にするには、
1 ドメインコントローラで、［Active Directory ユーザーとコンピューター］
を開きます。

2 ［表示］ >［拡張機能］の順に選択します。
3 ［Users］を右クリックし、［プロパティ］を選択します。
4 ［セキュリティ］タブで、［Authenticated Users］を選択します。
5 ［読み取り］許可を選択して ［OK］ をクリックします。
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サーバー設定

クライアント /サーバー構成では、［サーバー設定］を使⽤して、ローカルシ
ステムでのサーバー接続を管理します。表示されるサーバーのリストによっ
て、 OpenLab にログインする際にユーザーが接続先として選択できるサー
バーが決まります。管理者は、このタブでユーザーがデフォルト以外のサー
バーに切り替えることを制限できます。
この機能は、 Shared Services メンテナンスユーティリティプログラムを使⽤
しているコンピューターのサーバー接続を管理します。
したがって、クライアントのサーバー接続を変更するには、そのクライアント
にインストールされている Shared Services メンテナンスユーティリティプロ
グラムにアクセスします。
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FTP サーバープロトコル

OpenLab Server/ECM XT Server は FTP サーバーとして使⽤可能で、すべての 
FTP サーバープロトコルからアクセスできます。 

注意
FTP はデフォルトでは無効になっています。FTP サービスを有効にした場合、
これはデータの保全性に対するリスクとみなされる場合があるため、対象とな
るシステムは、不要な場合 FTP サービスを無効にするかブロックすることをお
勧めします。49ページの「OpenLab Server/ECM XT Server を FTP サーバー
として使用しない」を参照してください。

OpenLab Server/ECM XT Server を FTP サーバーとして
使用

1 サーバー上で、 C:¥Program Files (x86)¥Agilent Technologies¥OpenLab 
Data Store¥tomcat¥shared¥classes に移動します。 

2 テキストエディタで、 alfresco-global.properties ファイルを開きます。
3 ftp.enabled=false を ftp.enabled=true に変更します。
4 ファイルを保存します。
5 tomcat サービスを再起動します。

FTP プロトコルから OpenLab Server/ECM XT Server に
接続

1 FTP クライアントにアクセスします。
2 FTP プロトコル内では以下を使⽤してください。

• FTP ホスト名として OpenLab Server/ECM XT Server アドレス
• OpenLab Server/ECM XT Server ポート
• コントロールパネルのユーザー名とパスワード

3 FTP プロトコルに従って接続します。
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OpenLab Server/ECM XT Server を FTP サーバーとして
使用しない

サーバー上で FTP アクセスをブロックするには、ファイアウォール内の FTP 
ポートをブロックする必要があります。ワークステーションのインストール
で、 FTP サービスを無効にする必要があります。
1 サーバー上で、 C:¥Program Files (x86)¥Agilent Technologies¥OpenLab 

Data Store¥tomcat¥shared¥classes に移動します。
2 テキストエディタで、 alfresco-global.properties ファイルを開きます。
3 ftp.enabled=true を ftp.enabled=false に変更します。
4 ファイルを保存します。
5 tomcat サービスを再起動します。
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アーカイブ

自動アーカイブ実⾏スケジュールの変更

この⼿順を使⽤して、⾃動アーカイブタスクの実⾏日時を Content Management 
プロパティファイルで変更します。⾃動アーカイブタスクを実⾏すると、コン
テンツフォルダーに割り当てられたユーザー指定のアーカイブルールが実施さ
れ、コンテンツがアーカイブ先ロケーションへ移動します。デフォルトでは、
⾃動アーカイブタスクは月に 1 回実⾏されますが、 Quartz Cron 記法でサポート
されるスケジュールを使⽤できます。
⾃動アーカイブ実⾏スケジュールを変更するには、以下が必要です。
• <INSTALLATION 

PATH>¥tomcat¥shared¥classes¥alfresco-global.properties ファイルの読
み取り /書き込み権限を持つオペレーティングシステムユーザー資格情報。
デフォルトインストールでは、ファイルは以下のロケーションにあります。 
C:¥Program Files (x86)¥Agilent Technologies¥OpenLab Data 
Store¥tomcat¥shared¥classes¥alfresco-global.properties

• alfrescoTomcat サービスを開始および停止する権限。

実⾏値の変更
1 alfrescoTomcat サービスを停止します。
2 ファイルを開きます：<INSTALLATION 

PATH>¥tomcat¥shared¥classes¥alfresco-global.properties

3 プロパティ：archive-job.cron を⾒つけます。例：

4 要件に合わせて式を変更します。 51ページの「Cron 記法」を参照してく
ださい。

5 ファイルを保存します。
6 alfrescoTomcat サービスを再開します。
Cron 記法によって記述される日時にタスクが⾃動的に実⾏されます。
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Cron 記法
Cron 記法は、スケジュールの個々の詳細を記述する 6 つまたは 7 つのフィー
ルドで構成される文字列です。
白いスペースで区切られたこれらのフィールドには、使⽤できる任意の値と、
各フィールドで使⽤できるさまざまな文字の組み合わせを含めることができま
す。 

表 4 に、⾃動アーカイブ⽤の Cron 記法の例を記載しています。

変数の意味は次のとおりです。
* = すべての値
? = 不特定の値
⾃動アーカイブタスクを 1 日に複数回実⾏することはお勧めできません。作業
時間外に⾃動アーカイブタスクを実⾏するようスケジュールすることをお勧め
します。

表 4 Cron 記法の例

説明 Cron 記法

毎日 2:30 a.m. に実⾏ 0 30 2 ? * * *

毎週日曜日 2:00 a.m. に実⾏ 0 0 2 ? * 1 *

1 日 2 回正午と真夜中に実⾏ 0 0 */12 ? * *

毎月 2 日と 17 日の 11:00 p.m. に実⾏ 0 0 23 2,17 * ? * 
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検疫

アーカイブ中の隔離
アーカイブ /アーカイブ解除プロセスを中断すると、アーカイブ元とアーカイ
ブ先の両方にファイルが存在することがあります。このような状況が発⽣した
場合、アーカイブ /アーカイブ解除を再度実⾏すると、⾃動的に以下の措置が
講じられます。
1 アーカイブ先ロケーションにファイルが存在することが検出されると、フ
ァイルは検疫フォルダーへ移動します。この隔離プロセスはユーザーには
表示されません。 
元ファイルが常にオリジナルで、「良好な」ファイルバージョンであると⾒
なされます。

2 ファイルが隔離されたことを示すログエントリが作成されます。エントリ
の説明は以下のとおりです。
<'ファイル '/'フォルダー '><ファイル /フォルダーのパスと名前 > は <'
アーカイブ '/'アーカイブ解除 '> の実⾏中に検疫され <検疫フォルダーロケ
ーション > に隔離されました
<ファイル /フォルダーのパスと名前 > は、 Content Management インター
フェイスに表示されるファイル名による論理パスで、 <検疫フォルダーロ
ケーション > は、物理ファイルの暗号化された名前（.bin ファイル）を含
めた、検疫フォルダーへの物理パスです。
隔離中のファイルに関連付けられた .bin ファイルごとに 1 つのログエント
リが作成されます。たとえば、ファイルに 2 つのバージョンがある場合、2 
つの .bin ファイルがこのファイルに関連付けられます。ファイルが検疫
フォルダーへ移動すると、 2 つのログエントリが作成されます。

3 隔離後は、重複したファイルが検出されなかったかのようにアーカイブ /
アーカイブ解除が続⾏され、ユーザーには Content Management インター
フェイスでの違いは分かりません。

検疫フォルダー
検疫フォルダーは、 Content Management 内のフォルダー構造と一致するよう
構造化されます。検疫フォルダーに追加されるファイルはソースフォルダーと
同じパスになります。同じ名前のファイルが検疫フォルダーにすでに存在する
場合、新しいファイルが番号付きのサブフォルダー内に配置されます。このた
め、ファイルは上書きされず、データが失われることはありません。
検疫フォルダーには「contentstore.quarantined」という名前が付けられ、そ
の保存場所はシステムストレージロケーションの設定場所になります。
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• プライマリコンテンツロケーションとプライマリアーカイブロケーション
の両方が同じ場所にある場合（オンプレミスまたは AWS S3）、検疫フォル
ダーはプライマリコンテンツロケーションに作成されます。

• プライマリコンテンツロケーションとプライマリアーカイブロケーション
が異なる場所にある場合（オンプレミスと AWS S3 との混合）、両方のロ
ケーションに検疫フォルダーがあります。検疫フォルダーは、重複する
ファイルが検出されたロケーション（アーカイブ先ロケーション）に作成
されます。たとえば、プライマリコンテンツロケーションがオンプレミス
で、プライマリアーカイブロケーションが AWS S3 上にあるコンフィグレ
ーションの場合、
• 正しくアーカイブされなかったファイルがある場合、検疫フォルダーは 

AWS S3 アーカイブロケーションに存在します。（これは、アーカイブ
を再度実⾏したときにアーカイブロケーションで重複するファイルが検
出された場合に発⽣します。）

• 正しくアーカイブ解除されなかったアーカイブファイルがある場合、検
疫フォルダーはオンプレミスのコンテンツロケーションに存在します。
（これは、アーカイブ解除を再度実⾏したときにコンテンツロケーショ
ンで重複するファイルが検出された場合に発⽣します。）
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バックアップとリストアに関する重要な情報 55

障害復旧プランの作成 57

バックアップおよびリストアユーティリティの使⽤ 59

バックアップユーティリティを使⽤する OpenLab Server/ECM XT の
バックアップ 62

リストアユーティリティを使⽤する OpenLab Server/ECM XT のリストア 75

バックアップおよびリストアスクリプトの 使⽤ 84
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5 バックアップとリストアの手順
バックアップとリストアに関する重要な情報
バックアップとリストアに関する重要な情報

すべての OpenLab Server/ECM XT Server を必ず定期的にバックアップしてく
ださい。定期的なフルバックアップと、フルバックアップの間に実⾏する差分
バックアップは、OpenLab Server/ECM XT Server 管理者が作成します。これら
のバックアップは、ハードウェアまたはソフトウェアの不具合が発⽣したとき
に OpenLab Server/ECM XT Server をリストアする唯一の方法です。 

致命的なシステム障害が発⽣した場合、バックアップはデータ損失量を軽減し
ます。バックアップを実施することで、バックアップの時点で収容されたデー
タをリストアすることができるよう保証されます。アップロード待ちでまだコ
ミットされていないデータや、バックアップを実施した後にシステムに追加ま
たは更新されたデータは、バックアップをリストアしても復旧できません。
バックアップが正しく実施され、リストアに使⽤できることを確認するには、
必ずリストア⼿順もテストする必要があります。有効なリストアを実⾏するに
は、障害復旧プランの作成が必要です。 57ページの「障害復旧プランの作
成」を参照してください。

注意 リストアされたシステムが、（バックアップが取得された）ソースシステムと
同時に動作する場合、リストアされたシステムがソースシステムから分離され
たネットワーク上にあることを確認してください。たとえば、運用システムの
バックアップからテストシステムを作成した場合、テストシステムは運用シス
テムから分離されたネットワーク上にある必要があります。テストシステムと
運用システムが同じネットワーク上にあると、 2 台のサーバーがクラスターを
作成し互いに作用する場合があります。これはデータの破損や損失につながる
ことがあります。
さらに、リストアされたシステムのクラスタリングを以下の手順でオフにする
ことが重要です。
1 リストアされたサーバーで「C:¥Program Files (x86)¥Agilent Technologies¥

OpenLAB Data Store¥tomcat¥shared¥classes¥alfresco-global.properties」
を開きます。

2 alfresco.cluster.enabled プロパティを検索し、以下のように false に設定し
ます。
alfresco.cluster.enabled=false

3 AlfrescoTomcat サービスを再開します。

OpenLab Server/ECM XT は、ファイルとインデックスをサーバーのファイルシ
ステムに保存します。フォルダーの場所は、製品のインストール時に決定しま
す。フォルダー情報、監査証跡、署名などのその他のデータは、リレーショナ
ルデータベースに保存されます。
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5 バックアップとリストアの手順
Amazon Web Services S3 をバックアップロケーションとして使用
フルバックアップは、アップロードしたファイルやそのデータベースも含む 
OpenLab Server/ECM XT のすべてのデータを取り込みます。差分バックアップ
は、前回のフルバックアップ以降に発⽣した変更だけをバックアップします。
差分バックアッププロセスは、変更された要素のみバックアップするので、フ
ルバックアップよりも短時間で⾏えます。
サーバーをアップグレードする場合は、アップグレードする前にマシンで以下
の⼿順を実⾏してください。アップグレードの前に、すべての作業領域とファ
イルアップロードキューをクリアしてください。異なるオペレーティングシス
テムへアップグレードする場合、キューにデータがないようにしてください。
すべてのファイルアップロードが完了していることを確認してください。アッ
プグレードの前に、ファイルバッファーアップロードキューをクリアしてくだ
さい。
バックアップユーティリティは、OpenLab Server/ECM XT Server（オールイン
ワンサーバーまたは 2 サーバー）の即時バックアップや定期的なバックアップ
の実⾏に使⽤できます。

Amazon Web Services S3 をバックアップロケーショ
ンとして使用

• S3 バケットがインターネット経由で「公的に」アクセス可能でないことを
確認してください。集中管理を使⽤してアクセスを制限してください。 

• 「最低特権アクセス」の原則に従ってください。タスクを実⾏するために必
要な権限のみ付与してください。

• OpenLab バックアップ /リストアツールを使⽤するシステムのバックアッ
プロケーションとして S3 を使⽤する場合、バックアップを含むバケットに
以下の権限を（上記で定義された権限に加えて）割り当ててください。

s3:DeleteObjectVersion

s3:GetObjectVersionTagging

s3:ListBucketVersions

s3:PutObjectVersionTagging

s3:DeleteObjectVersionTagging

• サーバー側の暗号化を有効にしてください。 
• オブジェクトのバージョン管理を有効にしてください。
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障害復旧プランの作成
障害復旧プランの作成

OpenLab Server/ECM XT がハードウェアやソフトウェアの不具合により操作不
能になるという予期せぬ事態に備えて、復旧プランを準備します。このプラン
には、オペレーティングシステム、 OpenLab Server/ECM XT のソフトウェア、
データを（必要な場合は物理的に異なるサーバーに）完全にリストアするた
めの情報とプロシージャを含める必要があります。障害復旧プランが機能する
ことを、あらかじめ確認しておいてください。
障害復旧プランの策定には、次の点を考慮に入れてください。
• 必要とするバックアップの頻度を決めてください。たとえば、障害が発⽣
した場合に許容できる最⼤のサンプル損失数（やり直しが必要なサンプ
ル）は？
特に⼤規模システムの場合、バックアップの頻度とリストアの
コスト /工数はトレードオフの関係にあります。

• システムトポロジーと可⽤性要件に対して最適なバックアップおよびリス
トア方法は？ 
• バックアップユーティリティ /リストアユーティリティ（オールインワ
ンおよび 2 サーバートポロジーのみ対応）ユーティリティはフルバック
アップまたは差分バックアップ（日ごと）を提供します。 

• バックアップおよびリストアスクリプト
スクリプトは差分バックアップをサポートしていないため、⼤規模シス
テムには適さない場合があります。

• ⼿動の⼿順（一般に、⼤規模システムに最適） Agilent のバックアップ
ユーティリティ /リストアユーティリティ以外のバックアップソリュー
ションを構成するための⼿順です。 

OpenLab Server/ECM XT のバックアップおよびリストアは、データベースのコ
ンフィグレーションのタイプが完全に同じ場合のみサポートされます。異なる
タイプのアーカイブ済みデータベース（同じデータベースでコンフィグレー
ションが異なる場合も含む）間でバックアップおよびリストアを実⾏しようと
すると、コントロールパネルはエラーを表示します。 “障害復旧プラン ”には
次の情報を含める必要があります。
• サーバーハードウェア情報：CPU、メモリ、ハードディスクのコンフィグ
レーション情報

• サーバー ID：名前、 IP、ドメイン、 URL など
• サーバー管理者情報：サーバーにログインするためのユーザー名とパス
ワードデータベースに対するユーザー名とパスワード（必要であれば）

• サーバーソフトウェア情報：OS バージョン、パッチレベル
• OpenLab Server/ECM XT インストールパラメータ：
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5 バックアップとリストアの手順
障害復旧プランの作成
• インストールフォルダー
• インストールログファイル
• OpenLab Server/ECM XT のデータベースタイプ
• OpenLab Server/ECM XT のコンテンツおよびアーカイブフォルダー
• OpenLab Server/ECM XT のインデックスフォルダー
• OpenLab Server/ECM XT Content Management データベース名
• Shared Services の言語
• Shared Services データベース名
• インストールライセンス
• 登録済みアプリケーション

• サードパーティソフトウェア情報：アプリケーションとリビジョン、イン
ストールパス

• トポロジーのプロシージャ 59ページの「バックアップおよびリストアユー
ティリティの使用」または第 6章「⼿動バックアップとリストアの⼿順」
を参照してください。

• バックアップメディアのロケーションと機構の詳細
• リモートデータベースサーバーが正しく構成されている。『OpenLab 

Server/ECM XT インストールガイド』の「リモートデータベースサーバー
のコンフィグレーション」を参照してください。
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5 バックアップとリストアの手順
バックアップおよびリストアユーティリティの使用
バックアップおよびリストアユーティリティ
の使用

バックアップおよびリストアユーティリティは、OpenLab Server/ECM XTシス
テムを容易にバックアップとリストアするツールです。
オールインワンおよび 2 台のサーバーを使⽤するトポロジーの場合、以降のセ
クションで説明するバックアップとリストアの⾃動ツールを使⽤できます。 4 
台のサーバーのバックアップおよびリストアは、バックアップとリストアのス
クリプト（84ページの「バックアップおよびリストアスクリプトの 使用」を
参照、または⼿動で実⾏） 、または⼿動による方法を使⽤してください。スケ
ーラブルトポロジーの場合は、第 6章「⼿動バックアップとリストアの⼿順」
で説明する⼿動バックアップとリストアの⼿順を使⽤してください。以下の表
に、バックアップおよびリストアユーティリティでサポートされる OpenLab 
Server/ECM XT のトポロジーを記載しています。
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5 バックアップとリストアの手順
バックアップおよびリストアユーティリティの使用
注意 バックアップ中にウィルス対策スキャンが⾏われると、バックアップが正常に
完了できない場合があります。定期的 /スケジュール済みスキャンとリアルタ
イム保護の両方でバックアップロケーションが除外されていることを確認して
ください。リアルタイム保護からバックアップロケーションを除外できない場
合やリアルタイム保護をオフにできない場合、最終的なバックアップタスクが
正常に完了しない可能性があります。
このような失敗を回避するため、 Delay および Retry 設定があります。デフォ
ルトでは、 10 秒の間隔で 3 回試⾏するよう設定されています。この設定は、
%ProgramData%¥Agilent¥Installation フォルダーにある configuration.xml フ
ァイルの［Backup］ >［BackupFinalizationSettings］セクションで変更でき
ます。  このファイルを更新するには、システム管理者の権限が必要です。
Delay は 0 より大きい値、 Retry は 1 より大きい値に設定できます。 Delay と 
Retry は、「即時バックアップ」時の［処理中］ページのステップ開始前と、
「定期的なバックアップ」からのバックアップの開始時に適用されます。
バックアップ中にウィルス対策が実⾏される場合、バックアップが正常に完了
したことを次の手順で確認できます。
バックアップが完了したら、バックアップロケーションにある「Current」
（または「Current」と「Incremental」）のサブフォルダーを確認します。
バックアップ時間に対応するログファイルに、「The backup has completed」
と最後に記載されたエントリが含まれているか確認します。バックアップログ
は「C:¥ProgramData¥Agilent¥LogFiles¥Backup」 フォルダーに保存されま
す。

表 5 バックアップおよびリストアユーティリティでサポートされるトポロジー

トポロジー バックアップ
ユーティリティ

リストアユーティリティ 注記

オールインワン + + スクリプトおよび⼿
動でも実⾏可能。ス
クリプトは差分バッ
クアップをサポート
していません。 

2 サーバー + + スクリプトおよび⼿
動でも実⾏可能。ス
クリプトは差分バッ
クアップをサポート
していません。 
Oracle データベース
のバックアップとリ
ストアは⼿動で実⾏
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5 バックアップとリストアの手順
バックアップおよびリストアユーティリティの使用
4 サーバー スクリプト対応、⼿
動はオプション

スクリプト対応、⼿動は
オプション

スクリプトは差分バ
ックアップをサポー
トしていません。
Oracle データベース
のバックアップとリ
ストアは⼿動で実⾏

スケーラブルシステム ⼿動のみ ⼿動のみ Oracle データベース
のバックアップとリ
ストアは⼿動で実⾏

表 5 バックアップおよびリストアユーティリティでサポートされるトポロジー （続き）

トポロジー バックアップ
ユーティリティ

リストアユーティリティ 注記
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バックアップユーティリティを使用する OpenLab Server/ECM XT のバックア
ップ
バックアップユーティリティを使用する 
OpenLab Server/ECM XT のバックアップ

バックアップユーティリティを使⽤して、サポートされるトポロジーの即時
バックアップまたは定期的なバックアップを実⾏します。バックアップユーテ
ィリティは、フルバックアップと差分バックアップをサポートしています。
バックアップユーティリティでサポートするトポロジーのリストについては、
59ページの「バックアップおよびリストアユーティリティの使用」を参照し
てください。
バックアップは、以下を含むすべての OpenLab データを取り込みます。
• コンフィグレーションファイル
• Shared Services、 Content Management、およびデータリポジトリのデータ
ベース

• Solr インデックス
• ローカルコンテンツおよびアーカイブのストレージロケーション
• Alfresco キャッシュ
• 証明書サーバー

注記 バックアップユーティリティは、 OpenLab データのみをバックアップします。
Master や MSDB などのコアデータベース要素のバックアップは、一般的な
データベースメンテナンスの一環として、お客様の責任において実施してくだ
さい。 

注記 バックアップユーティリティは、 AWS S3 ストレージロケーションのデータを
バックアップしません。

注記 リモートデータベースサーバー（PostgreSQL または MSSQL）搭載の非ドメ
イン（ワークグループ）環境の場合、データベースサーバーで 
LocalAccountTokenFilterPolicy が有効になっていることを確認してください。
レジストリ DWORD 値「HKEY_LOCAL_MACHINE¥SOFTWARE¥Microsoft¥
Windows¥CurrentVersion¥Policies¥System¥LocalAccountTokenFilterPolicy」を
作成するか、 1 に更新してください。
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バックアップユーティリティを使用する OpenLab Server/ECM XT のバックア
ップ
注記 バックアップユーティリティは Oracle データベースをサポートしていません。
Oracle データベースの場合、データベースのバックアップはスキップされるた
め、⼿動でバックアップする必要があります。Oracle データベースのバックア
ップ方法は、Oracle のドキュメントを参照してください。Oracle データベース
のバックアップは、システムの他のバックアップの前に実⾏してください。

注記 バックアップユーティリティは、セキュリティで保護された接続⽤のカスタム
証明書をバックアップしません。カスタム証明書を使⽤した場合、⼿動でバッ
クアップし、リストアプロセスで使⽤できるようにセキュリティで保護された
場所に保存してください。
カスタム証明書は、 C:¥Program Files¥OpenLab Reverse Proxy¥Apache24¥
conf¥ssl¥custom¥ にあります。

注記 システムが特定（システム外）のユーザーアカウントで構成されている場合、
そのユーザーに「バッチジョブとしてログオン」、「サービスとしてログオ
ン」権限を割り当て、 ECM XT Server およびデータベースサーバーの管理者で
なければなりません。

注意 Agilent OpenLab バックアップユーティリティを使用して定期的なバックアッ
プをする場合、 SQL Server Management Studio、 SQL スクリプトまたはツー
ルを使用して OpenLab Content Management データベースをバックアップし
ないでください。差分バックアップが実⾏されなくなります。
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バックアップユーティリティを使用する OpenLab Server/ECM XT のバックア
ップ
必要な領域
バックアップ処理に必要な空き領域は、サーバーコンフィグレーション、バッ
クアップロケーション、データベースのバックアップサイズなど、さまざまな
要因によって異なります。最もリソースの消費量が⼤きいケースでは、バック
アップのロケーションの空き領域が、すべてのオンプレミスファイルストレー
ジとデータベースサイズの合計の少なくとも 2 倍あることを確認してくださ
い。以前成功したバックアップが、何らかの理由で途中で終了したバックアッ
プに上書きされるのを避けるために必要です。
バックアップおよびリストアユーティリティでは、 AWS S3 バックアップロ
ケーションとのバックアップ /リストア中に一時的なバックアップロケーショ
ンとして特定のデータベースフォルダーを使⽤します。
• PostgreSQL データベース⽤のデータディレクトリ。 73ページの
「PostgreSQL データベースのカスタムデータ ディレクトリの設定」 および 
74ページの「PostgreSQL データベースのデータリポジトリの カスタムデー
タディレクトリを設定」を参照してください。

• MS SQL データベース⽤のデフォルトバックアップロケーション。MS SQL 
ガイドに従ってデフォルトバックアップロケーションを設定してください。
新しいロケーションにアクセス資格情報および MSSQLSERVER 
(NT Service¥MSSQLSERVER) の権限があることを確認してください。

指定したロケーションは、データベースのバックアップを一時的に保存するの
に⼗分のスペースがあることを確認してください。

差分バックアップのデータベースの設定
差分バックアップを実⾏する場合、最初に OpenLabCDS および PostgreSQL 
データベースのデータリポジトリを設定する必要があります。 71ページの
「PostgreSQL データベースの差分バックアップ」を参照してください。

トラブルシューティング
バックアップユーティリティのログは、
%ProgramData%¥Agilent¥LogFiles¥Backup フォルダーに保存されます。バック
アップ中にすべてのステップが確認され、失敗したステップで⼿順が停止しま
す。失敗したステップのリンクから、現在のバックアップログファイルを開
き、失敗の原因を特定します。バックアップが失敗した場合、バックアップロ
ケーションの Temp フォルダーにバックアップの一部が保存されます。
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5 バックアップとリストアの手順
バックアップユーティリティの使用手順
バックアップユーティリティの使用手順

バックアップユーティリティを使⽤したバックアップ

ステップ オプション 注記

1 ［スタート］ >［Agilent 
Technologies］ >［バックアップ
ユーティリティ］からバックアップ
ユーティリティを開始します。
ユーザーアカウント制御アクセ
スのリクエストが表示された場
合、［はい］をクリックします。
［次へ］をクリックします。

［ステータス］ページに、前回完了し
たバックアップの日付と時刻が表示さ
れます。

リンクをクリックするとバックアップ
ロケーションが表示されます。

• バックアップユーティリティを実⾏
するにはシステム管理者権限が必要
です。

• 定期的なバックアップがスケジュー
ルされている場合、現在のバック
アップステータスと次回バックアッ
プの開始日時が表示されます。 

• バックアップが現在実⾏中の場合、
ステータスに［実⾏中］と表示され
ます。定期的なバックアップが失敗
した場合、ステータスに［失敗］と
表示されます。

• ［前回完了したバックアップ］に最
後に成功したバックアップ（「定期
的なバックアップ」または「即時バ
ックアップ」タイプ）が取得された
日時とそのロケーションが表示され
ます。バックアップロケーション
（オンプロミスまたは AWS S3）がリ
ンクされています。一度バックアッ
プに成功するとこの情報が含まれま
す。

• タイムゾーンが変更された場合はシ
ステムを再起動してください。再起
動しないと、［ステータス］ページ
の日時が一致しないことがありま
す。

2 ［バックアップオプション］ページ
で、バックアップオプションを選択
します。

• 定期的なバックアップ • ⾃動バックアップの⼿段としてこの
オプションを使⽤します。

• バックアップタイプおよびスケ
ジュール設定を指定します。スケジ
ュールの時間には 24 時間形式を使⽤
します。

• ⾃動バックアップをスケジュールす
ることをお勧めします。メンテナン
ス中に⾃動バックアップを無効にす
るには、［定期的なバックアップを
有効にする］チェックボックスをオ
フにします。メンテナンスが完了し
たら、忘れずに定期的なバックアッ
プを再度有効にしてください。
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5 バックアップとリストアの手順
バックアップユーティリティの使用手順
• 即時バックアップ
• ホットバックアップ
• コールドバックアップ

• ホットバックアップまたはコールド
バックアップがすぐに開始されま
す。

• 定期的なバックアップへの影響はあ
りません。

• バックアップ設定の正確性チェック
や 1 回のバックアップで必要なディ
スク領域と所⽤時間を確認するのに
役⽴ちます。さらに、このオプショ
ンはリストア⼿順全体のテストの一
部にすることができます。

3 ［設定］ページで、バックアップの
設定をします。

• 定期的なバックアップの場合、バッ
クアップを有効にしてスケジュール
の設定をします。

• バックアップ中にシステムを利⽤す
るかどうか選択します。
• はい：ホットバックアップ
• いいえ：コールドバックアップ

• 差分バックアップを有効にする場合
は選択します。差分バックアップの
時間と曜日を入力します。

• 定期的なバックアップを有効にする
ことを強くお勧めします。［定期的
なバックアップを有効にする］
チェックボックスをオフにすると、
スケジュールされたバックアップは
実⾏されません。

• フルバックアップと差分バックアッ
プを同じ曜日にスケジュールする
と、フルバックアップが実⾏されま
す。

• 差分バックアップを⾏う前に 1 度フ
ルバックアップを実⾏する必要があ
ります。

• 定期的なフルバックアップが失敗し
た場合、次にスケジュールされたフ
ルバックアップが成功するまでは、
差分バックアップは失敗します。差
分バックアップが失敗しないように
するには、定期的なバックアップで
に指定されたロケーションに即時
バックアップを実⾏します。

• 即時バックアップの場合、バック
アップ中にシステムを利⽤するかど
うか選択します。
• はい：ホットバックアップ
• いいえ：コールドバックアップ

• ホットバックアップ：バックアップ
中もシステムは稼働したままとなり
ます。

• コールドバックアップ：OpenLab 
server/ECM XT のすべての操作を停止
する必要があります。バックアップ
ユーティリティがサービスを停止し
ます。

バックアップユーティリティを使⽤したバックアップ （続き）

ステップ オプション 注記
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5 バックアップとリストアの手順
バックアップユーティリティの使用手順
4 バックアップロケーションの指定 バックアップは、フォルダーの設定が
でき
現在の Windows ユーザーの許可は必要
ありません。バックアップはシステム
ユーザーが実⾏し、成功したバック
アップを保存できます。定期的にスケ
ジュールされたバックアップは実⾏さ
れますが、現在の Windows ユーザーは
適切な権限がなければ結果を表示でき
ません。

• ファイルシステム • オンプロミスバックアップの場合の
ロケーションは、ローカルまたは 
Windows 共有となります。ネット
ワークドライブはサポートされてい
ません。

• ネットワーク共有を使⽤する場合、
指定されたユーザーアカウントで
サーバーを構成してください。サー
バーの［サーバーコンフィグレーシ
ョンユーティリティ］ >［アクセス
資格情報］からこの設定を構成しま
す。ユーザーはバッチジョブとして
ログオン権限を持ち、管理者でなけ
ればなりません。 

• システムアカウントのサーバーコン
フィグレーションは、ローカルフォ
ルダーのみサポートしています。

• AWS S3（Amazon AWS S3 ロケー
ション）
• S3 バケットのリージョン、バ
ケット名、およびアクセスキー
を提供

• AWS S3 バケット設定のオブジェクト
のバージョン管理を有効にします。

• AWS S3 設定が有効であることを確認
します。サービスが到達不能か設定
が無効の場合は AWS S3 にメッセー
ジが表示されます。

5 通知を設定します。即時バックアッ
プを選択した場合、これはスキップ
されます。

• バックアップ通知の有効
• 差出人アドレス
• 送信先アドレス

• コントロールパネルで設定された差
出人アドレスを使⽤します。電子
メールアドレスの設定方法について
は、コントロールパネルのオンライ
ンヘルプを参照してください。

• 複数の送信先アドレスは、カンマで
区切ります。

• 各アドレスは⻑い形式（名前と電子
メール）または短い形式（電子メー
ルのみ）で表記できます。

バックアップユーティリティを使⽤したバックアップ （続き）

ステップ オプション 注記
OpenLab Server および OpenLab ECM XT 管理者ガイド 67



5 バックアップとリストアの手順
バックアップユーティリティの使用手順
注記 Sample Scheduler を使⽤する場合、コールドバックアップの後に Sample 
Scheduler サービスを再起動する必要があります。

バックアップユーティリティを実⾏すると、指定したロケーションにバック
アップフォルダーが作成されます。

バックアップが失敗した場合、バックアップロケーションの Temp フォルダー
にバックアップの一部が保存されます。

注記 ウィルス対策スキャンが⾏われると最終ステップで Temp フォルダー名を 
Current に変更できない場合があります。この場合は、バックアップが「失
敗」しても、 backup.xml ファイルの作成は成功しています。これが失敗の原
因となっている場合、 Temp フォルダー名を⼿動で Current に変更できます
（フルバックアップを実⾏した場合）。差分バックアップを実⾏した場合、
Temp フォルダー名を Incremental に変更します。

• 件名にテキスト入力 電子メール通知の件名の接頭語を指定
します。

• テストメッセージの送信 ［テストメールの送信］を使⽤して、通
知の設定が正しいことを確認します。

6 バックアップをレビューおよび開始
します。バックアップを開始するに
は、［適用］をクリックします。

［処理中］ページで進⾏状況を確認でき
ます。 

7 バックアップが完了したら、
［完了］をクリックします。

バックアップユーティリティを使⽤したバックアップ （続き）

ステップ オプション 注記
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5 バックアップとリストアの手順
バックアップバリデーション
バックアップバリデーション

バックアップバリデーションでは、バックアップの完了後にバックアップされ
たデータを検証します。
バックアップ後に 2 種類のレポートが作成されます。どちらのレポートも 
Verification サブフォルダーに保存されます。
• VerificationReport.xml - このファイルには、ファイルやそれらのハッシュ、
データベースのエンティティなど、バックアップされたエンティティに関
する情報を含めた、バックアップの技術情報が含まれます。リストアのと
きに、このレポートを使⽤してファイルとデータベースのエンティティを
比較します。

• VerificationReport.html - バックアップに関する情報、バリデーションされ
たファイルの数、不合格に関するファイル情報、データベースエンティ
ティのバリデーション結果が、人が読み取れるビューで表示されます。

バリデーションでは、メインエンティティ（アップロードされたファイル、
データベースエンティティ）が適切にバックアップされていることを確認しま
す。バリデーションするファイルの数は、バックアップコンフィグレーション
後にコンフィグレーションファイルで指定します（デフォルトでは 10% また
は 10000）。 Oracle データベースのバックアップはデータベースユーティリ
ティではサポートされていないため、データベースエンティティのバリデーシ
ョンはスキップされます。
バックアップ⼿順の後に、オンプレミスロケーションに保存されたファイルが
バリデーションされ、レポートに含まれます。 AWS S3 ストレージロケーショ
ンのファイルは AWS ⼿順を使⽤してバックアップされ、バリデーションに含
まれないためバリデーションされません。オンプレミスと AWS S3 の混合ファ
イルストレージの場合もファイルのバリデーションは実⾏されず、 Content 
Management 内の総ファイル数のみ表示および比較されます。
リストアの場合、バックアップレポートに含まれているすべてのエンティティ
がバリデーションされます。
バックアップ開始時間後に変更されたエンティティ（またはそのバージョン）
はレポートに含まれず、リストア実施中にバリデーションされません。
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バックアップバリデーション
ファイルのバリデーション
ファイルのバリデーションには、以下のロジックが使⽤されます。
• バックアップユーティリティは、最初にバックアップされたすべてのファ
イルをカウントし、バリデーション⽤に全ファイルの最小 10% から上限ま
でのファイルをランダムに取り出します。バリデーションに使⽤される
ファイルのパーセントは常に切り上げられます。たとえば、 3 ファイルの 
10% は 0.3 であるため、この値は 1 に切り上げられます。 Content 
Management 内のファイルが少ない場合でも、このツールが 1 つ以上の
ファイルをバリデーションします。

• 次に、各ファイルのランダムなバージョンをユーティリティが取り出しま
す。たとえば、 Content Management 内の 1 つのファイルに 3 種類のリビ
ジョンがある場合（1.0、 2.0、 3.0）、ユーティリティはランダムにリビ
ジョンを選択し取り出します。

• バリデーションでは、削除されたファイルを除外します。
• バリデーションは、バックアップされたファイルのチェックサムおよびサ
イズと、Content Management のファイル情報を比較します。チェックサム
が等しい場合、バリデーションは合格です。そうでない場合、バリデー
ションは不合格です。

バリデーションするファイル数は、 %ProgramData%¥Agilent¥Installation フォ
ルダーにある configuration.xml ファイルの［Backup］セクションの以下のプ
ロパティで変更できます。このファイルを変更するには、システム管理者であ
る必要があります。
• PercentFilesVerification - バリデーションするファイルの割合（デフォルト
は 10%）、 1 - 100 の範囲。

• TotalFilesVerificationLimit - バリデーションするファイル数の上限（デフォ
ルトは 10,000）、値は 0 より⼤きくなければなりません。負の値や小数は
設定できません。

新しい値は、「即時バックアップ」時の［処理中］ページのステップ開始前
と、「定期的なバックアップ」からのバックアップの開始時に適⽤されます。

データベースのバリデーション
以下のデータベースエンティティの数の確認もバリデーションに含まれます。
• メソッド
• 一意のサンプル名
• Shared Services アクティビティログ
• Content Management アクティビティログ
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PostgreSQL データベースの差分バックアップ
PostgreSQL データベースの差分バックアップ

累積的な差分バックアップは、最後のフルバックアップ以降に変更されたデー
タファイルやオブジェクトを保存するプロセスです。すべてのデータではなく
変更されたデータのみ更新するデータバックアップの方法です。これらの⼿順
は、 PostgreSQL（olcm-postgresql-x64-14）システムの場合は PostgreSQL 
データベースサーバー側で、 PostgreSQL のデータリポジトリの場合はローカ
ルで実⾏します。
PostgreSQL は、差分バックアップを実⾏するツールは備えておらず、差分
バックアップ戦略を備えています。この戦略は、ファイルシステムレベルの
バックアップと WAL ファイルのバックアップを組み合わせることができます。
断続的アーカイブ（多くのデータベースベンダーで「オンラインバックアッ
プ」とも呼ばれます）を使⽤して正常に復旧させるには、少なくともバック
アップの開始時間まで遡る連続した一連のアーカイブされた WAL ファイルが
必要です。この方法を使⽤するには、最初のベースバックアップを⾏う前に、
WAL ファイルのアーカイブ⼿順を設定してテストしてください。

差分コンフィグレーションツールを使用する差分バッ
クアップの設定

差分コンフィグレーションツールは、差分バックアップサポートを⾃動的に設
定します。 OpenLab Server/ECM XT で使⽤するすべての PostgreSQL インスタ
ンスを一度に設定できます。差分コンフィグレーションツールによって以下の
アクションが実⾏されます。
• Content Management PostgreSQL（インストールされている場合）と

PostgreSQL のデータリポジトリの差分バックアップサポートの設定の更
新。

• 更新後に必要な PostgreSQL サービスの再起動。
• バックアップユーティリティによる差分バックアップサポートの 

BackupUtility.config ファイルの更新。
ツールは、デフォルトで C:¥Program Files (x86)¥Agilent Technologies¥
OpenLab Backup Utility¥Incremental Config Tool¥PgIncrementalConfigTool.exe 
にあります。
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差分コンフィグレーションツールを使用する差分バックアップの設定
PgIncrementalConfigTool はコマンドラインから実⾏できます。管理者として 
PgIncrementalConfigTool を実⾏し、 82ページの「アクセス資格情報の再設
定」に従ってアクセス資格情報を設定します。
パラメータ：
• -on - 必須。差分バックアップを有効にし、デフォルトパスを設定します。
• -off - 必須。差分バックアップを無効にします。
• -olcmWalDir <path> - オプション。 OLCM PostgreSQL の特定のパスを設定
します。パラメータが「on」の場合のみ。

• -drWalDir <path> - オプション。 PostgreSQL のデータリポジトリの特定パス
を設定します。これは、パラメータが「on」の場合のみです。

例：
PgIncrementalConfigTool.exe -on
差分バックアップを有効にし、デフォルトパスを設定します。
PgIncrementalConfigTool.exe -off
差分バックアップを無効にします。
PgIncrementalConfigTool.exe -on -olcmWalDir D:¥wal¥olcm -drWalDir 
"D:¥wal¥dr files"
差分バックアップを有効にし、特定のパスを設定します。
Tool output
ツールは、トポロジーに応じて PostgresSQL データベースを設定し、
PostgreSQL サービスを再起動して、「Configuration completed successfully」
というメッセージを表示します。
エラーが発⽣した場合、「PgIncrementalConfigTool has failed. The log files:  
<log file path>」と表示されます。
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PostgreSQL データベースのカスタムデータ ディレクトリの設定
PostgreSQL データベースのカスタムデータ
ディレクトリの設定

1 現在の PostgreSQL サービス設定を取得します。
a コマンドラインを実⾏し、 PostgreSQL データベースがインストールさ
れたマシンで、 sc qc olcm-postgresql-x64-14 というコマンドを実⾏しま
す。

b -D オプションの後に現在のデータの保存場所が表示されます。
2 PostgreSQL サービス olcm-postgresql-x64-14 を停止します。
3 現在のデータの保存場所にあるコンテンツを新しい保存場所へ移動します。
4 現在の設定に基づいて PostgreSQL サービス設定を変更します。データの新
しい保存場所を設定します。例：sc config olcm-postgresql-x64-14 binPath= 
"¥"C:¥Program Files (x86)¥PostgreSQL-14-OLCM¥bin¥pg_ctl.exe¥" runservice 
-N ¥"olcm-postgresql-x64-14¥" -D ¥"E¥NewDataLocation¥" -w"

5 PostgreSQL サービスのレジストリ値を更新します。新しいデータ保存場所
を以下に設定します。 
 - HKEY_LOCAL_MACHINE¥SOFTWARE¥PostgreSQL¥Installations¥
olcm-postgresql-x64-14¥DataDirectory
 - HKEY_LOCAL_MACHINE¥SOFTWARE¥PostgreSQL¥Services¥
olcm-postgresql-x64-14¥DataDirectory

6 PostgreSQL サービス olcm-postgresql-x64-14 を起動します。
7 コンピュータを再起動します。
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PostgreSQL データベースのデータリポジトリの カスタムデータディレクトリ
を設定
PostgreSQL データベースのデータリポジトリの
カスタムデータディレクトリを設定

1 現在の PostgreSQL サービス設定を取得します。
a コマンドラインを実⾏し、以下のコマンドを実⾏します。

sc qc postgresql-x64-14-dr

b -D オプションの後に現在のデータの保存場所が表示されます。
2 PostgreSQL サービスを停止します。 PostgreSQL 14.1.1 (x64)
3 現在のデータの保存場所にあるコンテンツを新しい保存場所へ移動します。
4 現在の設定に基づいて PostgreSQL サービス設定を変更します。データの新
しい保存場所を設定します。例：sc config postgresql-x64-14-dr binPath= 
"¥"C:¥Program Files¥PostgreSQL¥14¥bin¥pg_ctl.exe¥" runservice -N ¥
"postgresql-x64-14-dr¥" -D ¥"E:¥NewDataLocation¥" -w"

5 PostgreSQL サービスのレジストリ値を更新します。新しいデータ保存場所
を以下に設定します。
HKEY_LOCAL_MACHINE¥SOFTWARE¥PostgreSQL¥E998E784-031A-4F94-9A
3A-AB474D21C135¥Installations¥postgresql-x64-14¥DataDirectory

HKEY_LOCAL_MACHINE¥SOFTWARE¥PostgreSQL¥E998E784-031A-4F94-9A
3A-AB474D21C135¥Services¥postgresql-x64-14¥DataDirectory

6 PostgreSQL サービスを起動します。 PostgreSQL 14.1.1 (x64)
7 コンピュータを再起動します。
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5 バックアップとリストアの手順
リストアユーティリティを使用する OpenLab Server/ECM XT のリストア
リストアユーティリティを使用する 
OpenLab Server/ECM XT のリストア

ハードウェアやソフトウェアの不具合により OpenLab Server/ECM XT Server 
が操作不能になった場合、次の⼿順を実⾏して既存のバックアップファイルか
らシステムをリストアします。
サーバーをアップグレードする場合、アップグレードする前に以下の⼿順を実
⾏してください。
リストア⼿順は、成功したバックアップで取り込まれたコミット済みデータの
みリストアします。アップロード待ちでまだコミットされていないデータや、
バックアップを実施した後に追加または更新されたデータは、バックアップを
リストアしても復旧されません。

注意 リストアシステムの OpenLab Server/ECM XT の 更新プログラムは、バックア
ップが作成されたシステムと同じになるようにしてください。

注意 リストアされたシステムが、（バックアップが取得された）ソースシステムと
同時に動作する場合、リストアされたシステムがソースシステムから分離され
たネットワーク上にあることを確認してください。たとえば、運用システムの
バックアップからテストシステムを作成した場合、テストシステムは運用シス
テムから分離されたネットワーク上にある必要があります。テストシステムと
運用システムが同じネットワーク上にあると、 2 台のサーバーがクラスターを
作成し互いに作用する場合があります。これはデータの破損や損失につながる
ことがあります。
さらに、リストアされたシステムのクラスタリングを以下の手順でオフにする
ことが重要です。
1 リストアされたサーバーで、「C:¥Program Files (x86)¥Agilent 

Technologies¥OpenLAB Data 
Store¥tomcat¥shared¥classes¥alfresco-global.properties」を開きます。

2 alfresco.cluster.enabled プロパティを検索し、以下のように false に設定し
ます。
alfresco.cluster.enabled=false

3 AlfrescoTomcat サービスを再開します。
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5 バックアップとリストアの手順
PostgreSQL または Microsoft SQL データベース搭載のシステムのリストア
バリデーション
既存のインストールにリストアしたら、リストアが正しく実⾏されたことを確
認することもできます。バリデーションレポートは 
C:¥ProgramData¥Agilent¥Restore¥Verification に保存されます。 

リストア手順のトラブルシューティング
リストアユーティリティのログは、%ProgramData%¥Agilent¥LogFiles¥Restore 
フォルダーに保存されます。リストア中にすべてのステップが確認され、失敗
したステップでリストア⼿順が停止します。失敗したステップのリンクから、
現在のリストアログファイルを開き、失敗の原因を特定します。リストアコン
フィグレーション中に各ページでバリデーションされ、資格情報の誤り、コン
テンツおよびアーカイブロケーションへのアクセス権の欠如、形式の誤り、そ
の他の一般的なコンフィグレーションの問題など、発⽣する可能性があるエ
ラーが防止されます。

PostgreSQL または Microsoft SQL データベース搭載の
システムのリストア

リストアユーティリティを使⽤して、 PostgreSQL または MS SQL Server デー
タベース搭載のサポートされる OpenLab Server/ECM XT システムをリストア
します。リストアユーティリティでサポートするトポロジーのリストについて
は、 59ページの「バックアップおよびリストアユーティリティの使用」を参
照してください。
すべての場合、 105ページの「OpenLab Server/ECM XT Server の手動リスト
ア手順」で説明する⼿動リストア⼿順に従ってください。
リストア中に各ページでバリデーションが実施され、資格情報の誤り、コンテ
ンツおよびアーカイブロケーションへのアクセス権の欠如、形式の誤り、その
他の一般的なコンフィグレーションの問題など、発⽣する可能性があるエラー
が防止されます。
サポートされるトポロジーの場合、以下の⼿順でリストアユーティリティを使
⽤してシステムをリストアします。

注意 バックアップが作成されたシステムと同じ OpenLab Server/ECM XT の 更新プ
ログラムがインストールされている必要があります。これは、リストアされた
データベースのパッチレベルがアプリケーションのパッチレベルと⼀致してい
る必要があるためです。
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5 バックアップとリストアの手順
PostgreSQL または Microsoft SQL データベース搭載のシステムのリストア
注記 リストアユーティリティによって、バックアップユーティリティで作成された
コールドバックアップとホットバックアップからシステムをリストアできま
す。リストアユーティリティは、 OpenLab Server/ECM XT がインストールされ
たシステムやクリーンなシステム上で実⾏できます（79ページの「OpenLab 
Server/ECM XT がインストールされていないクリーンなマシン上のリストア」
を参照）。

注記 リストアユーティリティは、セキュリティで保護された接続⽤のカスタム証明
書をリストアしません。リストア後のシステムは内部証明書を使⽤して設定さ
れます。カスタム証明書を設定するには、 29ページの「OpenLab Server/ECM 
XT リバースプロキシの設定」のステップ 4に従ってください。 4 サーバーまた
はスケーラブルシステムのインデックスサーバーの場合、 37ページの「インデ
ックスサーバーコンフィグレーション - 4 サーバーシステムのみ」を参照してく
ださい。

注記 リストアユーティリティは Oracle データベースのリストアをサポートしてい
ません。Oracle データベースのリストア方法は、Oracle のドキュメントを参照
してください。

注記 Sample Scheduler を使⽤する場合、リストア⼿順の後に Sample Scheduler 
サービスを再起動する必要があります。

注記 バックアップされたシステムの PostgreSQL の差分バックアップ設定でデフォ
ルト以外のパスを使⽤している場合は、リストア後に 71ページの「差分コン
フィグレーションツールを使用する差分バックアップの設定」の指示に従って
ください。

OpenLab Server/ECM XT がインストールされたシステムのリストアユー
ティリティの使用
以下の⼿順のように、バックアップユーティリティを使⽤してバックアップさ
れたインストール済みシステムをリストアします。

注意 リストアプロセスを実⾏する前に、 OpenLab Server/ECM XT のすべての操作
を停止してください。リストア中は、クライアント、機器、またはシステムの
その他の部分がサーバーを使用しないようにしてください。
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5 バックアップとリストアの手順
PostgreSQL または Microsoft SQL データベース搭載のシステムのリストア
リストアユーティリティを使⽤した既存のインストールへのリストア

ステップ オプション 注記

1 ［スタート］ >［Agilent 
Technologies］ >［リストアユー
ティリティ］からリストアユーテ
ィリティを開始します。

  リストアユーティリティを実⾏する
には、システム管理者権限を持ってい
る必要があります。

2 ［バックアップロケーション］
ページで、バックアップロケーシ
ョンを選択します。

• バックアップがローカルまたは 
Windows 共有に配置されている場合、
［ファイルシステム］を［バックアッ
プロケーション］として選択します。
バックアップユーティリティで使⽤さ
れたバックアップフォルダーを選択
し、［次へ］をクリックします。

• バックアップが Amazon AWS S3 スト
レージに配置されている場合、［AWS 
S3］を［バックアップロケーション］
として選択します。 AWS S3 バック
アップのバケットリージョンおよびバ
ケット名、キーを指定し、［次へ］を
クリックします。

• デフォルトでは、［リストアとバリ
デーション］が選択されています。通
常の復旧は、［リストアのみ］を選択
します。

• リストアユーティリティはまず 
Current フォルダーからフルバック
アップをリストアして、次に 
Incremental フォルダーから差分バ
ックアップをリストアします。

• OpenLab ソフトウェアがインス
トール済みのシステムでのみバリ
デーションを利⽤できます。

• ［バリデーションのみ］を選択した
場合、次に［レビュー］ページ、
［処理中］ページの順に表示されま
す。

3 ［データベースサーバー］ページ
の設定は、バックアップされたシ
ステムに基づいて⾃動入力されて
います。

• バックアップ以降に現在の環境状態が
変化している場合、これらの設定を変
更します。

• SQL Server の場合、サーバー名とデー
タベース管理者資格情報を入力しま
す。

• PostgreSQL の場合、接続設定とデータ
ベース管理者資格情報を入力します。

• リストア中の再コンフィグレーション
の詳細については、 81ページの「リ
ストア中の再設定」を参照してくださ
い。

Oracle データベースのリストアはサ
ポートされていないため、⼿動でリス
トアする必要があります。Oracle デー
タベースのリストア方法は、Oracle の
ドキュメントを参照してください。

4 ［アクセス資格情報］ページの設
定は、バックアップされたシステ
ムに基づいて⾃動入力されていま
す。

• バックアップ以降に現在の環境状態が
変化している場合、これらの設定を変
更します。

• ［確認］をクリックして、入力した資
格情報が有効であることを確認しま
す。
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5 バックアップとリストアの手順
PostgreSQL または Microsoft SQL データベース搭載のシステムのリストア
OpenLab Server/ECM XT がインストールされていないクリーンなマシン
上のリストア
この⼿順を使⽤して、バックアップされた OpenLab Server/ECM XT システム
を、 OpenLab Server/ECMXT がインストールされていないマシンへリストアし
ます。

注記 MS SQL データベースを使⽤する場合、リストア⼿順を実⾏する前に MS SQL 
Server をインストールする必要があります。そうしないと、データベースサー
バーの設定中にエラーが発⽣し、リストアプロセスを続⾏できません。
PostgreSQL の場合、ユーティリティはすべての PostgreSQL データベースを他
の ECM XT データと併せてクリーンなシステムにリストアします。リストア完
了後にソフトウェアをインストールする必要があります。

5 ［コンテンツパス］ページの設定
は、バックアップされたシステム
に基づいて⾃動入力されていま
す。

• この画面は、ファイルシステムスト
レージロケーションのみ変更できま
す。

• ［確認］をクリックして、入力した資
格情報が有効であることを確認しま
す。

複数のコンテンツおよびアーカイブロ
ケーションがサポートされています。

6 設定をレビューし、［適⽤］をク
リックします。

［リストア］ページで進⾏状況が確認
できます。 

7 ［リストア］ページでリストア⼿
順の進⾏状況を確認できます。 

サーバーコンフィグレーションユーティ
リティの実⾏ステップで促されたら、
Shared Services 管理者の資格情報を入力
します。

「リストアとバリデーション」または
「バリデーションのみ」を選択した場
合、最後にバリデーションのステップ
が表示されます。バリデーションのス
テータスにある［完了］リンクをク
リックすると、バリデーションレポー
トが開きます。

8 リストア⼿順が完了したら、［完
了］をクリックします。

9 リストア後にシステムを再起動し
ます。

システムをすぐに再起動するには、［は
い］をクリックします。
再起動を後で⼿動で実⾏するには、［い
いえ］をクリックします。

インストール済みのシステムでリスト
アを完了した後は、システムを再起動
することをお勧めします。

10 111ページから開始されるステッ
プ 6 - ステップ 7 を実⾏します。

リストアユーティリティを使⽤した既存のインストールへのリストア （続き）

ステップ オプション 注記
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5 バックアップとリストアの手順
PostgreSQL または Microsoft SQL データベース搭載のシステムのリストア
クリーンなマシンでリストアユーティリティを使⽤したリストア⼿順

ステップ オプション 注記

1 OpenLab Server/ECM XT Server の
インストールメディアから、
［Setup］ >［Tools］ >
［RestoreTool］ へ移動し、
RestoreUtility.exe を起動します。

ソフトウェアインストールメディアの
ダウンロードおよび解凍方法について
は、『OpenLab Server/ECM XT インス
トールガイド』を参照してください。

2 ［バックアップロケーション］
ページで、バックアップロケーシ
ョンを選択します。

• バックアップがローカルまたは 
Windows 共有に配置されている場合、
［ファイルシステム］を［バックアッ
プロケーション］として選択します。
バックアップユーティリティによって
使⽤したバックアップロケーションを
選択します。

• バックアップが Amazon AWS S3 スト
レージに配置されている場合、［AWS 
S3］を［バックアップロケーション］
として選択します。 AWS S3 バック
アップのバケットリージョンおよびバ
ケット名、キーを指定します。

OpenLab Server/ECM XT がインストー
ルされていないマシンにリストアする
と、バリデーションは利⽤できませ
ん。

3 ［データベースサーバー］ページ
の設定は、バックアップされたシ
ステムに基づいて⾃動入力されて
います。

• PostgreSQL Server を PostgreSQL がイ
ンストールされていないマシンにリス
トアすると、リストアプロセスを続⾏
するか確認が促されます。［はい］を
クリックして続⾏します。リストア⼿
順が完了して OpenLab Server/ECM XT 
がインストールされた後に、
PostgreSQL がインストールされます。

• Microsoft SQL データベースがコンフィ
グレーションされている場合、リスト
ア⼿順を続⾏するには MS SQL Server 
がインストールされている必要があり
ます。

• リストア中の再設定の詳細につい
ては、 81ページの「リストア中の
再設定」を参照してください。

• ⾃動入力されたサーバー設定を変
更しないでください。

4 ［アクセス資格情報］ページの設
定は、バックアップされたシステ
ムに基づいて⾃動入力されていま
す。

• バックアップ以降に現在の環境状態が
変化している場合、これらの設定を変
更できます。

5 ［コンテンツパス］ページの設定
は、バックアップされたシステム
に基づいて⾃動入力されていま
す。

• この画面は、ファイルシステムスト
レージロケーションのみ変更できま
す。

複数のコンテンツおよびアーカイブロ
ケーションがサポートされています。

6 設定をレビューし、［適⽤］をク
リックします。
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5 バックアップとリストアの手順
リストア中の再設定
リストア⼿順が成功したら、OpenLab Server/ECM XT の標準インストールを進
めます。リストア⼿順中にレビューおよび設定されたすべての値は OpenLab 
Server/ECM XT のインストール中に⾃動的に取り込まれますので、プロセス中
に変更しないでください。

リストア中の再設定

再設定が必要な場合があります。
• データベースのサーバーが別のコンピューターに移動した。
• ポートまたは管理者資格情報が変更された。
• ユーザーが別のサーバーからバックアップをリストアする。
• データベースがサーバー上の別のインスタンスへ移動した。
• ストレージロケーションが変更された。
• Content Management インデックスパスが変更された。
リストア⼿順中に PostgreSQL および MS SQL の設定を再設定できます。［デー
タベースサーバー］ページで、データベースへの接続に関する読み込み済みの
情報が表示されます。このページで変更を⾏う場合、その情報が正しいことを
必ず確認してください。ユーティリティが値を確認し、問題がある場合は詳細
なメッセージが表示されます。 Oracle データベースの設定の再設定はサポート
されていないため、⼿動で実⾏する必要があります。

PostgreSQL データベースサーバーの再設定
［データベースサーバー］ページで、サーバー名、ポート、スーパーユー
ザー、パスワードを変更および確認できます。別のユーザーが使⽤されている
場合、デフォルトのスーパーユーザー（postgres）と同じ権限を持っている
必要があります。
入力した値を確認するには、［確認］または［次へ］をクリックします。

7 ［リストア］ページでリストア⼿
順の進⾏状況を確認できます。リ
ストア⼿順が完了したら、［完了］
をクリックします。

OpenLab Server/ECM XT ソフトウェア
がインストールされたら、「バリデー
ションのみ」オプションを選択してリ
ストアユーティリティを実⾏します。
これによりデータが確認され、バリ
デーションレポートが作成されます。

クリーンなマシンでリストアユーティリティを使⽤したリストア⼿順 （続き）

ステップ オプション 注記
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5 バックアップとリストアの手順
リストア中の再設定
PostgreSQL のデータリポジトリのパスワード再設定
［データベースサーバー］ページで、 PostgreSQL データベースのデータリポ
ジトリのスーパーユーザーのパスワードを変更および確認できます。
入力した値を確認するには、［確認］または［次へ］をクリックします。 

MS SQL データベースサーバーの再設定
［データベースサーバー］ページで、サーバー名、名前付きインスタンス、ポー
ト、スーパーユーザー、パスワードを変更および確認できます。別のユーザー
が使⽤されている場合、デフォルトのスーパーユーザー（sa）と同じ権限を
持っている必要があります。
名前付きインスタンスは、MS SQL Server のインストール時にユーザーが指定
する名前です（デフォルトと異なる場合）。
Windows ユーザーを使⽤する場合、MS SQL Server のセキュリティ設定に追加
する必要があります。『OpenLab Server/ECM XT インストールガイド』のリ
モートデータベースサーバーのコンフィグレーションに関するセクションを参
照してください。
入力した値を確認するには、［確認］または［次へ］をクリックします。

アクセス資格情報の再設定
このページで、すべてのコンテンツストレージパスにアクセスするために使⽤
されているアカウントを変更できます。このアカウントが ECM XT Server と
データベースサーバー両方のマシンで Administrators グループ にあることを確
認してください。
個々のストレージロケーションでの個別のアカウントはサポートされていませ
ん。 

ユーザーが「サービスとしてログオン」権限を持っていることを確認してくだ
さい。
入力した値を確認するには、［確認］または［次へ］をクリックします。
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リストア中の再設定
コンテンツパスの再設定
［コンテンツパス］ページで、リストアロケーションに新しいパスを入力し
て、リストアされたデータのストレージロケーションを変更できます。
リストアロケーションに新しいパスを入力して、新しいインデックスロケー
ションを指定することもできます。インデックスパスは絶対パスまたは UNC 
パスである必要があります。

注記 インデックスロケーションにネットワークドライブはサポートされていませ
ん。

入力した値を確認するには、［確認］または［次へ］をクリックします。

リストアのレビューおよび開始
［レビュー］ページで、コンフィグレーションする OpenLab Server 設定のサマ
リーをレビューします。
すべて正しければ、［適用］をクリックしてリストアプロセスを開始します。
変更する場合は［戻る］をクリックします。
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バックアップおよびリストアスクリプトの 使用
バックアップおよびリストアスクリプトの
使用

何らかの理由でシステムのバックアップおよびリストアユーティリティが使⽤
できない場合、バックアップおよびリストアスクリプトを使⽤してバックアッ
プやリストアができます。
オールインワン、 2 台のサーバーおよび 4 台のサーバーを使⽤するトポロジー
の場合、以降のセクションで説明するバックアップとリストアの各スクリプト
を使⽤してください。スケーラブルトポロジーのバックアップおよびリストア
は、 95ページの「手動バックアップとリストアの手順」で説明する⼿動バッ
クアップとリストアの⼿順を使⽤してください。以下の表に、バックアップお
よびリストアスクリプトでサポートされる OpenLab Server/ECM XT のトポロ
ジーを記載しています。

4 サーバートポロジーは以下のサーバー構成です。
• OpenLab Server/ECM XT Content Management サーバー（Content 

Management サーバー）
• OpenLab インデックスサーバー（インデックスサーバー）
• データベースサーバー
• Windows ファイルサーバーおよび /または AWS S3 ストレージ

表 6 バックアップおよびリストアスクリプトでサポートされる OpenLab Server/ECM XT のトポロジー

トポロジー バックアップスクリ
プト

リストアスクリプト 注記

オールインワン + +

2 サーバー + + Oracle データベースのバ
ックアップとリストアは
⼿動で実⾏

4 サーバー + + Oracle データベースのバ
ックアップとリストアは
⼿動で実⾏

スケーラブルシステ
ム

⼿動のみ ⼿動のみ
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バックアップおよびリストアスクリプトの 使用
バックアップおよびリストアスクリプトは以下をサポートします。
• PostgreSQL および Microsoft SQL データベース
• ファイルシステムおよび AWS S3 ストレージ
• ファイルシステムのバックアップ先およびリストア元
• 即時フルバックアップのみ
バックアップやリストア操作を実⾏する前に、以下のセクションを確認してく
ださい。
• 55ページの「バックアップとリストアに関する重要な情報」
• 57ページの「障害復旧プランの作成」

注記 Oracle データベースの場合、データベースのバックアップ /リストアはスキッ
プされるため、⼿動で実⾏する必要があります。Oracle データベースのバック
アップとリストア方法は、Oracle のドキュメントを参照してください。Oracle 
データベースのバックアップは、システムの他のバックアップより前に実⾏し
てください。Oracle データベースの場合、リストア⼿順は同じ順序で⾏ってく
ださい。

注意 バックアップおよびリストアスクリプトは、システムを保護するためのカスタ
ム証明書をサポートしていません。カスタム証明書を使用した場合、手動でバ
ックアップし、リストアプロセスで使用できるようにセキュリティで保護され
た場所に保存してください。カスタム証明書は、 C:¥Program Files¥OpenLab 
Reverse Proxy¥Apache24¥conf¥ssl¥custom¥ にあります。
リストア後のシステムは、内部証明書を使用して設定されます。カスタム証明
書をリストアするには、バックアップしたカスタム証明書を使用し、 29ペー
ジの「OpenLab Server/ECM XT リバースプロキシの設定」のステップ 4 に従
ってください。 4 サーバーまたはスケーラブルシステムのインデックスサー
バーの場合、 37ページの「インデックスサーバーコンフィグレーション - 4 
サーバーシステムのみ」を参照してください。
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システム準備
システム準備

バックアップおよびリストアスクリプトを開始する前に、システムを構成して
ください。システムの構成は、以下の説明に従ってください。
1 Content Management サーバーで、 C:¥ProgramData¥

Agilent Technologies¥OpenLab Platform¥Data Repository¥
postgresql¥14¥data¥pg_hba.conf ファイルに以下の⾏を追加します。
• host replication postgres 127.0.0.1/32 md5
• host replication postgres ::1/128 md5

2 PostgreSQL の場合、データベースサーバーで、 C:¥ProgramData¥Agilent¥
PostgreSqlData-14-OLCM¥pg_hba.conf ファイルに以下の⾏を追加します。
• host replication postgres <CM Node IPv4>/<CM Node IPv4 CIDR> md5
• host replication postgres <CM Node IPv6>/<CM Node IPv6 CIDR> md5

3 インデックスおよびデータベースサーバーで、［セキュリティが強化された 
Windows Defender ファイアウォール］ >［受信の規則］へ移動し、以下の
規則を有効にします。
• ファイルとプリンターの共有（SMB 受信）
• ファイルとプリンターの共有（エコー要求 - ICMPv4 受信）

4 Content Management およびインデックスサーバーで、 
a ［セキュリティが強化された Windows Defender ファイアウォール］ >
［受信の規則］ >［新しい規則］へ移動します。 

b 次のオプションを選択します。ポート、 UDP、 137 を選択し、他のオプ
ションはデフォルト値のままにします。

c 名前を設定し、［終了］をクリックします。 
d 新しい規則が有効になっていることを確認します。

5 署名されたスクリプトを実⾏するよう PowerShell を設定します。
a ［スタート］ >［Windows PowerShell］へ移動します。
b ［Windows PowerShell］を右クリックし、［その他］ >［管理者として
実⾏］を選択します。

c 開いた PowerShell ウィンドウで、コマンドを実⾏します：
Set-ExecutionPolicy -ExecutionPolicy AllSigned -Scope LocalMachine［実
⾏ポリシーを変更しますか ?］という質問が表示された場合、 A を入力
して Enter をクリックします。
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バックアップスクリプトを使用する OpenLab Server/ECM XT のバックアップ
注意 バックアップ /リストアスクリプトの開始ユーザーは、 Content 
Management、データベース、およびインデックスサーバーの管理者である必
要があります。ユーザーは、コンテンツおよびアーカイブのストレージロケー
ションと、さらにバックアップロケーションにアクセスできる（読み取りお
よび書き込み権限が付与されている）必要があります。

注記 バックアップおよびリストアスクリプトは .zip アーカイブとして提供されま
す。 Content Management サーバーに .zip ファイルをアップロードしてくださ
い。展開する前にファイルを右クリックし、 ［プロパティ］ >［全般］へ移動
して、［セキュリティ］セクションに［ブロック解除］のチェックボックスが
ないことを確認してください。［セキュリティ］セクションに［ブロック解
除］チェックボックスが表示されている場合、［ブロック解除］チェックボッ
クスをオンにして［適用］をクリックしてください。

バックアップスクリプトを使用する 
OpenLab Server/ECM XT のバックアップ

サポートされるバックアップシナリオ
システムでバックアップスクリプト（Secure_OpenLABCDS_backup.ps1）を
実⾏して、以下のデータをバックアップできます。
• Content Management およびインデックスサーバーのコンフィグレーション
ファイル

• Shared Services、 Content Management、および
データリポジトリのデータベース

• Solr インデックス
• コンテンツおよびアーカイブストレージ
• Alfresco キャッシュ
• Certificate Service の証明書

必要な領域
バックアップ処理に必要な空き領域は、サーバーコンフィグレーション、バッ
クアップロケーション、データベースのバックアップサイズなど、さまざまな
要因によって異なります。最もリソースの消費量が⼤きいケースでは、バック
アップのロケーションの空き領域が、すべてのオンプレミスファイルストレー
ジとデータベースサイズの合計の少なくとも 2 倍あることを確認してくださ
い。以前成功したバックアップが、何らかの理由で途中で終了したバックアッ
プに上書きされるのを避けるために必要です。
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バックアップスクリプトを使用する OpenLab Server/ECM XT のバックアップ
バックアップスクリプトの使用手順
Content Management サーバーで Windows PowerShell を使⽤して、
Secure_OpenLABCDS_backup.ps1 スクリプトを実⾏してバックアップ⼿順を
実⾏します。
1 ［スタート］ >［Windows PowerShell］へ移動し、［Windows PowerShell］
を右クリックして、［その他］ >［別のユーザーとして実⾏］を選択しま
す。

2 ダイアログウィンドウが開いたら、バックアップを実⾏するユーザーのロ
グインとパスワードを設定します。［OK］をクリックします。

3 PowerShell ウィンドウに以下のコマンドを入力して、権限モードでスクリ
プトを実⾏します。
Start-Process -FilePath "powershell" -Verb RunAs

ユーザーアカウント制御アクセスのリクエストが表示された場合、［はい］
をクリックします。

4 PowerShell ウィンドウが新たに開いたら、バックアップスクリプトがある
フォルダーへ移動します（デフォルトでは、 C:¥Program Files (x86)¥
Agilent Technologies¥OpenLab Backup Utility¥Backup and Restore Scripts）。
たとえば、コマンド：cd "C:¥Program Files (x86)¥Agilent Technologies¥
OpenLab Backup Utility¥Backup and Restore Scripts"を使⽤します。

5 Secure_OpenLABCDS_backup.ps1 スクリプトを実⾏します。パラメータを
入力します。 .¥Secure_OpenLABCDS_backup.ps1 -backupDestinationDir 
"<destination_path>" [-hotBackup]

以下のパラメータを使⽤します。
• <destination path> - バックアップ先のパス。例：C:¥BackupDirスクリプ
トでは絶対ローカルフォルダーおよびネットワーク共有パスがサポート
されます。

• [hotBackup] - ホットバックアップまたはコールドバックアップセットを
選択するためのオプションのパラメータ。デフォルトでは、パラメータ
はなく、コールドバックアップが実⾏されます。ホットバックアップの
場合、バックアップ中もシステムは稼働したままとなります。コールド
バックアップの場合、バックアップが開始する前にすべての OpenLab 
Server/ECM XT の操作が⾃動的に停止し、バックアップが完了した後に
実⾏されます。

6 バックアップスクリプトが終了するまでお待ちください。バックアップが
成功した場合、「Backup has completed」というメッセージが表示され、バ
ックアップフォルダーが <destination_path> ロケーションに作成されます。 
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バックアップスクリプトを使用する OpenLab Server/ECM XT のバックアップ
バックアップが失敗した場合、バックアップロケーションの Temp フォル
ダーにバックアップの一部が保存されます。バックアップが失敗すること
で、 Current フォルダーにある以前成功したバックアップが上書きされたり
壊れたりすることはありません。

バックアップのトラブルシューティング
バックアップスクリプトを実⾏すると、%AppData%¥Agilent¥LogFiles¥Backup 
フォルダーに "Backup_log_" の接頭語と末尾にタイムスタンプが付いて実⾏ロ
グが書き込まれます。スクリプトが失敗した場合、「The backup has failed.」
というメッセージがログに表示され、現在の実⾏のログファイルパスが提供さ
れます。現在のバックアップログファイルは問題を特定するのに役⽴ちます。
バックアップが失敗した場合、バックアップロケーションの Temp フォルダー
にバックアップの一部が保存されます。
スクリプト実⾏エラーが発⽣した場合、以下の⼿順に従ってください。
1 バックアップ⼿順を実⾏する前に、必要なシステムコンポーネントである

86ページの「システム準備」のすべてのアクションが実⾏されていること
を確認します。

2 86ページの「システム準備」に従って、スクリプトを実⾏するユーザーが
適切な権限を持っていることを確認します。

3 すべてのマシンが作動し、スクリプトを実⾏したマシンからアクセスでき
ることを確認します（データベースサーバー、インデックスサーバー、
Windows ファイルサーバーなど）。

4 データベースサーバーアカウントに、データベース管理者権限 /スーパー
ユーザーがあることを確認します。

5 ウィルス対策スキャンによってバックアップが正常に完了できなくなって
いないことを確認します。定期的 /スケジュール済みスキャンとリアルタ
イム保護の両方でバックアップロケーションを除外します。

6 Content Management およびデータベースサーバーに C ドライブのスペー
スが⼗分あることを確認します。 C ドライブに一時的なデータベースバッ
クアップ⽤の⼗分なスペースがない場合、他のローカルドライブをこのた
めに使⽤できます。これを⾏うには、 94ページの「バックアップとリスト
ア手順の⼀時的なデータベースロケーションの変更」の説明に従います。

7 上記のステップで問題が解決しない場合、 %AppData%¥Agilent¥LogFiles¥
Backup フォルダーからログファイルを取得し、Agilent のサポート部門にご
相談ください。
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リストアスクリプトを使用する OpenLab Server/ECM XT のリストア
リストアスクリプトを使用する OpenLab Server/ECM 
XT のリストア

このセクションでは、リストアスクリプトを使⽤するオールインワン、 2 サー
バー、および 4 サーバートポロジーのリストア方法について説明します。

サポートされるリストアシナリオ
リストアスクリプト（Secure_OpenLABCDS_restore.ps1）は、以下の環境で実
⾏できます。
• 障害が発⽣した後に既存のシステムをリストアするため、バックアップ時
点のデータにリストアする

• 新しいクリーンな（OpenLab/ECM XT サーバーがインストールされていな
い）システムにバックアップからシステムをリストアする

• 新しくインストールした環境にバックアップからシステムをリストアする
• サポートされるすべてのケースで、追加のソフトウェアをインストールせ
ずにスクリプトを実⾏できます。

注意 データベースサーバー、インデックスノード、およびデータストレージサー
バーは、バックアップの時点と同じ名前にしてください。バックアップから 
installation¥configuration.xml ファイルを確認して、データベースサーバー、
インデックスノード、およびストレージロケーションの名前を取得できます。

リストアスクリプトの使用手順
サポートされるトポロジーのリストア⼿順を実⾏するには、 Content 
Management サーバーとして使⽤しているマシンで Windows PowerShell を使
⽤して Secure_OpenLABCDS_restore.ps1 スクリプトを実⾏します。

注記 リストア⼿順を実⾏する前に、必要なシステムコンポーネントである 86ペー
ジの「システム準備」のすべてのアクション実⾏されていることを確認しま
す。

1 ［スタート］ >［Windows PowerShell］へ移動し、［Windows PowerShell］
を右クリックして、［その他］ >［別のユーザーとして実⾏］を選択しま
す。

2 ダイアログウィンドウが開いたら、バックアップを実⾏するユーザーのロ
グインとパスワードを設定します。［OK］をクリックします。
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リストアスクリプトを使用する OpenLab Server/ECM XT のリストア
3 PowerShell ウィンドウに以下のコマンドを入力して、権限モードでスクリ
プトを実⾏します。
Start-Process -FilePath "powershell" -Verb RunAs 

ユーザーアカウント制御アクセスのリクエストが表示された場合、［はい］
をクリックします。

4 PowerShell ウィンドウが新たに開いたら、リストアスクリプトがあるフォ
ルダーへ移動します（インストール済みシステムのデフォルトでは、
C:¥Program Files (x86)¥Agilent Technologies¥OpenLab Backup Utility¥
Backup and Restore Scripts）。
たとえば、コマンド：cd "C:¥Program Files (x86)¥Agilent Technologies¥
OpenLab Backup Utility¥Backup and Restore Scripts"を使⽤します。
クリーンなシステムにリストアする場合、以下のメディアでスクリプトを
検索します。 .¥Setup¥Scripts¥Server Restore

5 Secure_OpenLABCDS_restore.ps1 スクリプトを実⾏し、バックアップロ
ケーションを指定します。
 .¥Secure_OpenLABCDS_restore.ps1 -backupDir "<path_to_backup>"

<path_to_backup> は、保存されたバックアップのファイルシステムパスで
す。スクリプトでは絶対ローカルフォルダーおよびネットワーク共有パス
がサポートされます。

6 スクリプトが終了するまでお待ちください。リストアが成功した場合、
「The restore has completed」というメッセージが表示されます。

7 システムを再起動します。

注記 ECM XT サーバーがインストール済みのシステムでリストア⼿順を実⾏する場
合、サーバーコンフィグレーションユーティリティの実⾏中に ECM XT 管理者
資格情報を要求するウィンドウが表示される可能性があります。このウィンド
ウは、前回のサーバーコンフィグレーションユーティリティの実⾏以降に 
ECM XT 管理者資格情報を変更した場合に表示されます。

注記 4 サーバーまたはスケーラブルシステムの場合、リストア後にインデックス
サーバーに対してシステムコンフィグレーションユーティリティを実⾏してシ
ステム設定を適⽤してください。
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リストアスクリプトを使用する OpenLab Server/ECM XT のリストア
注記 インストール済みの ECM XT サーバーでリストアする場合で、 Content 
Management サーバー名がバックアップで使⽤した名前と異なる場合、以下を
⾏う必要があります。
• Shared Services コントロールパネルを開き、 Content Management サー
バーで新しいサーバー名で Content Management をアクティブ化します。

• インデックスノードマシンへ移動し、サーバーコンフィグレーションユー
ティリティを実⾏してシステム設定を適⽤します。

注記 -backupDir パラメータが指定されていない場合、スクリプトにバックアップの
パスを指定するよう促されます。バックアップのパスを入力して Enter を押し
ます。

リストアのトラブルシューティング
リストアスクリプトを実⾏すると、%AppData%¥Agilent¥LogFiles¥Restore フォ
ルダーに "Restore_log_" の接頭語と末尾にタイムスタンプが付いて実⾏ログが
書き込まれます。スクリプトが失敗した場合、「The restore procedure has 
failed.」というメッセージがログに印刷され、現在の実⾏のログファイルパス
が提供されます。
スクリプト実⾏エラーが発⽣した場合、以下の⼿順に従ってください。
1 リストア⼿順を実⾏する前に、必要なシステムコンポーネントである 86ペー
ジの「システム準備」のすべてのアクション実⾏されていることを確認しま
す。

2 86ページの「システム準備」に従って、スクリプトを実⾏するユーザーが
適切な権限を持っていることを確認します。

3 すべてのマシンが作動し、スクリプトを実⾏したマシンからアクセスでき
ることを確認します（データベースサーバー、インデックスサーバー、
Windows ファイルサーバーなど）。
• データベースサーバー、インデックスサーバー、および Windows ファ
イルサーバーは、バックアップ時と同じ名前にしてください。バック
アップから Installation¥configuration.xml ファイルを確認して、データ
ベースサーバー、インデックスサーバー、およびストレージロケーショ
ンの名前を取得できます。

4 バックアップ時に使⽤されたデータベースサーバーアカウントがデータ
ベースサーバーと同じ資格情報で存在し、データベース管理者権限 /スー
パーユーザーを持っていることを確認します。
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5 Content Management およびデータベースサーバーの C ドライブに⼗分な
スペースがあることを確認します。 C ドライブに一時的なデータベース
バックアップ⽤の⼗分なスペースがない場合、他のローカルドライブをこ
のために使⽤できます。これを⾏うには、 94ページの「バックアップとリ
ストア手順の⼀時的なデータベースロケーションの変更」の説明に従いま
す。

トラブルシューティングのステップで問題が解決しない場合、
%AppData%¥Agilent¥LogFiles¥Restore フォルダーからログファイルを取得し、
Agilent のサポート部門にご相談ください。
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バックアップとリストア手順の⼀時的なデータベース
ロケーションの変更

デフォルトでは、バックアップ /リストアスクリプトは C:¥ProgramData¥
Agilent¥Backup および C:¥ProgramData¥Agilent¥Restore フォルダーを使⽤し
て、バックアップ /リストア⼿順時にデータベースのバックアップを保存しま
す。データベースバックアップには、 C ドライブに一時的なロケーション⽤の
⼗分な空き領域が必要です。 C ドライブのスペースが⼗分な⼤きさでなく、こ
のためにバックアップ /リストアが失敗した場合、別のローカルドライブを使
⽤できます。これを⾏うには、
LinkTempFolderForBackupAndRestoreDatabase.ps1 スクリプトを実⾏します。
デフォルトで C:¥Program Files (x86)¥Agilent Technologies¥OpenLab Backup 
Utility¥Backup and Restore Scripts にあります。

注記 リモート MSSQL の場合、
"LinkTempFolderForBackupAndRestoreDatabase.ps1" スクリプトはデータベー
スサーバーで実⾏されます。それ以外の場合は、 Content Management サー
バーで実⾏されます。スクリプトは 1 回実⾏されます。

LinkTempFolderForBackupAndRestoreDatabase.ps1 スクリプトを使⽤して一
時的なデータベースバックアップロケーションを変更するには、
1 ［スタート］ >［Windows PowerShell］へ移動し、［Windows PowerShell］
を右クリックして、［その他］ >［管理者として実⾏］を選択します。

2 PowerShell ウィンドウが開いたら、スクリプトがあるフォルダーへ移動し
ます（デフォルトでは、 C:¥Program Files (x86)¥Agilent Technologies¥
OpenLab Backup Utility¥Backup and Restore Scripts）。
たとえば、コマンド：cd "C:¥Program Files (x86)¥Agilent Technologies¥
OpenLab Backup Utility¥Backup and Restore Script"を使⽤します。

3 以下のコマンドを実⾏します。 
.¥LinkTempFolderForBackupAndRestoreDatabase.ps1 
-tempFolderForBackupAndRestoreDatabase "<new_temporary_DB_path>"

以下のパラメータを使⽤します。
<tempFolderForBackupAndRestoreDatabase> - 新しい一時的なデータベー
スバックアップロケーション。ローカルパスのみサポートされます。例：
"E:¥New temp folder"

4 スクリプトが終了するまでお待ちください。
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OpenLab Server/ECM XT Server の⼿動バックアップ⼿順 96

OpenLab Server/ECM XT Server の⼿動リストア⼿順 105

異なるサーバー間の⼿動バックアップの データ移⾏ 115
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OpenLab Server/ECM XT Server の手動バック
アップ手順

すべての OpenLab Server/ECM XT Server を必ず定期的にバックアップしてく
ださい。定期的なフルバックアップと、フルバックアップの間に実⾏する差分
バックアップは、OpenLab Server/ECM XT Server 管理者が作成する必要があり
ます。これらのバックアップは、ハードウェアまたはソフトウェアの不具合が
発⽣したときに OpenLab Server/ECM XT Server をリストアする唯一の方法で
す。 

致命的なシステム障害が発⽣した場合、バックアップはデータ損失量を軽減し
ます。バックアップを実施することで、バックアップの時点で収容されたデー
タをリストアすることができるよう保証されます。アップロード待ちでまだ収
容されていないデータや、バックアップを実施した後にシステムに追加または
更新されたデータは、バックアップをリストアしても修復できません。
バックアップが正しく実施され、リストアに使⽤できることを確認するには、
必ずリストア⼿順（105ページの「OpenLab Server/ECM XT Server の手動リ
ストア手順」）もテストする必要があります。有効なリストアを実⾏するに
は、障害復旧プランの作成が必要です。
OpenLab Server/ECM XT は、ファイルとインデックスをサーバーのファイルシ
ステムに保存します。フォルダーの場所は、製品のインストール時に決定しま
す。フォルダー情報、監査証跡、署名などのその他のデータは、リレーショナ
ルデータベースに保存されます。
フルバックアップは、アップロードしたファイルやそのデータベースも含め
て、OpenLab Server/ECM XT 内のすべてのデータを取り込みます。差分バック
アップは、前回のフルバックアップ以降に発⽣した変更だけをバックアップし
ます。差分バックアッププロセスは、変更された要素だけをバックアップする
ので、フルバックアップよりも短時間で⾏えます。
サーバーをアップグレードする場合は、アップグレードする前にマシンで以下
の⼿順を実⾏してください。アップグレードの前に、すべての作業領域とファ
イルアップロードキューをクリアしてください。異なる OS へのアップグレー
ドを実⾏する場合は、キューにデータがないようにしてください。すべてのフ
ァイルアップロードを完了してください。アップグレードの前に、ファイル
バッファーアップロードキューをクリアしてください。
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手動システムバックアップの実⾏

ステップ 1：データベース、コンテンツフォルダー、インデックスフォル
ダーの確認
OpenLab Server/ECM XT のバックアップやリストアを⾏うには、データベース
の名前、保存されているコンテンツフォルダーの場所、保存されているイン
デックスフォルダーの場所、インストールやコンフィグレーションに関するそ
の他の情報を確認する必要があります。
バックアップする必要があるデータベースは 2 つあります。 OpenLab Server/
ECM XT Server のデータベースと、Shared Services データベースです。これら
のデータベースの名前は、［サーバーコンフィグレーション］ページから取得
できます。
同様に、コンテンツフォルダーのパスも、サーバーのインストール時に指定す
るパラメータの 1 つです。以下の⼿順からパスを確認できます。
1 OpenLab Server/ECM XT Server マシンに移動します。 
2 ［スタート］>［Agilent Technologies］>［サーバーコンフィグレーション
ビューア］をクリックします。

ウェブページが表示され、Content（コンテンツストア）、 Index（インデック
ス）、 Archive（オフラインアーカイブ）のパスが提供されます。

注記 トポロジーに個別のインデックスノードサーバーがある場合、そのインデック
スノードサーバーにインデックスパスがある場合があります。

リポジトリに複数のコンテンツストアがある場合、追加の各コンテンツストア
をバックアップする必要があります。システムに複数のコンテンツストアがあ
るかどうかと、それらの場所を確認するには：
1 <INSTALLATION PATH>¥OpenLab Data Store¥tomcat¥shared¥classes から 

alfresco-global.properties ファイルを開きます（デフォルトの場所は、
OpenLab Server/ECM XT Server の C:¥Program Files (x86)¥Agilent 
Technologies¥OpenLab Data Store¥tomcat¥shared¥classes ディレクトリです）。

図 3 OpenLab Server/ECM XT Server コンテンツサマリー
OpenLab Server および OpenLab ECM XT 管理者ガイド 97



6 手動バックアップとリストアの手順
手動システムバックアップの実⾏
2 dir.root プロパティを検索します。複数のコンテンツストアがある場合、下
記のように一覧表示されます。ここでは 2 つのコンテンツストアが定義さ
れています。

dir.root=¥¥¥¥HA-ContentStore¥¥ContentStore# content store 1
dir2.root=¥¥¥¥HA-ContentStore¥¥ContentStore2 # content store 2 (current)

ステップ 2：OpenLab Server/ECM XT サービスの停止
Windows サービス（services.msc）を開いて、次のサービスを停止します。 
• Agilent OpenLab Content Management Search service
無効になっている場合はこのサービスをスキップします。

• alfrescoTomcat
• Agilent OpenLab Shared Services
• olcm-postgresql-x64-14（OpenLab Server/ECM XT ⽤ PostgreSQL データ
ベースを使⽤している場合のみ）。データベースが別のホスト上にある場合
はこのサービスをスキップします。

注記 トポロジーに複数の ECM XT Server または個別のインデックスノードサーバー
がある場合、すべての ECM XT Server でこれらのサービスを停止してください。

MSSQL サーバーまたは Oracle の場合、サービスの停止方法に関するベン
ダーのデータベースドキュメントを参照してください。データベースが別
のホスト上にある場合は、そのホスト上でこのステップを実⾏する必要が
あります。

図4 OpenLab Server/ECM XT サービスの停止
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ステップ 3：データベースのバックアップ
このセクションでは、データベースをバックアップする簡単でインタラクティ
ブな方法について説明します。その他のオプション（プロセスを⾃動化でき
る方法など）については、 PostgreSQL、MS SQL Server または Oracle のド
キュメントを参照してください。

PostgreSQL での手順 データベースファイルの保存場所は、サーバーのイン
ストール時に指定済みです。ローカル PostgreSQL データベースの場合、デフ
ォルトでは、C:¥ProgramData¥Agilent¥ PostgreSqlData-14-OLCM です。インス
トール時にカスタマイズした場合は、保存場所の情報はサーバーコンフィグ
レーションで確認できます（［スタート］ >［Agilent Technologies］ >
［サーバーコンフィグレーションビューア］）。
この情報は、次の場所にある Windows レジストリにも記録されています。 
“HKEY_LOCAL_MACHINE¥SOFTWARE¥PostgreSQL¥Installations¥postgresql-
x64-14¥Data Directory”.

リモート PostgreSQL データベースの場合、この情報は次の場所にある 
Windows レジストリに記録されています。
“HKEY_LOCAL_MACHINE¥SOFTWARE¥PostgreSQL¥Installations¥postgresql-
x64-14¥Data Directory”

PostgreSQL データベースをバックアップするために、
Windows Server バックアップなどの好みのツールを使ってデータベースフォ
ルダー（C:¥ProgramData¥Agilent¥PostgreSqlData-14-OLCM）をバックアッ
プします。

注意 PostgreSQL 14.1 より前のバージョンを使用しているサーバーで、システムを
同じロケーションで最新バージョンにアップグレードした場合、 PostgreSQL 
データベースはバージョン 14.1 にアップグレードされ、データベースのデー
タは C:¥ProgramData¥Agilent¥PostgreSqlData-14-OLCM に移⾏されます。
バックアップとリストアアクティビティはアップグレードしたシステムで⾏っ
てください。
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MS SQL Server での手順 MSSQL サービスが起動されていることを確認しま
す。SQL Server Management Studio を使⽤して、 Shared Services データベー
ス（OLSharedServices）と OpenLab Server/ECM XT Server データベース
（DataStore）をバックアップします。このツールを使⽤すると、フルバック
アップと差分バックアップの両方を実施できます。

Oracle サーバーでの手順 Oracle データベースのバックアップについては、
Oracle のドキュメントを参照してください。

図 5 SQL Server Management Studio を使⽤したバックアップ
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ステップ 4：コンテンツフォルダー、インデックスフォルダー、および
アーカイブフォルダーのバックアップ
Windows Server バックアップなど、好みのツールを使って、 OpenLab 
Server/ECM XT のコンテンツフォルダー（C:¥DataStoreContent）、インデッ
クスフォルダー 
（C:¥DataStoreIndex）、およびアーカイブフォルダー
（C:¥DataStoreArchive）をバックアップします。
トポロジーに個別のインデックスノードサーバーがある場合、そのインデック
スノードからインデックスをバックアップします。
複数のコンテンツストアがある場合、追加のコンテンツフォルダー
（D:¥DataStoreContent2）ごとにバックアップする必要があります。

図 6 Windows Server バックアップの使⽤
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ステップ 5：OpenLab Server/ECM XT Server コンフィグレーション情報の
バックアップ
1 <Installation Directory>¥OpenLab Data Store¥tomcat¥temp¥com.agilent.datastore.cache 
ファイルを、 C:¥ProgramData¥Agilent¥Installation フォルダーにコピーします。

<Installation Directory> は、［サーバーコンフィグレーション］ページの
［Installation Summary］で確認できます。

2 C:¥ProgramData¥Agilent¥Installation フォルダーをバックアップします。
これは、後でシステムを再構成するために使⽤されます。

注記 トポロジーに個別のインデックスノードサーバーがある場合、そのインデック
スノードサーバーにインデックスパスがある場合があります。

注記 トポロジーに複数の ECM XT Server または個別のインデックスノードサーバー
がある場合、すべての ECM XT およびインデックスノードサーバーからこれら
のファイルをバックアップします。

ステップ 6：カスタム証明書のバックアップ
セキュリティで保護された接続⽤にカスタム証明書を使⽤している場合、これ
らの証明書をバックアップします。 C:¥Program Files¥OpenLab Reverse 
Proxy¥Apache24¥conf¥ssl¥custom¥ フォルダーをバックアップロケーション
にコピーします。

ステップ 7：OpenLab 証明書サーバーのバックアップ
C:¥ProgramData¥Agilent¥OpenLab Certificate Service フォルダーをバック
アップロケーションにコピーします。

ステップ 8：OpenLab Server/ECM XT サービスの開始
Windows サービス（services.msc）を開いて、次のサービスを開始します。
• olcm-postgresql-x64-14（OpenLab Server/ECM XT ⽤ PostgreSQL データ
ベースを使⽤している場合のみ）。データベースが別のホスト上にある場合
はこのサービスをスキップします。
データベースが別のホスト上にある場合は、そのホスト上でこのステップ
を実⾏する必要があります。

• Agilent OpenLab Shared Services
• alfrescoTomcat
• Content Management Search service無効になっている場合はこのサービス
をスキップします。
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注記 Sample Scheduler を使⽤する場合、リストア⼿順の後に Sample Scheduler 
サービスを再起動する必要があります。

注記 トポロジーに複数の ECM XT Server または個別のインデックスノードサーバー
がある場合、すべての ECM XT およびインデックスノードサーバーでこれらの
サービスを開始します。

データリポジトリデータベースの手動バックアップ

データリポジトリは、 PowerShell スクリプトによる⾃動バックアップと⼿動
での回復をサポートしています。データリポジトリのバックアップとリストア
⼿順では、圧縮されたカスタムバックアップファイルへのフルデータベース
バックアップと、そのカスタムバックアップファイルからのフルデータベース
リストアが可能です。この⼿順は、組み込みコマンド pg_dump および 
pg_restore に依存しています。 

スケジュールされたバックアップをサポートするため、 Data Repository 1.4 で
はユーザー資格情報を暗号化形式で Windows Registry に保存します。
この⼿順を完了するには、以下が必要となります。
• データリポジトリの権限内でインストールおよび構成された PostgreSQL 
データベース

• すべてのデータベースオブジェクトの読み取り権限
• バックアップターゲットフォルダーへの書き込み権限

注記 スクリプト実⾏時の不要なエラーを回避するために、制限しないモードで 
PowerShell を実⾏してください。以下のコマンドを使⽤すると、強制的に制
限されないスクリプト実⾏となります。
PowerShell.exe Set-ExecutionPolicy UnRestricted -Force

管理者は、グループポリシーを使⽤して実⾏ポリシーのバイパスを防ぐことが
できます。この場合は、 PowerShell スクリプトは実⾏できません。

注記 トポロジーに複数の ECM XT Server または個別のインデックスノードサーバーが
ある場合、すべての ECM XT Server でこれらのサービスを停止してください。
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バックアップの作成
データリポジトリのバックアップスクリプトは、以下のデータリポジトリイン
ストールフォルダーにあります。 

C:¥Program Files (x86)¥Agilent Technologies¥OpenLab Platform¥Data 
Repository¥Data Repository¥Service¥Scripts¥PostgreSQL¥Backup
¥dr-db-backup.ps1
SYNOPSIS

Agilent Technologies - OpenLab Data Repository Backup Utility

SYNTAX
dr-db-backup.ps1
[[-hostname] <String>]
[[-port] <String>]
[[-database] <String>]
[-path] <String>

DESCRIPTION

実⾏中の PostgreSQL データベースのバックアップを pg_dump カスタム圧縮
形式で作成します。
PARAMETERS

-hostname <String>

PostgreSQL サーバーを指定します。
-port <String>

PostgreSQL サーバーポートを指定します。
-database <String>

PostgreSQL データベースを指定します。
-path <String>

バックアップディレクトリを指定します。

バックアップの呼び出し例
./dr-db-backup -path c:¥temp 

バックアップ出力
このスクリプトでは、組み込みコマンド pg_dumpを使⽤して完全な 
PostgreSQL バックアップを作成し、カスタムバックアップ（ファイル形式 
.bakpgdc）に結果を保存します。これは、目次を含めたすべてのデータベー
スオブジェクトの圧縮されたアーカイブファイルです。
バックアップ操作が成功した場合、終了コードは 0 になります。バックアップ
ディレクトリが無効の場合、終了コードは 2 になります。その他のエラーでは
エラーコードは 1 になります。
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OpenLab Server/ECM XT Server の手動リスト
ア手順

ハードウェアやソフトウェアの不具合により OpenLab Server/ECM XT Server 
が操作不能になった場合、次の⼿順を実⾏して既存のバックアップファイルか
らシステムをリストアします。
サーバーをアップグレードする場合、アップグレード後に以下の⼿順を実⾏し
てください。
リストア⼿順は、成功したバックアップで取り込まれたコミット済みデータの
みリストアします。アップロード待ちでまだ収容されていないデータや、バッ
クアップを実施した後にシステムに追加または更新されたデータは、バック
アップをリストアしても修復できません。

ステップ 1：データベースのリストア

PostgreSQL サーバーでの手順 データベースフォルダー（例えば 
C:¥ProgramData¥Agilent¥PostgreSqlData-14-OLCM）を特定し、バックアッ
プからそのフォルダーに PostgreSQL データベースをリストアします。その後
の設定を簡単にするため、オリジナルのパスを維持することをお勧めします。

注意 PostgreSQL 14.1 より前のバージョンを使用しているサーバーで、システムを
同じロケーションで最新バージョンにアップグレードした場合、 PostgreSQL 
データベースはバージョン 14.1 にアップグレードされ、データベースのデー
タは C:¥ProgramData¥Agilent¥PostgreSqlData-14-OLCM に移⾏されます。バ
ックアップとリストアアクティビティはアップグレードしたシステムで⾏って
ください。

MS SQL サーバーでの手順 次の⼿順を使⽤してデータベースをリストアし、
リストアされた各データベースの設定を変更します。
データベースのリストア
SQL Management Studio を使⽤して、 Shared Services データベース
（OLSharedServices）と OpenLab Server/ECM XT Server のデータベース
（DataStore）をリストアします。
SQL Management Studio を使⽤した Shared Services データベース設定の構成
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1 ［Shared Services データベース］ >［セキュリティ］ >［ユーザー］
でデータベースユーザーを確認します（ユーザーをレビューして既存のユー
ザーを再使⽤するか、ユーザーを削除して新しいユーザーを作成します）。

2 ステップ 1 で使⽤したデータベースユーザーに db_owner が付与されている
か確認します。 

3 MS SQL Server ログインの確認
a ［セキュリティ］ >［ログイン］に移動します。
b Shared Service ログインユーザーが MS SQL Server 上に存在することを
確認します（必要な場合は作成します）。
MS SQL Server 認証を使⽤したインストール⼿順のステップ 2 で使⽤し
たログインが存在することを確認してください。
インストール⼿順のステップ 2 で Windows 認証を使⽤した場合、以下
の定義されたログインユーザーを確認してください。
•ローカル MS SQL Server データベースの場合（MS SQL Server と ECM 

XT Server が同じマシンにインストールされている）、 'NT 
AUTHORITY¥SYSTEM' ログインを使⽤します。

•リモート MS SQL Server データベースの場合（MS SQL Server と ECM 
XT Server が 2 台の別のマシンにインストールされている）、Windows 
ログインから 'DOMAIN¥ECM XT Server machine name$' を使⽤しま
す。（たとえば、ドメインが Agilent で ECM XT Server が ’ECMServer’ 
のマシンにインストールされている場合、Windows ログインから 
'Agilent¥ECMServer$’ を使⽤ /作成してください）。

4 MS SQL Server ログインで Shared Service ユーザーをマッピングします。
a OLSharedServices データベースの［マップ］を選択します。
b MS SQL ログインをステップ 1 の Shared Services データベースユーザー
にマッピングします。

SQL Management Studio を使⽤した、 DataStore データベース設定の構成
1 ［DataStore データベース］ >［セキュリティ］ >［ユーザー］でデータ
ベースユーザーを確認します（ユーザーをレビューして既存のユーザーを
再使⽤するか、ユーザーを削除して新しいユーザーを作成します）。

2 ステップ 1 で使⽤したデータベースユーザーに db_owner が付与されている
か確認します。

3 MS SQL Server ログインを確認します。
a ［セキュリティ］ >［ログイン］に移動します。
b インストール⼿順のステップ 2 で 使⽤した DataStore ログインユーザー
が MS SQL Server 上に存在することを確認します（必要な場合は作成し
ます。 )
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4 MS SQL Server ログインで DataStore ユーザーをマッピングします。
a DataStore データベースの［マップ］を選択します。
b MS SQL ログインをステップ 1 の DataStore データベースユーザーにマ
ッピングします。

Oracle サーバーでの手順 バックアップファイルからのデータベースのリスト
アについては、 Oracle のドキュメントを参照してください。

データリポジトリデータベースのリストア この⼿順を完了するには、以下が
必要となります。
• データリポジトリを使⽤してインストールおよび構成された PostgreSQL 
データベース

• 指定されたバックアップの対象となっているすべてのアプリケーションが、
それらのドキュメントに従ってインストールされ データリポジトリに登録
されている

• バックアップディレクトリへの読み取りおよび書き込み権限
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バックアップのリストア データリポジトリのリストアスクリプトは、以下の
データリポジトリインストールフォルダーにあります。
C:¥Program Files (x86)¥Agilent Technologies¥OpenLab Platform¥Data 
Repository¥Data Repository¥Service¥Scripts¥PostgreSQL¥Backup
SYNOPSIS

Agilent Technologies - OpenLab Data Repository Restore Utility

SYNTAX
dr-db-restore.ps1
[[-hostname] <String>] 
[[-port] <String>]
[[-database] <String>] 
[-path] <String>
[-quiet]

DESCRIPTION

実⾏中の PostgreSQL データベースのバックアップを pg_dump カスタム圧縮
形式を使⽤してリストアします。
PARAMETERS

-hostname <String>

PostgreSQL サーバーを指定します。
- optional, default: 'localhost'

-port <String>

PostgreSQL サーバーポートを指定します。
- optional, default: 5433

-database <String>

PostgreSQL データベースを指定します。
- optional, default: 'datarepo'

-path <String>

バックアップディレクトリを指定します。
-quiet

ユーザーの操作なしでリストアが実⾏されます。
- optional

リストアの呼び出し例 ./dr-db-restore -path c:¥temp

リストア出力 データリポジトリでは、組み込みコマンドpg_restore を使⽤し、
ターゲットディレクトリパスにある最新のバックアップファイルから開始して、
カスタム PostgreSQL データベースのバックアップ pg_dump をリストアします。
パラメータ -quiet を指定すると、データリポジトリはユーザーの操作なしで最
新のバックアップをリストアします。
バックアップ操作が成功した場合、終了コードは 0 になります。バックアップ
ディレクトリが無効の場合、終了コードは 2 になります。その他のエラーでは
エラーコードは 1 になります。
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ステップ 2：コンテンツフォルダー、インデックスフォルダーおよびアー
カイブフォルダーのリストア
OpenLab Server/ECM XT のコンテンツフォルダー（C:¥DataStoreContent）、
インデックスフォルダー（C:¥DataStoreIndex）、およびアーカイブフォル
ダー（C:¥DataStoreArchive）の場所を指定し、バックアップからそれらのフ
ォルダーをリストアします。その後の設定を簡単にするため、オリジナルのパ
スを使⽤することをお勧めします。
複数のコンテンツ保存がある場合、追加のコンテンツ保存ごとにそれぞれの場
所にリストアする必要があります。
ストレージが共有ネットワークリソースにあるトポロジーの場合、ストレージ
をリストアした後、サーバーに対するアクセス許可をリストアするか、それら
の許可が問題なく利⽤できるか確認する必要もあります。

アクティビティログインデックスの再構築 アクティビティログテーブルまた
はデータが破損した場合や Shared Services データベースが既存の OpenLab イ
ンストールでリストアされている場合に、次の⼿順で OpenLab Shared 
Services アクティビティログインデックスを再構築します。 

アクティビティログインデックスは以下の状況で⾃動的に再構築されます。
• Firebird データベースを⽤いたファイルベースのワークステーションコン
フィグレーションを使⽤している

• Shared Services データベースが新たなインストールでリストアされている
• データを移⾏またはアップグレードしている
インデックスの再構築に要する時間は、データベースのタイプとアクティビ
ティログレコード数によって異なります。数時間かかることもあります。処理
中は、アプリケーションでアクティビティログの検索はできません。
アクティビティログを再構築するには、
1 管理者としてコマンドプロンプトを開始します。
2 以下のコマンドを実⾏します。

net stop SharedServicesHost && del /s /f /q 
%ProgramData%¥Agilent¥OLSS¥Index¥ActivityLog && net start 
SharedServicesHost 
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以下のエラーが発⽣する可能性があります。
• メッセージ

Agilent OpenLab Shared Services サービスは開始されていません。 NET 
HELPMSG 3521 と入力すると、より詳しい説明が得られます。 

解決策
以下のコマンドを使⽤します。
del /s /f /q %ProgramData%¥Agilent¥OLSS¥Index¥ActivityLog && 
net start SharedServicesHost 

• メッセージ
システムエラー 5 が発⽣しました。アクセスが拒否されました。 

解決策
コマンドプロンプトを管理者として実⾏してください。

ステップ 3：OpenLab Server/ECM XT のコンフィグレーション情報のリス
トア
インストール /コンフィグレーション関連のファイルを 
C:¥ProgramData¥Agilent¥Installation にリストアします。
スケーラブルシステムの場合、ノードごとにこのフォルダーをリストアしま
す。

ステップ 4：OpenLab 認証サービスのリストア
バックアップした認証サービスフォルダーを 
"C:¥ProgramData¥Agilent¥OpenLab Certificate Service" フォルダーにコ
ピーします。
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ステップ 5：オリジナルコンフィグレーションを使用した OpenLab 
Server/ECM XT のインストール
インストール⼿順に従って、マシンに OpenLab Server/ECM XT をインストー
ルし、新しい OpenLab Server/ECM XT を構成します。以下の⼿順では、
PostgreSQL データベースを例に、リストア済み情報を使⽤して OpenLab 
Server/ECM XT をインストールする方法について説明します。この⼿順は他の
データベースの場合も同様です。
1 インストーラで、［ステップ 1 - ソフトウェアに必要なコンポーネントのイ
ンストールおよびアップグレード］を実⾏します。

2 データベースタイプ画面で、［PostgreSQL Server (v14)］が選択されてい
るのを確認し、［次へ］をクリックしてください。

3 ［PostgreSQL］ 画面で、デフォルトのサーバー名とポートを変更せず、
［次へ］をクリックします。

4 PostgreSQL 設定画面では、 PostgreSQL インストールパスを変更しないで
ください。データベースファイルの場所が、データベースファイルがリス
トアされた場所と対応していることを確認してください。

5 スーパーユーザーのパスワードを入力し、前提条件のインストールを完了
します。

6 インストーラで、［ステップ 2 - データベーススキーマの作成および更新］
を実⾏します。

7 データベースサーバー画面で、［既存の OpenLab Server データベースに接
続してアップグレード］を選択し、［次へ］をクリックしてください。

8 データベーススキーマのコンフィグレーションを完了します。
9 ［ステップ 3 - OpenLab Content Management のインストールおよびアップ
グレード］を実⾏します。

10［ステップ 4 - OpenLab Content Management の構成］を実⾏します。この
ステップ中に、 Shared Services admin の資格情報を入力できるようにして
おいてください。

11コンテンツパス画面で、すべてのデータベースファイルのロケーションが
実際のデータフォルダーの場所と一致していることを確認します。［確認］
をクリックし、［次へ］をクリックします。

12コンフィグレーションサマリーを注意深くレビューしてください。 OK であ
れば、［適用］をクリックします。
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ステップ 6：OpenLab Control Panel でのライセンスサーバーの変更
ライセンスサーバーを別の名前のコンピューターへ移動した場合は次の⼿順に
従ってください。
1 管理者として OpenLab Control Panel にログインします。
2 ［管理］ >［ライセンス］ >［サーバーの変更］をクリックします。
3 ライセンスサーバーの名前を入力します。
4 ［ping］をクリックして、新しいサーバーが正しいことを確認します。
5 ［OK］をクリックします。
6 マシンを再起動します。

ステップ 7：OpenLab Server/ECM XT のアクティブ化 

同じホスト名でリストアを実⾏する場合は、OpenLab Server/ECM XT を再度ア
クティブにする必要はありません。ただし、サーバーを新しいマシンに移動し
た場合、OpenLab Server/ECM XT の再アクティブ化が必要になることがありま
す。 
1 ［OpenLab Control Panel ］ >［管理］を開きます。 
2 ［システムコンフィグレーション］ >［システム設定の編集］をクリックし
ます。

3 認証プロバイダーに対して ［内部］ または ［Windows ドメイン］ を選択
します。これらの値のいずれかがすでにコンフィグレーションされている
場合は、［現在のコンフィグレーションを維持］を選択できます。
［Windows ドメイン］を選択した場合は、 46ページの「Windows ドメイ
ン」を参照してください。

4 ［Content Management］をストレージタイプとして選択し、［次へ］をク
リックします。 

5 認証プロバイダーに対して現在のコンフィグレーションを維持しなかった
場合、管理者アカウントの 認証パラメータ を入力します。

6 ［次へ］をクリックします。
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7 ［サーバーの変更］を選択し、OpenLab Server/ECM XT URL を指定した後、
［ライセンス認証］をクリックし、 OpenLab Server/ECM XT の同期を再度
アクティブにします。

8 ［次へ］をクリックし、［適用］をクリックします。

注記 Sample Scheduler を使⽤する場合、リストア⼿順の後に Sample Scheduler 
サービスを再起動する必要があります。

図 7 OpenLab Server/ECM XT のアクティブ化
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ステップ 8：クライアントコンフィグレーション
OpenLab Server/ECM XT Server が別のホストにリストアされた場合、セット
アップですべてのクライアントをこの新しい OpenLab Server/ECM XT Server 
に設定する必要があります。各クライアントマシンからこの⼿順を繰り返す必
要があります。
1 Windows の［スタート］ >［Agilent Technologies］ >［メンテナンスユー
ティリティ］を選択します。

2 ［サーバー設定］ タブをクリックします。
3 ［サーバーの追加］をクリックし、サーバー名とオプションで説明を入力し
ます。

4 ［サーバー］ フィールドに新しいホスト名を入力し、［テスト接続］をク
リックします。

5 ［OK］をクリックし、このサーバーをデフォルトとして設定します。これ
でコントロールパネルにログインできます。

ステップ 9：カスタム証明書のリストア
バックアップにカスタム証明書のあるフォルダーが含まれる場合、 29ページ
の「OpenLab Server/ECM XT リバースプロキシの設定」のステップ 4に従っ
て設定します。 4 サーバーまたはスケーラブルシステムのインデックスサー
バーの場合、 37ページの「インデックスサーバーコンフィグレーション - 4 
サーバーシステムのみ」を参照してください。

ステップ 10：コントロールパネルでライセンスの確認
サーバーのアップグレード時にサーバー Mac アドレスが変更された場合、新
しいサーバーのライセンスは古いサーバーとは異なります。
1 コントロールパネルから［管理］ >［ライセンス］を選択します。
2 ［ライセンス］ツールバーで［ライセンスの表示］をクリックします。イ
ンターネットウィンドウに情報が表示されます。

必要に応じて、ライセンスを再適⽤します。詳細については、コントロールパ
ネルのヘルプを参照してください。
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異なるサーバー間の手動バックアップの
データ移⾏

このセクションでは、異なるサーバー間の⼿動データバックアップによるデー
タ移⾏について説明します。 OpenLab Server/ECM XT v2.4 システム
（Windows Server 2012）から、新しいオペレーティングシステム（Windows 
Server 2016、Windows Server 2019、または Windows Server 2022）を搭載し
た v2.7 サーバーへアップグレードする場合にこの⼿順を使⽤します。
以下のステップは、オールインワン OpenLab Server/ECM XT 2.4 サーバーに適
⽤されます。

注記 データを継承する新しいサーバーは Windows Server 2022 など、 OpenLab 
Server/ECM XT v2.7 でサポートされるサーバーオペレーティングシステム上に
なければなりません。

1 オールインワン OpenLab Server/ECM XT 2.4 およびソフトウェアアップ
デートを新しいサーバーにインストールします。

2 2.4 の『OpenLab Server および ECM XT 管理者ガイド』の「⼿動システム
バックアップの実⾏」セクションに従って、サーバーデータをバックアッ
プします。

3 Windows Server バックアップなど、好みのツールを使⽤して、新しいサー
バーにデータを転送してリストアします。

4 C: ドライブのフォルダーおよびファイルをバックアップフォルダーおよび
ファイルに⼿動で置き換えます。
a 以下のサービスを停止します。これは C: フォルダーを正常に置き換える
ために必要です。
•AlfrescoTomcat
•Agilent OpenLab Content Management Search service
•Agilent OpenLab Shared Services
•olcm-postgressql-x64-10 
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b C: フォルダーおよびファイルを対応するバックアップデータに置き換え
ます。
•PostgreSqlData-10-OLCM - 

C:¥ProgramData¥Agilent¥PostgreSqlData-10-OLCM
•DataStoreContent - C:¥DataStoreContent
•DataStoreIndex - C:¥DataStoreIndex
•DataStoreArchive - C:¥DataStoreArchive

•インストールフォルダー - C:¥ProgramData¥Agilent¥Installation
c サービスを逆の順序で再起動します。

•olcm-postgressql-x64-10 
•Agilent OpenLab Shared Services
•Agilent OpenLab Content Management Search service
•AlfrescoTomcat

5 OpenLab Server/ECM XT v2.4 インストーラのステップ 2 とステップ 4 を実
⾏して、元のスキーマで新しいサーバーを再コンフィグレーションします。
• ステップ 2 で、［既存の OpenLab Content Management データベースに接
続してアップグレード］を選択し、古いサーバーログインスキーマで
データベースに接続していることを確認します。

• ステップ 4 で、すべてのデータベースファイルのロケーションが実際の
データフォルダーの場所と一致していることを確認します。［確認］を
クリックし、ステップが順調に進んでいることを確認します。 

6 OpenLab Control Panel で Content Management を再度アクティブ化します。
この時点では、Content Management は古いサーバーロケーションを指して
いるため、変更する必要があります。
a 管理者ユーザーとして OpenLab Control Panel にログインします。
b ［管理］ >［システムコンフィグレーション］ >［システム設定の編集］
から、［システム設定の編集］にアクセスします。

c Content Management の下のドロップダウンメニューを選択し、
［Content Management］を選択します。

d ［次へ］をクリックします。
e Content Management サーバーの現在のロケーションが古いサーバー名を
指している場合、［サーバーの変更］チェックボックスをオンにします。
Content Management URL を変更します。
<新規サーバー名> に置き換えます。
［ライセンス認証］をクリックして、問題なくライセンス認証が成功し
たことを確認します。
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f ［次へ］をクリックします。
g ［適用］をクリックして設定を保存します。

7 Content Management ウェブサイトから、すべてのデータが移⾏できたこと
を確認します。

8 最新の v2.7 インストーラをダウンロードして OpenLab Server/ECM XT に
アップグレードします。
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バックアップのガイドライン 119

概要 120

Solr インデックスのバックアップ 121

データベースの⼿動バックアップ 125

データリポジトリのバックアップ 137

コンテンツストアの⼿動バックアップ 138

OpenLab Server/ECM XT Server および インデックスサーバーコンフィグレー
ショ ン情報の⼿動バックアップ 139

バックアップファイルの保存 140

システムの⼿動リストア 141

本章は、データベースのバックアップとメンテナンスに精通し、 Apache 
Tomcat に関する知識をある程度お持ちの管理者を対象としています。 Solr イ
ンデックス、データベース、コンテンツストア、およびコンフィグレーション
情報のホットバックアップを含む、OpenLab Server/ECM XT システムのホット
バックアップを実⾏するために必要な情報を記載しています。システムのリス
トア方法に関する情報も含まれます。

注記 バックアップおよびリストアユーティリティをサポートしているシステムで
ホットバックアップが利⽤できます。 Agilent では、可能な限りバックアップ
およびリストアユーティリティを使⽤することをお勧めします。バックアップ
およびリストアユーティリティの使⽤方法については、 54ページの「バック
アップとリストアの手順」を参照してください。
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• システムをバックアップするときは、必ず 120ページの「概要」の説明で
指定された順序に従ってください。

• ホットバックアップは、システム上でユーザーがアクティブな状態で実⾏
するよう設計されていると同時に、パフォーマンスへの影響があります。
アーカイブが実⾏中でないときやアップロード速度が標準または標準未満
のレベルのときなど、システムアクティビティが低下している間に実⾏す
ることをお勧めします。
OpenLab Server および OpenLab ECM XT 管理者ガイド 119



7 手動ホットバックアップ手順
概要
概要

ホットバックアップでは、システムの操作を続⾏したまま、 OpenLab 
Server/ECM XT からすべてのデータを一貫性のある状態でコピーすることがで
きます。バックアップ⼿順を以下の順序で実⾏することが重要です。
1 Solr インデックス - Solr インデックスを最初に（データベースの前に）
バックアップします。リストア時に、システムはデータベーストランザク
ションデータから不明なインデックスエントリを検出し、必要に応じてそ
れらのエントリを作成します。

2 Data Repository - トポロジーに複数の ECM XT Server または個別のイン
デックスノードサーバーがある場合、すべての ECM XT Server から Data 
Repository をバックアップします。

3 データベース - データベースとコンテンツストアとの一貫性を確保するた
め、ファイルをバックアップする前にデータベースのバックアップを完了
する必要があります。データベースのバックアップを実⾏するときは、
OpenLab Server/ECM XT で使⽤するよう設定された、データベースベン
ダーが提供するバックアップツールを使⽤してください。

4 コンテンツストア - 最終的なステップで、実際のファイルをバックアップ
します。このために任意のファイルバックアップツールを使⽤できます。

5 カスタム証明書 - セキュリティで保護された接続⽤にカスタム証明書を使⽤
している場合、これらの証明書のバックアップを作成します。このために
任意のファイルバックアップツールを使⽤できます。

6 コンフィグレーション情報 - 最終ステップでは、ソフトウェアの再インス
トールが簡略化できるようにコンフィグレーションファイルをバックアッ
プします。このために任意のファイルバックアップツールを使⽤できます。

注記 スケーラブルな環境では、データベースとコンテンツストア（ファイルシス
テム）が共有され、 Solr インデックスはインデックスサーバーに保存されま
す。システムをリストアするときは、インデックスサーバーにインデックスを
リストアします。

注記 バックアップが完了したら、インデックス、データベース、およびコンテンツ
ストアのバックアップを１つのユニットとして一緒に保存することが重要で
す。これらはセットとしてリストアする必要があるためで、そのようにしない
とシステムが正しく動作しません。
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OpenLab Server/ECM XT の実⾏中に OS ファイルシステムコピーを使⽤して 
solr6/インデックスサブディレクトリを直接バックアップしようとしないでく
ださい。 Solr インデックスが破損します。
Solr の推奨されるバックアップ方法は、スケジュール済みの Solr バックアップ
ジョブです。⾃動バックアップを有効にする⼿順については、「定期的なバッ
クアップ」 を参照してください。OpenLab Server/ECM XT では、定期的な Solr 
インデックスバックアップをスケジュールでき、これはシステムプロパティか
ら設定します。

定期的なバックアップ

以下の⼿順で、⾃動バックアップを有効にします。

Content Management サーバーのみの OpenLab Server/ECM XT

オールインワンまたは 2 台のサーバーソリューションなど、個別のインデック
スサーバーがなく、インデックスおよび検索サービスが Content Management 
サーバーローカルのコンフィグレーションでは、以下で定期的なインデックス
のバックアップをスケジュールしてください。
1 サーバーコンフィグレーションアプリケーションを開いてインデックスの
ロケーションを⾒つけます（Windows の［スタート］ >［Agilent 
Technologies］ >［サーバーコンフィグレーション ビューア］）。

2 ［Content Management Content Summary］に、インデックスパス（Index 
Path）が表示されます。たとえば、以下の例のインデックスパスが 
C:¥DataStoreIndex と表示され、インデックスフォルダーが 
C:¥DataStoreIndex¥solr6¥index¥alfresco にあることが示されます。

表 7 Solr インデックス Content Management コンテンツサマリー

サーバー設定 インデックスおよび検索サービス搭載の Content 
Management

Primary content storage location C:¥DataStoreContent

Secondary content storages None
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3 定期的なインデックスバックアップを有効にするようシステムプロパティ
を設定します（124ページの「システムプロパティの変更」を参照）。た
とえば、インデックスパスが C:¥DataStoreIndex の場合、バックアップの場
所を次のように設定する必要があります。
¥DataStoreIndex¥solr6Backup¥alfresco:

4 フォルダー C:¥DataStoreIndex¥solr6Backup¥alfresco を作成します。 
5 Content Management サーバーを再起動して設定を有効にします。

注記 リストアすると、インデックスバックアップディレクトリのコンテンツ
（ディレクトリ構造とファイル）が、インストール時に指定した検索サービス
の <solr6¥index> ディレクトリにコピーされます。デフォルトのロケーション
は C:¥DataStoreIndex です。

注記 インデックスバックアップは、 3 日後に⾃動的に削除される前に定期的に保存
する必要があります。  一致するコンテンツとデータベースバックアップとの
セットとして保存してください。インデックスをリストアするときは、データ
ベースのバックアップ後に作成された Solr インデックスは使⽤しないでくだ
さい。データベースのバックアップ時間に最も近いものを使⽤し、バックアッ
プ後のものは使⽤しないでください。

Primary archive storage location C:¥DataStoreArchive

Secondary archive storage locations None

Index path C:¥DataStoreIndex

Index hostname

表 7 Solr インデックス Content Management コンテンツサマリー

表 8 システムプロパティの設定

プロパティ 説明

solr.backup.alfresco.remoteBackupLocation=
C:¥DataStoreIndex¥solr6Backup¥alfresco

インデックスバックアップの場所

solr.backup.alfresco.numberToKeep=3 最新のバックアップに加えて前の
3 つのバックアップを維持

solr.backup.alfresco.cronExpression=0 0 2 * * ? デフォルトは 1 日 1 回
2:00 a.m. に実⾏。ページ 51の「Cron 
記法」を参照。
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インデックスサーバーのある OpenLab Server/ECM XT

4 台のサーバーまたはスケーラブルなトポロジーなど、個別のインデックス
サーバーがあるコンフィグレーションでは、以下を⾏って定期的なインデック
スのバックアップをスケジュールしてください。
1 ［サーバーコンフィグレーション アプリケーション（Windows の［スター
ト］ >［Agilent Technologies］ >［サーバーコンフィグレーション ビュー
ア］）でインデックスサーバーのインデックスロケーションを確認します。

2 ［Content Management Content Summary］に、インデックスパスが表示さ
れます。たとえば、以下の例のインデックスパスが 
C:¥DataStoreIndex と表示され、インデックスフォルダーが 
C:¥DataStoreIndex¥solr6¥index¥alfresco にあることが示されます。

3 定期的なインデックスバックアップを有効にするようインデックスサー
バーのシステムプロパティを設定します。（124ページの「システムプロ
パティの変更」を参照。）たとえば、インデックスパスが 
C:¥DataStoreIndex の場合、バックアップロケーションを 
C:¥DataStoreIndex¥solr6Backup¥alfresco に設定し、バックアップフォル
ダーがインデックスフォルダー C:¥DataStoreIndex¥solr6¥index¥alfresco に
近くなるようにする必要があります。

表 9 Content Management コンテンツサマリー

サーバー設定 インデックスおよび検索サービス搭載の Content 
Management

Primary content storage location C:¥DataStoreContent

Secondary content storages None

Primary archive storage location C:¥DataStoreArchive

Secondary archive storage locations None

Index path C:¥DataStoreIndex

Index hostname

表 10 システムプロパティの設定

プロパティ 説明
solr.backup.alfresco.remoteBackupLocation=
C:¥DataStoreIndex¥solr6Backup¥alfresco

インデックスサーバー上のインデック
スバックアップの場所

solr.backup.alfresco.numberToKeep=3 最新のバックアップに加えて前の
3 つのバックアップを維持

solr.backup.alfresco.cronExpression=0 0 2 * * ? デフォルトは 1 日 1 回
2:00 a.m. に実⾏
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4 フォルダー C:¥DataStoreIndex¥solr6Backup¥alfresco を作成します。
5 その他すべての Content Management サーバーに同じ設定を適⽤します。
6 インデックスサーバーのみ再起動して設定を有効にします。他の Content 

Management サーバーを再起動する必要はありません。

注記 インデックスサーバーで適⽤した同じ設定を他のすべての Content 
Management サーバーに適⽤して、すべてのサーバーが一貫して動作するよう
にすることが重要です。これらのサーバーがすべて同じデータベースおよびイ
ンデックスサーバーを指しているためです。スケジュール化されたジョブは、
インデックスサーバー⾃体を含む任意のサーバーによって呼び出すことができ
ます（どのサーバーになるかは保証されません）。インデックスサーバー上の
インデックスに対してバックアップが⾏われるため、 remoteBackupLocation 
はインデックスサーバーが認識できるロケーションである必要があります。
サーバーごとに異なる設定にすると、矛盾した動作や予期しない動作を引き起
こします。

注記 リストアすると、インデックスバックアップディレクトリのコンテンツ（デ
ィレクトリ構造とファイル）が、インストール時に指定したインデックスサー
バーの <solr6¥index> ディレクトリにコピーされます。デフォルトのロケーシ
ョンは C:¥DataStoreIndex です。

注記 インデックスバックアップは、 3 日後に⾃動的に削除される前に定期的に保存
する必要があります。一致するコンテンツとデータベースバックアップとの
セットとして保存してください。インデックスをリストアするときは、データ
ベースのバックアップ後に作成された Solr インデックスは使⽤しないでくだ
さい。データベースのバックアップ時間に最も近いものを使⽤し、バックアッ
プ後のものは使⽤しないでください。

システムプロパティの変更
1 alfresco-global.properties ファイルを 

<INSTALLATION PATH>¥OpenLAB Data Store¥tomcat¥shared¥classes から
開きます 
（デフォルトのロケーションは、 ECM XT サーバーの C:¥Program Files 
(x86)¥Agilent Technologies¥OpenLAB Data Store¥tomcat¥shared¥classes 
ディレクトリです）。

2 変更するプロパティを検索するか、プロパティが存在しない場合は追加し
ます。変更を⾏ってファイルを保存します。次回サーバーを再起動すると
変更が有効になります。
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OpenLab Server/ECM XT システムでは、ホットバックアップのサポート機能
は、 OpenLab Server/ECM XT で使⽤するよう設定されたデータベース製品の
ホットバックアップ機能により異なります。ホットバックアップを⾏うには、
使⽤しているデータベース製品が、一貫性のあるバージョンの OpenLab 
Server/ECM XT のデータベースを「スナップショット」できるツールを備え
ている必要があります。（つまり、 OpenLab Server/ECM XT データベース内の
すべてのテーブルのトランザクションが一貫したコピーを取得する必要があり
ます。）さらに、バックアップの実⾏中に動作している OpenLab Server/ECM 
XT システムのパフォーマンスに関する重⼤な問題を回避するには、この「ス
ナップショット」操作を、OpenLab Server/ECM XT データベースでロックを確
⽴せずに実施するか、迅速に（数秒以内に）完了しなければなりません。
バックアップ機能は、リレーショナルデータベース製品間で⼤きく異なりま
す。バックアップ⼿順を運⽤環境に導入する前に、適正な資格を持つ経験豊富
なデータベース管理者によってこれらの⼿順が検証されるようにしてくださ
い。
データベースをバックアップするには、以下を⾏います。
1 データベースが 
『Agilent OpenLab ECM Server および ECM XT インストールガイド』に従っ
てインストールおよびコンフィグレーションされていることを確認します。
Oracle データベースを使⽤している場合、 Fast Recovery Area（FRA）が定
義され、データベースモードが ARCHIVELOG に設定され、保持ポリシーが
実施されているようにします。

2 インストール時に指定されたコンテンツデータベースおよび Shared 
Services データベースの名前を特定します。これらの名前は以下のように
確認できます。
a サーバーコンフィグレーションアプリケーションを実⾏します
（Windows の［スタート］ >［Agilent Technologies］ >［サーバーコン
フィグレーション ビューア］）。これによりサーバーコンフィグレー
ションのサマリーが確認できます。
OpenLab Server および OpenLab ECM XT 管理者ガイド 125



7 手動ホットバックアップ手順
データベースの手動バックアップ
b Shared Services データベースサマリーに、 Shared Services の
データベース名が表示されます。

c Content Management データベースサマリーにコンテンツデータベース
のデータベース名が表示されます。

3 データベース名を取得したら、適切なデータベースバックアップの方法お
よびツールを使⽤してすべてのテーブルをバックアップします。

表 11 Shared Services データベースサマリー

データベースタイプ PostgreSQL

サーバー名 localhost

サーバーインスタンス 該当なし

サーバーポート 5432

データベース名 OLSharedServices

データベース管理者 postgres

データベースユーザー Olss

表 12 Content Management データベースサマリー

データベースタイプ PostgreSQL

サーバー名 localhost

サーバーインスタンス 該当なし

サーバーポート 5432

データベース名 DataStore

データベース管理者 postgres

データベースユーザー DSAdmin
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このセクションでは、MS SQL Server OpenLab Server/ECM XT データベースの
ホットバックアップ作成について詳しく説明しています。
システムで提供されるスクリプトによって、以下のタイプのデータベースオブ
ジェクトのフルバックアップが作成されます。
• SQL サーバーシステムデータベース（master、msdb、modelなど）
• OpenLab Server/ECM XT データベース（DataStore、 OLSharedServices）
• 実⾏中のトランザクションを含むトランザクションログのアクティブな部
分

前提条件
データベースをバックアップする前に、以下の前提条件を確認してください。
• システム管理者権限のあるユーザー資格情報
• SQL Server Management Studio（SSMS）または SQL スクリプトを実⾏す
るためのその他のツール

• SQLCMD

• バックアップファイルを保存するための非ローカルドライブ上のフォルダー 
（¥¥NetworkBackups¥Database など）

• バックアップファイル作成⽤のローカルフォルダー（C:¥Backup¥Database 
など）このロケーションは一時的にしてください。バックアップファイル
はバックアップの完了後にストレージロケーションへ移動します。

ホットバックアップの実⾏
SQL Server Management Studio（SSMS）を使⽤して、システムで提供される
バックアップスクリプトを実⾏できます。デフォルトのインストールの場合、
スクリプトは C:¥Program Files (x86)¥Agilent Technologies¥OpenLAB Data 
Store¥Backup Scripts¥Hot Backup¥SQLServer¥ に保存されます。 

SSMS を開き、［ファイル］ >［開く］メニューで、実⾏するバックアップス
クリプトを選択します。ツールバーの［実⾏］ボタンをクリックしてスクリ
プトを実⾏します。 

実⾏するスクリプトごとに、⽤語 “TO DISK =” を、作成したローカルバック
アップフォルダーを指すよう変更します。以下のスクリプトが⽤意されていま
す。
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ECMDBHotBackup.sql このスクリプトは、 DataStore および 
OLSharedServices ユーザーデータベースのバックアップを作成します。
-----------------------------------------------------------------
--------------------------------------------------------

ALTER DATABASE OLSharedServices SET RECOVERY FULL

BACKUP DATABASE OLSharedServices TO DISK = 
'C:¥Backup¥Database¥OLSharedServices.bak'

WITH INIT

ALTER DATABASE DataStore SET RECOVERY FULL

BACKUP DATABASE DataStore TO DISK = 
'C:¥Backup¥Database¥DataStore.bak'

WITH INIT

-----------------------------------------------------------------
---------------------------------------------------------

SystemDBHotBackup.sql このスクリプトは、 SQL サーバーシステムデータ
ベースのバックアップを作成します。
-----------------------------------------------------------------
----------------------------------------------------------
ALTER DATABASE Master SET RECOVERY SIMPLE

BACKUP DATABASE Master TO DISK = 
'C:¥Backup¥Database¥MSSQLBackupMaster.bak' 

WITH INIT

ALTER DATABASE MSDB SET RECOVERY FULL

BACKUP DATABASE MSDB TO DISK = 'C:¥Backup¥Database¥ 
MSSQLBackupMsdb.bak' 

WITH INIT

ALTER DATABASE Model SET RECOVERY FULL

BACKUP DATABASE Model TO DISK = 'C:¥Backup¥Database¥ 
MSSQLBackupModel.bak'

WITH INIT
-----------------------------------------------------------------
----------------------------------------------------------
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バックアップに関する追加の検討事項

• オフラインバックアップ – 保護を強化するため、バックアップファイルをオフサ
イトロケーションへコピーしてください。

• BACKUP コマンドの “WITH INIT” パラメータによって、以前のバージョンの
バックアップが削除されます。つまり、１つバージョンのデータのみが維持されま
す。各データベースのバックアップ後に、コンテンツファイルおよび Solr イン
デックスのバックアップと併せて別の場所にファイルをコピーすることで、一致す
るセットが維持されるようにしてください。

• 暗号化 – データをさらに保護するために、バックアップファイルを暗号化できま
す。

• データベースバックアップジョブのスケジュール – 管理 /メンテナンスプラン機
能を使⽤して、バックアップジョブを SSMS でスケジュールできます。

• ログバックアップ – フルバックアップの間にログバックアップを⾏わないと、前
回のバックアップ以降に⾏ったデータベースへの変更が失われます。ログバックア
ップをバックアップスクリプトに追加すべきか検討してください。

• ログの切り詰め – ログエントリを定期的に削除して、ログファイルが⼤き
くなりすぎないようにしてください。

• ローカルのフォルダーロケーションから非ローカルのバックアップスト
レージロケーションへバックアップファイルをコピーしてください。

PostgreSQL データベースのバックアップ

このセクションでは、 OpenLab Server/ECM XT PostgreSQL コンポーネントの
基本的なデータベースホットバックアップとリストア方法について説明しま
す。これらの方法は、総合的なデータベースのバックアップ戦略に代わるもの
と⾒なしてはなりません。このような戦略は、適正な資格を持つ PostgreSQL 
の専門家が作成する必要があります。
これらの方法は、以下のタイプのデータベースオブジェクトのフルバックアッ
プを作成するためのものです。
• システムデータベース 
• OpenLab Server/ECM XT データベース（DataStore、 OLSharedServices）
• Work-ahead-log のアクティブな部分
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前提条件
データベースのバックアップを開始する前に以下の前提条件を確認してください。
• postgres ユーザー admin のパスワード
• pg_hba.conf へのユーザーエントリ。ホットバックアップスクリプトの注記
を参照してください。

• gzip 圧縮 TAR ファイルを解凍できるユーティリティ
• バックアップファイルを保存するためのフォルダー。保存場所は 

PostgreSQL データベースファイルを保存する同じデバイス上にしないこと
をお勧めします。

ホットバックアップの実⾏
この方法では、ユーザーがシステムでの操作を続⾏中に PostgreSQL データ
ベースをバックアップすることができます。ホットバックアップを実⾏する
と、バックアップの実⾏中はシステムパフォーマンスが低下する場合があり、
またバックアップが開始される前に入力したデータのみバックアップファイル
に保存されることが保証されます。 

データベースバックアップを作成するための⾼度な⼿順は以下のとおりです。
1 「バックアップファイルを保存するためのフォルダーの作成」 。
2 131ページの「ホットバックアップスクリプトの実⾏」。

バックアップファイルを保存するためのフォルダーの作成
PostgreSQL データベースを含まないデバイス上にフォルダーを作成します。
データベースのサイズに基づいて、バックアップ戦略で要求されるバックアッ
プの作成数を保持するのに⼗分なスペースが割り当てられているようにしてく
ださい。バックアップスクリプトによってバックアップファイルは圧縮されま
す。 

バックアップスクリプトの設定
デフォルトのインストールの場合、バックアップスクリプトを C:¥Program 
Files (x86)¥Agilent Technologies¥OpenLAB Data Store¥Backup Scripts¥Hot 
Backup¥Postgres¥postgresqlHotBackup.bat で⾒つけ、テキストエディタを
使⽤して環境に合わせてスクリプトをカスタマイズします。
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1 上記で作成したフォルダーへのパスでバックアップ先を編集します。

2 パス環境変数に次のロケーションを追加します：C:¥Program Files 
(x86)¥PostgreSQL-11-OLCM¥bin。これによりホットバックアップスクリプ
トの実⾏時に PostgreSQL バックアップコマンドが⾒つかるようになりま
す。 

ホットバックアップスクリプトの実⾏
デフォルトのインストールの場合、バックアップスクリプトを C:¥Program 
Files (x86)¥Agilent Technologies¥OpenLAB Data Store¥Backup Scripts¥Hot 
Backup¥Postgres¥ フォルダーで、コマンドを実⾏します。「postgres」ユー
ザーのパスワードが求められます。

バックアップスクリプトを実⾏するたびに、新しいサブフォルダーがバック
アップ先に作成されます（Backup-2019-06-28_10_45_14 など）。作成された
フォルダー内には、 2 つの gzip 圧縮アーカイブがあります。
• base.tar.gz – このファイルは、データベースに追加されたすべてのデータ
を保持します。

• pg_wal.tar.gz – このファイルには pg_wal フォルダーが含まれ、このフォル
ダーは write-ahead-log (wal) レコードを保持します。各レコードには、デー
タベースに変更が適⽤される前に書き込まれた一連のデータベースの変更
が保存されます。このメカニズムによって、不具合が発⽣した場合にデー
タベースが保護されます。

表 13 バックアップ先

ツール プロパティ 注記

テキスト
エディタ

backupdestination=<Path¥to¥backupfolder>
を設定
または、
backupdestination=<¥¥Path¥to¥backupfolder>
を設定

デフォルトでは、フォルダーをサー
バールートドライブの 
¥PostgreSQLBackup フォルダーに配置
しますが、別のデバイスに保存するこ
とをお勧めします。

バックアップ先が UNC パスの場合、こ
のフォーマットを使⽤してください。

表 14 バックアップ先

ツール プロパティ 注記

Windows コマンド
ライン

postgresqlHotBackup.bat バックアップを実⾏すると、ジョブの進⾏状況
が報告されます。
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ホットバックアップスクリプト注記
pg_hba.conf

ホットバックアップスクリプトは「postgres」ユーザーアカウントを使⽤し
て実⾏されます。このアカウントは、システム管理者権限を持っており、また
デフォルトではレプリケーション（バックアップ）権限を持っています。レ
プリケーション権限を持つユーザーは、 pg_hba.conf ファイルで一致するエン
トリも持っている必要があります。既存のファイルに以下の 2 つのラインを追
加し、 olcm-postgresql-x64-11 Windows サービスを再開してください。
ファイルへのデフォルトパスは、
C:¥ProgramData¥Agilent¥PostgreSqlData-11-OLCM です。

バックアップに関する追加の検討事項
• オフラインバックアップ – 保護を強化するため、バックアップファイルを
オフサイトロケーションへコピーしてください。少なくとも、 PostgreSQL 
データベースファイルとは別のデバイス上にバックアップを保存してくだ
さい。

• 保持するよう選択したデータベースごとに、コンテンツファイルおよび 
Solr インデックスのバックアップと併せて別のロケーションにデータベー
スバックアップファイルをコピーして、一致するセットが維持されるよう
にしてください。

• 暗号化 – データをさらに保護するために、バックアップファイルを暗号化
できます。

• データベースバックアップジョブのスケジュール – Windows スケジューラ
などを使⽤して、バックアップジョブをスケジュールできます。

表 15 バックアップ先

# タイプ データベース ユーザー アドレス メソッド

ホスト レプリケーション postgres 127.0.0.1/32 md5

ホスト レプリケーション postgres ::1/128 md5
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Oracle データベースのバックアップ

以下の方法では、以下のタイプのデータベースオブジェクトのフルバックアッ
プを作成します。
• Oracle システム表領域
• OpenLab Server/ECM XT データベース（DataStore、 OLSharedServices）
• 実⾏中のトランザクションを含むトランザクションログのアクティブな部
分

前提条件
『Agilent OpenLab ECM Server および ECM XT インストールガイド』に、Oracle 
のホットバックアップ機能を有効にするためのワンタイムの設定⼿順を記載し
ています。この設定⼿順は、このドキュメントのホットバックアップを実⾏す
る前に完了する必要があります。
データベースのバックアップを開始する前に以下の前提条件を確認してくださ
い。
• システム管理者権限のある Oracle ユーザー資格情報
• Oracle Recovery Manager（RMAN）。 136ページの「RMAN をデータベー
スに接続する方法」を参照してください。

• SQL コマンドを実⾏するための SQL*Plus またはその他のツール。 136ペー
ジの「SQL*Plus をデータベースに接続する方法」を参照してください。

• Oracle のインストール時に設定されたインスタンス名。

注記 すべての RMAN および SQL コマンドには、コマンドの最後にセミコロン (;) が
必要です。

注記 SQL または RMAN コマンドを実⾏する前に、データベースへの接続を最初に
確⽴する必要があります。「RMAN をデータベースに接続する方法」  および 
136ページの「SQL*Plus をデータベースに接続する方法」を参照してくださ
い。前のコマンドで接続を閉じた場合（SHUTDOWN IMMEDIATE など）、SQL 
または RMAN コマンドを実⾏する前にデータベース接続を再度確⽴すること
が必要な場合があります。
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ホットバックアップの実⾏
この方法では、ユーザーがシステムでの操作を続⾏中に Oracle データベース
をバックアップすることができます。ホットバックアップを実⾏すると、バッ
クアップの実⾏中はシステムパフォーマンスが低下する場合があります。
データベースバックアップを作成するための⾼度な⼿順は以下のとおりです。
1 「データベースとアーカイブログのバックアップ」 。
2 134ページの「SPFILE の保存」。

データベースとアーカイブログのバックアップ

設定された FRA ロケーションを、次の SQL SHOW コマンドを使⽤して表示で
きます： 
SHOW PARAMETER DB_RECOVERY_FILE_DEST。
SQL コマンドを実⾏するには、 SQL*Plus をデータベースに接続します。方法
については、「RMAN をデータベースに接続する方法」を参照してください。

SPFILE の保存
SPFILE は Oracle コンフィグレーション情報を保存し、不具合が発⽣した場合
にサーバーを回復するために使⽤されます。ファイルの初期バックアップを作
成し、コンフィグレーションが変更された場合に再保存するか、バックアップ
を取るたびに保存を検討することで、常に最新バージョンを保持するようにし
てください。

表 16 データベースのバックアップ

ツール コマンド

該当なし RMAN をデータベースに接続します。 136ページの「RMAN をデータベースに接続す
る方法」を参照してください。

RMAN BACKUP AS BACKUPSET DATABASE PLUS ARCHIVELOG

データベースとアーカイブログがバックアップされ、 Fast Recovery Area（FRA）に配
置されます。

表 17 SPFILE の保存

ツール コマンド

該当なし SPFILE をコピーし、バックアップと一緒に保存します。デフォルトのロケーション :
<Oracle Installation>¥database¥SPFILE<YOURINSTANCENAME>.ORA
コマンドに < > を含めないでください。例：
C:¥¥app¥orcladmin¥product¥12.2.0¥dbhome_1¥database
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利⽤可能なすべてのバックアップを表示するには、以下のコマンドを実⾏しま
す。 RMAN> LIST BACKUP SUMMARY

バックアップに関するその他の検討事項
• オフラインバックアップ – 保護を強化するため、バックアップファイルを
オフサイトロケーションへコピーしてください。少なくとも、 Oracle デー
タベースファイルとは別のデバイス上にバックアップを保存してください。
バックアップは、上記で作成した Fast Recovery Area（FRA）に保存されま
す。 FRA フォルダー全体を保存します。

• 上記で設定した保持ポリシーによって、バックアップが 7 日間保持されま
す。このため、これらのバックアップが⾃動的に削除される前に別のロ
ケーションへコピーすることを検討してください。保持するよう選択した
データベースごとに、 Solr インデックス、コンテンツファイル、およびコ
ンフィグレーションのバックアップと併せて別のロケーションにデータベ
ースバックアップファイルをコピーして、一致するセットが維持されるよ
うにしてください。

• 暗号化 – データをさらに保護するために、バックアップファイルを暗号化
できます。

• データベースバックアップジョブのスケジュール – Oracle Enterprise 
Manager や Windows スケジューラなどを使⽤して、バックアップジョブを
スケジュールできます。

• ログバックアップのサイズ変更 – Fast-recovery-area とログアーカイブ先に
⼗分なスペースを割り当てて、システムの中断を回避することが重要です。
適切なサイズ変更については DBA にご相談ください。

• ログバックアップ – 前回のフルバックアップ以降に⾏ったデータベースへ
の変更がログに保存されます。作業が失われる事態を防ぐには、フルバッ
クアップの間にアーカイブログのバックアップを毎日（またはより頻繁
に）⾏うことが欠かせません。 Oracle では、回復性向上のため、複数のロ
ケーションに同時にログアーカイブをコピーすることをサポートしていま
すが、それには追加のストレージスペースと設定が必要です。

• ログアーカイブメンテナンス – 不要なログを定期的に削除して、ログディ
レクトリが⼤きくなりすぎないようにしてください。完全アーカイブを⾏
うとシステムが中断します。
OpenLab Server および OpenLab ECM XT 管理者ガイド 135



7 手動ホットバックアップ手順
Oracle データベースのバックアップ
RMAN をデータベースに接続する方法

SQL*Plus をデータベースに接続する方法

表 18 RMAN をデータベースに接続

ツール コマンド

Windows コマン
ドライン

rman TARGET SYS@<YOURINSTANCENAME> nocatalog

Oracle インスタンス名を置換します。コマンドに < > を含めないでください。 
例：
rman TARGET SYS@OPENLAB nocatalog

表 19 SQL*Plus をデータベースに接続

ツール コマンド

Windows コマン
ドライン

sqlplus/NOLOG

SQL CONNECT SYS/<THEPASSWORD> AS SYSDBA
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データリポジトリのバックアップ

103ページの「データリポジトリデータベースの手動バックアップ」の⼿順
を使⽤してデータリポジトリをバックアップします。
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コンテンツストアの手動バックアップ

コンテンツストアをバックアップするには、任意のファイルバックアップユー
ティリティを使⽤できます。差分バックアップを実⾏できるものを使⽤するこ
とをお勧めします。それにより、コンテンツストア全体を毎回バックアップす
る必要はなく、差分バックアップを⾏うだけで済みます。インデックス、デー
タベース、およびファイルコンテンツストアを一貫性のある状態でリストアで
きることが重要です。コンテンツファイルをバックアップするには、コンテン
ツストアのロケーションを特定する必要があります。コンテンツストアの
ロケーションを⾒つけるには、以下を⾏います。
1 OpenLab Server/ECM XT Server マシンに移動します。スケーラブルな環境
では、任意のノードに接続できます。 

2 Windows の［スタート］ >［Agilent Technologies］ >［サーバーコンフィ
グレーション ビューア］の順にクリックします。ウェブページが表示さ
れ、コンテンツストアとアーカイブパスが確認できます。

3 リポジトリに複数のコンテンツストアがある場合、追加の各コンテンツス
トアもバックアップする必要があります。

4 すべてのコンテンツストアのロケーションを特定したら、ファイルバック
アップツールを使⽤してそれらをバックアップします。

表 20 Content Management Content Summary

Primary content storage location C:¥DataStoreContent

Secondary content storages None

Primary archive storage location C:¥DataStoreArchive

Secondary archive storage locations None
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OpenLab Server/ECM XT Server および インデックスサーバーコンフィグレー
ショ ン情報の手動バックアップ
OpenLab Server/ECM XT Server および
インデックスサーバーコンフィグレーショ
ン情報の手動バックアップ

OpenLab Server/ECM XT Server およびインデックスサーバーごとに、以下の⼿
順を実⾏してください。
1 <Installation Directory>¥OpenLAB Data 

Store¥tomcat¥temp¥com.agilent.datastore.cache ファイルを、
C:¥ProgramData¥Agilent¥Installation フォルダーにコピーします。
<Installation Directory> は、［サーバーコンフィグレーション］ページの
［Installation Summary］で確認できます。

2 C:¥ProgramData¥Agilent¥Installation フォルダーをバックアップします。
これは、後でシステムを再構成するために使⽤されます。

カスタム証明書のバックアップ

セキュリティで保護された接続⽤にカスタム証明書を使⽤している場合、
これらの証明書のバックアップを作成します。 C:¥Program Files¥OpenLab 
Reverse Proxy¥Apache24¥conf¥ssl¥custom¥ フォルダーをバックアップロケー
ションにコピーします。
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バックアップファイルの保存
バックアップファイルの保存

データベース、コンテンツ、インデックスファイルのセットが一貫性を持つよ
うにするには、これらのバックアップステップの出力を毎日保存して整理する
プロセスを実施することで、システムをリストアする必要が⽣じた場合に一致
したセットが⾒つかるようにする必要があります。同じセットのファイルを一
緒に保存するか、以下のバックアップの必須順序に留意して、セットを⾒つけ
る⼿順を文書化するかを選択できます。
1 Solr インデックス 
2 データベース 
3 データリポジトリ
4 コンテンツおよびアーカイブストア 
5 コンフィグレーション情報
Solr のバックアップはあらかじめ決められたスケジュールで実⾏され、オンデ
マンドでは実⾏されないため、リストアが必要な場合に備えて、データベース
のバックアップを最新の Solr バックアップと一緒に保存してください。
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システムの手動リストア
システムの手動リストア

バックアップの時点で使⽤中のコンフィグレーションと一貫性のあるシステム
を設定します。これは、最初に⾏った設定およびコンフィグレーション⼿順に
加えて、それ以降に⾏った追加の⼿順にすべて従うことで、⼿動で⾏うことが
できます。このほかに、完全なシステムバックアップをベースとして⾏って、
コンフィグレーションの更新時にそのバックアップを更新する方法がありま
す。障害復旧プランをどのように設定するかはお客様次第です。ただし、デー
タセットをリストアしてシステムを動作させるには、適切なコンフィグレー
ションから開始する必要があります。
データをリストアするには、動作中のシステムから開始し、サービスを停止し
て、インデックス、データベース、データリポジトリ、コンテンツおよびアー
カイブストア、サーバーコンフィグレーションファイルをリストアします。リ
ストアする順序は問題ではありません。重要なのは、一貫性のある完全なデー
タセットをリストアすることです。これを⾏うには、以下のことを検討してく
ださい。
• リストアする前に、既存のファイルやフォルダーをインデックスフォル
ダーに残しておかないでください。空のディレクトリから開始してくださ
い。インデックススナップショットを適切なディレクトリ構造に必ず配置
してください（例：<DataStoreIndex¥solr6¥index>）。その他のディレクト
リはスタートアップ時に作成されます。

• 既存のデータをデータベースに残しておかないでください。空のデータ
ベースから開始してください。

• リストアを開始するときにコンテンツストアが空になっているようにして
ください。複数のコンテンツストアを使⽤している場合、各ロケーション
に正しいファイルセットを配置してください。

すべてのデータをリストアしたら、サーバーを再起動すると、システムが最終
的な一貫性チェックを⾏います。必要に応じてインデックスを更新し、スター
トアップしてください。

注記 以降のセクションのスクリプトでは、スクリプトを実⾏する前に、データベー
スバックアップファイルの実際のロケーションを指定するようにしてください。

注記 バックアップにカスタム証明書のあるフォルダーが含まれる場合、 29ページ
の「OpenLab Server/ECM XT リバースプロキシの設定」のステップ 4に従っ
て設定します。 4 サーバーまたはスケーラブルシステムのインデックスサー
バーの場合、 37ページの「インデックスサーバーコンフィグレーション - 4 
サーバーシステムのみ」を参照してください。
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Solr インデックスのリストア
Solr インデックスのリストア

バックアップから Solr インデックスをリストアするには、以下の⼿順を実⾏
します。
1 リストアするインデックスバックアップを⾒つけます。リストアするデー
タベースと一致するバックアップを必ず使⽤してください。
インデックスバックアップは、 snapshot.xxxxxxxxxxxxxxxxx という名前の
フォルダーに保存されています。例：snapshot.20190708231001373。

2 Agilent OpenLab Content Management Search serviceを停止します。
3 サーバーコンフィグレーションでインデックスパスにより指定されたロ
ケーションに “snapshot” フォルダーをコピーします。デフォルトは 
C:¥DataStoreIndex¥solr6¥index¥alfresco です。
a このパスがすでに存在する場合、 

C:¥DataStoreIndex¥solr6¥index¥alfresco¥index にあるインデックスファ
イルを削除し、バックアップのファイルに置き換えます。

b このパスが存在しない場合、パス 
C:¥DataStoreIndex¥solr6¥index¥alfresco を作成し、 “snapshot” フォル
ダーをコピーします。 “snapshot” フォルダーの名前を “index” に変更し、
C:¥DataStoreIndex¥solr6¥index¥alfresco¥index のパスを作成します。

4 Agilent OpenLab Content Management Search serviceを開始します。

SQL サーバーデータベースをバックアップからリストア

システムを回復する必要が⽣じた場合、すべてのデータタイプ（データベー
ス、コンテンツファイル、インデックス）を同じセットから回復することで、
システムのデータの一貫性を確保する必要があります。
データベースのリストア⽤に以下のスクリプトが提供されています。

ECMDBRestore.sql このスクリプトは、 DataStore および OLSharedServices 
ユーザーデータベースのデータをバックアップファイルのデータに置き換えま
す。
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SQL サーバーデータベースをバックアップからリストア
SQL サーバーの新たなインストールにリストアする場合（ECM XT がまだイン
ストールされていない場合など）、少なくとも、 OpenLab Server/ECM XT イン
ストーラのステップ 1 とステップ 2 を最初に実⾏し、 DataStore および 
OLSharedServices データベースを作成する必要があります。リストアする前
にこれらのデータベースが存在しない場合、以下のメッセージが送付されま
す。 

「ユーザーにデータベース 'OLSharedServices’を変更する権限がないか、デー
タベースが存在しない、またはデータベースがアクセスチェックが可能な状態
にありません。」 

OpenLab Server/ECM XT がすでにインストールされている場合、 ECM XT イン
ストーラのステップ 1 とステップ 2 を実⾏せずに続⾏できます。 

リストアする前に OpenLab Server/ECM XT をインストール済みであるかどう
かにかかわらず、リストア全体が完了したら OpenLab Server/ECM XT インス
トーラのステップ 4 を実⾏して、システム⾃体が再コンフィグレーションでき
るようにする必要があります。そのようにしないとシステムが正しく動作しま
せん。

注記 バックアップファイルの実際のロケーションをスクリプトで使⽤するようにし
てください。

-----------------------------------------------------------------
--------------------------------------------------------

ALTER DATABASE [DataStore ] SET SINGLE_USER WITH ROLLBACK 
IMMEDIATE

RESTORE DATABASE DataStore FROM DISK = 
'¥¥NetworkBackup¥Database¥DataStore.bak' WITH RECOVERY, REPLACE

ALTER DATABASE [DataStore] SET MULTI_USER WITH ROLLBACK IMMEDIATE

ALTER DATABASE [OLSharedServices] SET SINGLE_USER WITH ROLLBACK 
IMMEDIATE

RESTORE DATABASE OLSharedServices FROM DISK =

 '¥¥NetworkBackup¥Database¥OLSharedServices.bak' WITH RECOVERY, 
REPLACE

 ALTER DATABASE [OLSharedServices] SET MULTI_USER WITH ROLLBACK 
IMMEDIATE

-----------------------------------------------------------------
--------------------------------------------------------
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SQL サーバーデータベースをバックアップからリストア
SystemDBRestore.sql このスクリプトは、 SQL サーバーシステムデータベー
スのデータをバックアップファイルのデータに置き換えます。 
-----------------------------------------------------------------
----------------------------------------------------------

ALTER DATABASE [MSDB] SET SINGLE_USER WITH ROLLBACK IMMEDIATE

RESTORE DATABASE MSDB FROM DISK = 
'¥¥NetworkBackup¥Database¥MSSQLBackupMsdb.bak' 

WITH RECOVERY, REPLACE

ALTER DATABASE [MSDB] SET MULTI_USER WITH ROLLBACK IMMEDIATE

ALTER DATABASE [Model] SET SINGLE_USER WITH ROLLBACK IMMEDIATE

RESTORE DATABASE Model FROM DISK = 
'¥¥NetworkBackup¥Database¥MSSQLBackupModel.bak'

WITH RECOVERY, REPLACE

ALTER DATABASE [Model] SET MULTI_USER WITH ROLLBACK IMMEDIATE

-----------------------------------------------------------------
----------------------------------------------------------

注記 システムデータベースをリストアするには、リストアするサーバー上の SQL 
サーバーのバージョンが、バックアップの取得元のバージョンと正確に一致し
ている必要があります。不一致の状態が存在する場合、メッセージ 3168 が 
SQL サーバーによって作成されます。この状況が⽣じた場合、ターゲットサー
バーをアップグレードまたはダウングレードして、バージョンが一致するよう
にしてください。 3168 エラーメッセージには、ターゲットサーバーとバック
アップファイルのバージョン番号が記載されています。この情報を使⽤して、
ターゲットサーバーを正しいバージョンに設定してください。

MasterDBRestore.bat このスクリプトは、SQL サーバーマスターデータベース
のデータをバックアップファイルのデータに置き換えます。このスクリプト
は、Windows コマンドラインから SQLCMD ユーティリティを使⽤して実⾏さ
れます。以下のステップを実⾏します。

注記 SQL サーバーバイナリフォルダーへのパスは、SQL サーバーのバージョンによ
って異なります。スクリプトで使⽤したパスを必ず確認してください。
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SQL サーバーデータベースをバックアップからリストア
1 Windows の［システムのプロパティ］ダイアログを開き、［環境変数］を
選択します。（Windows 内で “sysdm.cpl” を検索し、コマンドを実⾏しま
す。［詳細設定］タブで［環境変数］を選択します。）

2 パス環境変数を編集し、以下のパスを追加します。 C:¥Program 
Files¥Microsoft SQL Server¥MSSQL14.MSSQLSERVER¥MSSQL¥Binn

3 マスターデータベースをリストアする前に、サーバーをシングルユーザー
モードに設定します。
a SQL Server Configuration Manage を使⽤して、 SQL Server Services アイ
コンをクリックしてサービスのリストを表示します。 SQL Server 
(MSSQLSERVER) サービスを右クリックし、［スタートアップパラメー
タ］タブを選択して以下を追加します。   -mSQLCMD

4 SQL Server Configuration Manager で SQL Server (MSSQLSERVER) サービス
を再開します。

5 リストアスクリプトを実⾏します。
a Windows コマンドラインを使⽤して、MasterDBRestore.bat を実⾏しま
す。システム管理者（SA）のパスワードを入力するよう促されます。
バッチファイルコンテンツをコマンドラインにコピーしてコマンドを実
⾏することもできます。

6 マスターデータベースのリストアが完了したら：
a スタートアップスクリプトから -mSQLCMD パラメータを削除します。
b SQL Server サービスを再開します。 
--------------------------------------------------------------
-------------------------------------------------------------

以下を含む Windows コマンドラインから MasterDBRestore.bat を実⾏しま
す。
sqlcmd -U SA -S localhost -Q "RESTORE DATABASE Master FROM DISK 
= '¥¥NetworkBackup¥Database¥MSSQLBackupMaster.bak' WITH 
REPLACE "

-----------------------------------------------
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PostgreSQL データベースをバックアップからリストア
PostgreSQL データベースをバックアップからリストア

システムを回復する必要が⽣じた場合、すべてのデータタイプ（データベー
ス、コンテンツファイル、インデックス）を同じセットから回復することで、
システムのデータの一貫性を確保する必要があります。バックアップからリス
トアする原因となったデータベースの不具合に応じて、必要な⼿順が異なるこ
とがあります。このドキュメントの目的のために、不具合は PostgreSQL デー
タベースの完全な消失と想定しています（ユーザーおよびシステムデータ
ベースファイルと再試⾏ログが存在していない、など）。この場合、前回のバ
ックアップ以降に⾏った変更は失われます。 

リストアに関する検討事項
• 正常にリストアされるようにするには、リストアするサーバー上の 

PostgreSQL のバージョンが、バックアップの取得元のバージョン以降であ
る必要があります。

• OpenLab Server/ECM XT がインストールされていない新しいサーバーにリ
ストアする場合、バックアップファイルからデータベースをリストアする
前に、 OpenLab Server/ECM XT インストーラのステップ 1 から 4 を実⾏す
る必要があります。

データベースのリストア
以下のステップを実⾏してデータベースをリストアします。
1 alfrescoTomcat サービスを停止します。
2 olcm-postgresql-x64-11 サービスを停止します。
3 <PostgreSQL Installation> ディレクトリからすべてのコンテンツを削除しま
す。デフォルトは、 C:¥ProgramData¥Agilent¥PostgreSqlData-11-OLCM です。

4 base.tar.gz アーカイブのコンテンツを <PostgreSQL Installation> フォルダー
へ抽出します。

5 <PostgreSQL Installation> フォルダー内で pg_wal フォルダーを⾒つけま
す。

6 pg_wal.tar.gz アーカイブのコンテンツを pg_wal フォルダーへ抽出します。
7 alfrescoTomcat サービスを再開します。
8 Agilent OpenLab Shared Services サービスを再開します。
最後のコマンドが実⾏されると、データベースがリストアされ、ユーザーアク
ティビティに使⽤できるようになります。
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Oracle データベースをバックアップからリストア
Oracle データベースをバックアップからリストア

バックアップファイルから Oracle データベースへのリストア方法は、 Oracle 
のドキュメントを参照してください。
1 以下のコマンドを実⾏してデータベースをリストアします。

2 最後のコマンドが実⾏されたら、データベースをシャットダウンし 
Windows server を再起動します。

表 21 データ損失後の Oracle データベースのリストア

ツール コマンド

SQL SHUTDOWN IMMEDIATE

該当なし 保存された SPFILE を <Oracle Installation>¥database¥ へコピー

SQL CREATE PFILE=’<Oracle 

Installation>¥database¥PFILE<YOURINSTANCENAME>.ORA’ FROM 

SPFILE=’<Oracle

Installation>¥database¥SPFILE<YOURINSTANCENAME>.ORA

テキスト
エディタ

tnsnames.ora を編集して (UR = A) 句を追加
デフォルトのロケーション : <Oracle Installation>¥network¥admin¥tn snames.ora

<YOURINSTANCENAME> =
(DESCRIPTION = 

(ADDRESS_LIST =
(ADDRESS = (PROTOCOL = TCP)(HOST =

YourServerName)(PORT = 1521))

)
(CONNECT_DATA = (SERVER = DEDICATED)

(SERVICE_NAME = <YOURINSTANCENAME>)
(UR = A)

)

)
SQL STARTUP NOMOUNT

データベースがすでに実⾏中の場合は、代わりに SHUTDOWN IMMEDIATE。次に、
STARTUP NOMOUNT を実⾏し、 RMAN と SQL を再接続します。
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データリポジトリのリストア
リストアに関する検討事項
システムを回復する必要が⽣じた場合、すべてのデータタイプ（インデック
ス、データベース、コンテンツ、コンフィグレーションファイル）を同じセッ
トから回復することで、システムのデータの一貫性を確保する必要がありま
す。バックアップからリストアする原因となったデータベースの不具合に応じ
て、必要な⼿順が異なることがあります。

データリポジトリのリストア

105ページの「OpenLab Server/ECM XT Server の手動リストア手順」に記載
された⼿順に従ってデータリポジトリをリストアします。

アクティビティログインデックスの再構築

アクティビティログテーブルまたはデータが破損した場合や Shared Services 
データベースが既存の OpenLab インストールでリストアされている場合に、
次の⼿順で OpenLab Shared Services アクティビティログインデックスを再構
築します。 

アクティビティログインデックスは以下の状況で⾃動的に再構築されます。
• Firebird データベースを⽤いたファイルベースのワークステーションコンフ
ィグレーションを使⽤している

• Shared Services データベースが新たなインストールでリストアされている
• データを移⾏またはアップグレードしている
インデックスの再構築に要する時間は、データベースのタイプとアクティビテ
ィログレコード数によって異なります。数時間かかることもあります。処理中
は、アプリケーションでアクティビティログの検索はできません。
アクティビティログを再構築するには、
1 管理者としてコマンドプロンプトを開始します。
2 以下のコマンドを実⾏します。

net stop SharedServicesHost && del /s /f /q 
%ProgramData%¥Agilent¥OLSS¥Index¥ActivityLog && net start 
SharedServicesHost 
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アクティビティログインデックスの再構築
以下のエラーが発⽣する可能性があります。
• メッセージ

Agilent OpenLab Shared Services サービスは開始されていません。 NET 
HELPMSG 3521 と入力すると、より詳しい説明が得られます。 

解決策
以下のコマンドを使⽤します。
del /s /f /q %ProgramData%¥Agilent¥OLSS¥Index¥ActivityLog && 
net start SharedServicesHost 

• メッセージ
システムエラー 5 が発⽣しました。アクセスが拒否されました。 

解決策
コマンドプロンプトを管理者として実⾏してください。
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オペレーティングシステムを変更した場合の OpenLab Server/ECM XT Server 
の アップグレード 151
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8 アップグレードと再設定
オペレーティングシステムを変更した場合の OpenLab Server/ECM XT Server 
の アップグレード
オペレーティングシステムを変更した場合の 
OpenLab Server/ECM XT Server の
アップグレード

1 新しいオペレーティングシステムを搭載した新しいマシンに OpenLab 
Server/ECM XT をインストールします。

2 古いマシンで、⼿動システムバックアップを実⾏します。 62ページの「バッ
クアップユーティリティを使用する OpenLab Server/ECM XT のバックアッ
プ」または 96ページの「OpenLab Server/ECM XT Server の手動バックアップ
手順」を参照してください。 

3 新しいマシンで、サーバーリストア⼿順を実⾏します。 75ページの「リス
トアユーティリティを使用する OpenLab Server/ECM XT のリストア」また
は 105ページの「OpenLab Server/ECM XT Server の手動リストア手順」
を参照してください。

OpenLab Server/ECM XT Server の再設定

このセクションでは、以下のような一般的なシナリオを対象としています。
• データベースサーバー（ローカルまたはリモート）を使⽤した OpenLab 

Server/ECM XT をインストール済みで、データベースサーバーソフトウェ
アを新しいバージョンにアップグレードするかハードウェアをアップグ
レードするため、データベースサーバーソフトウェアを新しいマシンに再
配置する必要がある。 OpenLab Server/ECM XT に新しいデータベースサー
バーへの接続を設定し、引き続き機能するようにする必要がある。

• ファイルサーバーの空き容量が不⾜しているため、コンテンツストレージ
を別のハードウェアに移動することにした。

• 企業のセキュリティポリシーの変更により、 OpenLab Server/ECM XT によ
って使⽤されるシステムユーザーやパスワードを変更する必要がある。

以降で、 OpenLab Server のコンフィグレーションユーティリティ (OSCU) を使
⽤してこれらのタスクを実⾏する方法について説明します。
一般に、プロセスは 4 つのステップで構成されます。
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OpenLab Server/ECM XT の停止
1 152ページの「OpenLab Server/ECM XT の停止」
2 152ページの「インフラストラクチャへの変更」
3 159ページの「OpenLab Server のコンフィグレーションユーティリティの
実 ?」

4 163ページの「OpenLab Server/ECM XT の起動」
コンテンツまたはアーカイブストアを追加したい場合は、 164ページの「追
加のコンテンツまたはアーカイブストア設定」を参照してください。

OpenLab Server/ECM XT の停止 

以下の順序でサービスを停止します。
1 Agilent OpenLab Content Management Search service
2 alfrescoTomcat
3 Agilent OpenLab Shared Services

インフラストラクチャへの変更

DB サーバーの移動
OpenLab Server/ECM XT および Shared Services データベースを新しいサー
バーへ再配置します。このステップは、使⽤する DB タイプに固有のものとな
ります。『Agilent OpenLab Server および OpenLab ECM XT ハードウェアおよび
ソフトウェア要件ガイド』を参照してください。 SQL Server および Oracle デ
ータベースについては、ベンダーのドキュメントを参照してください。

PostgreSQL データベースの移動 移動先と移動元のデータベースサーバー
バージョンが同じである必要があります。メジャーバージョンとマイナーバー
ジョンの数字が等しくなければなりません。例：14.x.x.この例では、
• Server1 が移動元マシン
• Server2 が移動先マシン
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1 Server1 で、 PostgreSQL サービスを停止します（バージョン 14 の場合：
olcm-postgresql-x64-14）。

2 ［スタート］>［Agilent Technologies］>［サーバーコンフィグレーション
ビューア］をクリックします。

3 ［Installation Summary］セクションで PostgreSQL Database Folder を確認
し、バックアップを作成してください。

4 Server2 で、 PostgreSQL データフォルダーを解凍します。このフォルダー
に PG_DATA_NEWという名前を付けます。

5 PostgreSQL インストーラを実⾏します。データフォルダーを指定するよう
要求されたら、 PG_DATA_NEWと入力します。

6 ［Next］ をクリックし、インストールを完了させます 。
7 再設定を⾏った場合、PostgreSQL サーバーは OpenLab Server/ECM XT をイ
ンストールしたマシンとは別のマシンへ移動するため、次のステップに従
います。再設定を⾏っていない場合は、ステップ 8に進みます。
PostgreSQL データベースユーザーを使⽤して PostgreSQL へのリモート接
続を⾏うには：
a Server1、 Server2、および OpenLab Server/ECM XT Server がすべて同じ
ドメインに接続されていることを確認します。

b PG_DATA_NEW フォルダーから pg_hba.conf を開き、以下のラインが含
まれていることを確認します。
host all  “postgres” 172.16.0.111/32 md5 
host all  “postgres”  ::1/128 md5
host all  “SYSTEM”  127.0.0.1/32  sspi
host all  “SYSTEM”  ::1/128  sspi 
host all all 127.0.0.1/32 md5
host all all ::1/128 md5

IPv4 アドレスが 172.16.0.111 で IPv6 アドレスが 
fc00:1ac4:65fb:34cb:e71c:db64:c33:e1ed の OpenLab Server/ECM XT 
サーバーに以下の⾏を追加します。
host all  “postgres” 172.16.0.111/32 md5 
host all  “postgres”  

fc00:1ac4:65fb:34cb:e71c:db64:c33:e1ed/128 md5
host all  all 172.16.0.111/32 md5
host all all fc00:1ac4:65fb:34cb:e71c:db64:c33:e1ed/128 

md5
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外部 PostgreSQL サーバーの設定方法の詳細については、『Agilent 
OpenLab Server/ECM XT インストールガイド』の「リモー
ト PostgreSQL データベースサーバーのコンフィグレーション」セク
ションを参照してください。ネットワーク管理者に問い合わせて、お使
いのネットワークに最適なオプションを⾒つけてください。

c PG_DATA_NEW フォルダーから pg_ident.conf を開き、以下のラインを
追加します。
# MAPNAME  SYSTEM-USERNAME   PG-USERNAME 
datastore  Server1$       SYSTEM
ここで、Server1$ は、PostgreSQL によって割り当てられたリモートシ
ステムユーザー名です。通常、システムユーザー名は、OpenLab 
Server/ECM XT が実⾏されているマシンの NetBIOS 名の後にドル記号
（$）が付いたものと一致します。 

ユーザー名が一致せず OpenLab ECM XT のコンフィグレーショが失敗し
た場合、PG_DATA_NEW > pg_log フォルダー内の最新のメッセージを
確認して、以下と同様のメッセージがないか確認してください。
2015-06-02 10:05:34 PDT FATAL:SSPI authentication failed for 
user "SYSTEM"
2015-06-02 10:05:37 PDT LOG: provided user name (SYSTEM) and 
authenticated user name (WIN-ITGSOV7UQM2$) do not match
ここで、WIN-ITGSOV7UQM2$ は、pg_ident.confに入力しなければな
らない SYSTEM_USERNAME です。

セキュリティ機能に関する詳細については、PostgreSQL の公式ドキュメ
ントを参照してください。

SQL 認証を使用して PostgreSQL へのリモート接続を⾏うには：
PG_DATA_NEW フォルダーから pg_hba.conf を開き、 IPv4 アドレスが 
172.16.0.111 で IPv6 アドレスが fc00:1ac4:65fb:34cb:e71c:db64:c33:e1ed の 
OpenLab Server/ECM XT サーバーに以下の⾏が含まれていることを確認し
ます。

host all  “postgres” 172.16.0.111/32 md5
host all  “postgres” 

fc00:1ac4:65fb:34cb:e71c:db64:c33:e1ed/128 md5 
host  all all 172.16.0.111/32 md5
host all all fc00:1ac4:65fb:34cb:e71c:db64:c33:e1ed/128 

md5
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pg_hba.conf で単一の IP アドレスではなくサブネット範囲を定義するこ
とができます。以下の例では、アドレス範囲 172.16.0.0 から 
172.16.0.255 およびアドレス範囲 fc00:1ac4:65fb:34cb::/64 IPv6 からの 
PostgreSQL データベースサーバーへのすべての接続を許可しています。
host all “postgres” 172.16.0.0/24 md5
host all “postgres” fc00:1ac4:65fb:34cb::/64 md5 0.0/24 md5
host all all fc00:1ac4:65fb:34cb::/64 md5

セキュリティ機能に関する詳細については、 PostgreSQL の公式ドキュメン
トを参照してください。

8 変更を適⽤するには、 PostgreSQL サービスを再起動します。

１つのコンテンツストレージロケーションの変更 

この⼿順では、１つのコンテンツストレージロケーションのみ対象としていま
す。複数のコンテンツストレージをセットアップした場合は、 156ページの
「複数のコンテンツストレージロケーションの変更」を参照してください。
1 コンテンツストレージ、インデックスストレージ、およびアーカイブスト
レージ⽤のフォルダーを作成します。ストレージロケーションは絶対パス
または UNC パスである必要があります。ネットワークドライブはサポート
されていません。

図 8 OpenLab ECM XT のストレージフォルダー
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2 ストレージフォルダーがすでに存在する場合は、既存の各ストレージロ
ケーションから新しいロケーションへコンテンツを移動します。 

例：
• コンテンツストレージの既存のフォルダーロケーションが 

C:¥DataStoreContent

• コンテンツストレージの新しいフォルダーロケーションが 
C:¥Example¥DataStoreContent

C:¥DataStoreContent フォルダーからすべてのコンテンツを 
C:¥Example¥DataStoreContent へ移動します。必要に応じて、インデックス
ストレージおよびアーカイブストレージフォルダーのコンテンツも移動し
ます。

複数のコンテンツストレージロケーションの変更 

1 コンテンツストレージ、インデックスストレージ、およびアーカイブスト
レージ⽤のフォルダーを作成します。ストレージロケーションは絶対パス
または UNC パスである必要があります。ネットワークドライブはサポート
されていません。

2 ストレージフォルダーがすでに存在する場合は、既存の各ストレージロ
ケーションから新しいロケーションへコンテンツを移動します。 

例：
• コンテンツストレージの既存のフォルダーロケーションが 

C:¥DataStoreContent

• コンテンツストレージの新しいフォルダーロケーションが 
C:¥Example¥DataStoreContent

C:¥DataStoreContent フォルダーからすべてのコンテンツを 
C:¥Example¥DataStoreContent へ移動します。必要に応じて、インデックス
ストレージおよびアーカイブストレージフォルダーのコンテンツも移動し
ます。

3 alfresco-global.properties を開きます。デフォルトのロケーションは、
C:¥Program Files (x86)¥Agilent Technologies¥OpenLab Data 
Store¥tomcat¥shared¥classesです。

4 すべてのコンテンツストアパスを更新します。例：
dir.root=C:¥¥Example¥¥DataStoreContent

dir2.root=C:¥¥Example¥¥DataStoreContent

dir3.root=C:¥¥Example¥¥DataStoreContent
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インフラストラクチャへの変更
OpenLab ECM XT ユーザーまたはパスワードの変更
データベースユーザーのパスワードを変更したり、ユーザーを作成して 
OpenLab Server/ECM XT で使⽤できるように設定できます。
既存のデータベースユーザーのパスワードのみ変更する場合は、MS SQL 
Server Management Studio、 pgAdmin III、 Oracle Developer など、ソフトウェ
アの標準⼿順を使⽤したデータベース統合開発環境 (IDE) を使⽤します。詳細
については、公式ドキュメントを参照してください。 PostgreSQL パスワード
を変更すると、データベースへのバックアップユーティリティアクセスに影響
する場合があります。

新しいユーザーの作成
1 ユーザーを作成します。
2 データベーステーブルでユーザー認証を付与します。
たとえば、 Shared Services データベース⽤の「テスト」ユーザーを作成した
場合、以下のスクリプトを実⾏して、すべてのデータベーステーブルで権限を
付与します。
DO

$$

DECLARE

  r information_schema.tables%rowtype;

  user_name VARCHAR = ‘test’; -- specify username

BEGIN

 FOR r IN SELECT * FROM information schema.tables WHERE tab 
schema=’public’

  LOOP

   RAISE NOTICE ‘EXECUTE “ALTER TABLE % OWNER TO 
%;”’,r.table_name, user_name; -- for debug

   EXECUTE ‘ALTER TABLE ‘ || quote_ident(r.table_name) || ‘ OWNER 
TO ‘ || user_name || ‘;’;

  END LOOP;

END

$$;
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MS SQL Server データベース用の新しいユーザーを作成 MS SQL Server 
Management Studio を使⽤して、データベースログインマッピングを指定しま
す。そのユーザーが、必要なデータベースのデータベースロール 
db_datareader および db_datawriter のメンバーであることを確認します。
データベース管理者資格情報を⽤いてクエリーを実⾏する必要があります。

Oracle データベース用のユーザーを作成
すべてのデータベースオブジェクト（制約付きテーブル、シーケンス、トリ
ガーなど）を、古いスキーマ（ユーザー）から新しいスキーマ（ユーザー）
へ移⾏します。これは Power Designer を使⽤して⾏えます（データベースの
スキーマをデータと一緒にインポートし、調整済みスキーマを展開します）。
データベースタイプによっては、その他の許可を付与することが必要な場合が
あります。詳細については、 DB サーバーマニュアルを参照してください。 

図 9 MS SQL Server Management Studio
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OpenLab Server のコンフィグレーションユーティリテ
ィの実⾏

OpenLab Server のコンフィグレーションユーティリティはサーバーにインス
トールされ、インストーラなしで単独で実⾏できます。コンフィグレーション
ユーティリティは、 Agilent のスタートアップメニューに追加されます。

注意
OpenLab Server のコンフィグレーションユーティリティ（OSCU）のすべて
の画面はデフォルトで自動⼊力されており、実際の OpenLab Server/ECM XT 
のコンフィグレーションを反映したものとなっています。152ページの「イ
ンフラストラクチャへの変更」で変更したフィールドのみ、それを反映してく
ださい。その他の値は編集しないようにしてください。その他のフィールドを
変更すると、構成がクラッシュする可能性があります。

1 Windows の［スタート］メニューから、［Agilent Technologies］ >［サー
バーコンフィグレーションユーティリティ］をクリックします。

2 ようこそ画面で［次へ］をクリックします。
3 ［データベースタイプ］画面で、使⽤しているデータベースが選択されてい
ます。［次へ］をクリックします。 

4 ［データベースサーバー］画面に表示される情報は、 OpenLab Server/ECM 
XT Server に対して選択されたデータベースタイプにより異なります。表示
されたデータベースサーバー接続情報を確認し、新しい構成に応じて変更
を⾏います。 

この画面は、データベースサーバー接続情報（サーバー名やポート番号な
ど）が変更されている場合のみ編集してください。 

［確認］をクリックして、入力した値を確認し、［次へ］をクリックしま
す。

5 データベースユーザーまたはパスワードが変更されている場合のみ、
［スキーマ情報］画面で情報を編集します。
［確認］をクリックして、入力した値を確認し、［次へ］をクリックしま
す。
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6 ［サーバー設定］タブで、コンフィグレーション情報を入力し、［次へ］を
クリックします。
• オールインワンシステムコンフィグレーションを使⽤する場合は、

Content Management（インデックスおよび検索サービスを含む）を選
択します。デフォルトは、この選択です。

• 拡張可能（スケーラブル）なシステムトポロジーまたは 4 サーバートポ
ロジーを使⽤し Content Management ウェブサービスを実⾏するサー
バーを作成する場合は、 Content Management のみを選択します。

• 拡張可能（スケーラブル）なシステムトポロジーまたは 4 サーバートポ
ロジーを使⽤し インデックスおよび検索サービスを実⾏するサーバーを
作成する場合は、インデックスおよび検索サービスのみを選択します。
Content Management がインストールされたサーバーの完全修飾ドメイ
ン名を入力し、［確認］をクリックします。 

［次へ］をクリックします。
7 ［アカウント資格情報］画面で、アカウントのアクセス資格情報を入力しま
す。 4 サーバートポロジー、スケーラブルトポロジー、または外部の 
PostgreSQL データベースサーバーを使⽤する場合、Windows ドメインユー
ザーをサービスアカウントとして使⽤します。このユーザーは「サービス
としてログオン」権限を持っている必要があります。
［確認］をクリックして、資格情報を確認し、［次へ］をクリックします。
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8 ［コンテンツパス］画面で、コンテンツストレージ、アーカイブストレー
ジ、およびインデックスロケーションの情報を確認します。 
• すべてのロケーションパスは一意にしてください。たとえば、コンテン
ツロケーションとアーカイブロケーションに同じパスを使⽤することは
できません。

• UNC パスが使⽤されている場合、マニュアルでパスを検証する必要があ
ります。この検証では、ユーザーに UNC パスの読み取りおよび書き込
みのアクセス権があるかどうかは確認しません。

• サーバーが Content Management のみまたはインデックスおよび検索の
みとしてコンフィグレーションされている場合、すべてのサーバーでコ
ンテンツストレージロケーション⽤の共有ストレージロケーションの 
UNC パスを使⽤するよう同じコンテンツストレージロケーションをコ構
成してください。

図 10 OpenLab Installer コンテンツパス 画面

コンテンツまたはアーカイブのストレージロケーションを編集するには、
a ロケーションの［編集］アイコン（鉛筆）をクリックします。 
b ロケーション情報を必要に応じて編集し、［完了］をクリックします。 

ダブルアスタリスク (**) インジケーターがロケーションの名前の横に表
示されます。
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新しいコンテンツまたはアーカイブのストレージロケーションを追加する
には、
a ［コンテンツロケーションの追加］または［アーカイブロケーションの
追加］をクリックします。新しいロケーションは一度に 1 つしか追加で
きません。

b ロケーションのタイプとして、ファイルシステムまたは Amazon S3
（AWS S3） を選択します。 

c 必要な情報を入力します。S3 の場合、追加する前にロケーションを作成
しアクセス可能にする必要があります。 

d ロケーションを追加してロケーションリストに戻るには、［完了］をク
リックします。新しいロケーションの追加をキャンセルするには、
［キャンセル］をクリックします。
新しいロケーションが、リストの最初のアイテムとして表示されます。
ロケーションタイプ（Primary）の横にアスタリスク (*) が表示され、こ
の新しいロケーションがファイルの書き込み先となることが示されま
す。 

この新しいロケーションを削除するには、［削除］アイコン（ゴミ箱）
をクリックします。
前のプライマリロケーションのロケーションタイプの横にアスタリスク 
(*) が表示されます。これは、このロケーションがセカンダリ
（Secondary）と⾒なされ、読み取り専⽤になっていることを示します。
このロケーションからデータを取得できますが、新しいデータを保存す
ることはできません。
コンテンツロケーションおよびアーカイブロケーション⽤の以下のスト
レージロケーションの組み合わせが Amazon S3 でサポートされていま
す。

サーバーがインデックスおよび検索を含む Content Management か、イ
ンデックスおよび検索のみのサーバーとしてコンフィグレーションされ
ている場合は、インデックスロケーションがパスになります。

表 22 ストレージロケーションの組み合わせ

プライマリ セカンダリ

S3 on-prem

on-prem on-prem

S3 （セカンダリなし）
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8 アップグレードと再設定
OpenLab Server/ECM XT の起動
サーバーが Content Management のみのサーバーとしてコンフィグレー
ションされている場合は、パスの代わりに OpenLab インデックスサー
バーのホスト名が提供されます。確認時に OpenLab インデックスサー
バーの電源が投入されている必要があり、ICMP エコー要求が許可され
ていなければなりません。
［確認］をクリックして、ロケーションを確認し、［次へ］をクリックし
ます。

9 デフォルトでは、 Agilent OpenLab 内部証明書がインストールされます。イ
ンストールされていない場合、［既存のカスタム証明書を使用する］を選択
し、証明書情報を入力します。次に、［次へ］をクリックします。 

10更新したコンフィグレーションサマリーを確認して、［適用］をクリックし
ます。

11コンフィグレーションが完了したら、［完了］をクリックします。
12新しいストレージロケーションにコンテンツを移動します。

OpenLab Server/ECM XT の起動 

OSCU プロセスが完了すると、 OpenLab Server/ECM XT が作動します。 

新しいコンフィグレーションが正常に取得されたことを確認するには、 
1 コントロールパネルにログインし、［管理］ >［Content Management］ >
［同期］をクリックします。

図 11 コントロールパネル Content Management の同期
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8 アップグレードと再設定
追加のコンテンツまたはアーカイブストア設定
2 Content Management にログインし、すべてのコンテンツが所定の場所にあ
ることを確認します。

追加のコンテンツまたはアーカイブストア設定

OpenLab Server のコンフィグレーションユーティリティを使⽤して、追加の
コンテンツまたはアーカイブストアを OpenLab Server/ECM XT Server に設定
します。詳細については、 159ページの「OpenLab Server のコンフィグレー
ションユーティリティの実 ?」 を参照してください。
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営業およびサポートのお問い合わせ先 166
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9 付録
営業およびサポートのお問い合わせ先
営業およびサポートのお問い合わせ先

営業およびサポートのお問い合わせ先については、以下のウェブサイトを確認
してください。
https://www.chem-agilent.com/contents.php?id=1001827

アジレントコミュニティ（英語サイト）

1 万人以上のユーザーが参加するアジレントコミュニティで、疑問が解消され
るかもしれません。プラットフォーム技術によって構成された、厳選されたサ
ポート資料をご覧ください。同業者や協力者に質問することができます。作業
に関連した新しいビデオやドキュメント、ツール、ウェビナーで通知を受けら
れます。
https://community.agilent.com
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