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1 客户端/服务器系统中的 OpenLab CDS
Acquisition 故障转移

在 OpenLab CDS 客户端/服务器系统的正常运行过程中，AIC 和 OpenLab Server
之间的连接处于活动状态。用户名、权限和角色强制执行，用户对所有项目、仪
器和数据拥有完全访问权限。
如果 AIC 和 OpenLab Server 之间的连接丢失，可以使用故障转移模式，以便用
户可以继续处理样品。
本指南介绍了在故障转移模式下运行系统以及在恢复 AIC 与 OpenLab Server 的
连接后将故障转移模式期间收集的文件传输到 Secure Storage 的其他详细信息。

故障转移模式
当与服务器的连接断开时，您可以在分析仪器控制器 (AIC) 上以故障转移模式启
动 OpenLab CDS Acquisition。在此模式下，您可以使用本地缓存中有限的方法集
创建并提交单个样品或序列。
在故障转移期间，OpenLab CDS Acquisition 可以继续收集数据。所有采集到的数
据连同完整的样品信息及所有自定义列值都会保存到本地磁盘。

使用 LC/(Q-)TOF 仪器和 MassHunter 应用程序的操作连续性
当与服务器的连接断开时，LC/(Q-)TOF 仪器将继续采集正在运行的序列直至完
成。您可以使用本地缓存中有限的方法集创建并提交单个样品或序列。故障转移
模式不支持使用 MassHunter Data Analysis 处理数据。
有关详细信息，请参阅使用 (Q-)TOF 仪器、MassHunter 应用程序和 MAM 序列
的操作连续性位于页面 15。

使用 GC/MS 和 LC/MS 单四极杆仪器的操作连续性
所有 GC/MS 和 LC/MS 单四极杆仪器的操作连续性和故障转移功能已被禁用。对
于这些仪器，在故障转移模式下，Acquisition 将无法启动，并且如果系统进入操
作连续性状态，任何正在运行的序列都将终止。



1 客户端/服务器系统中的 OpenLab CDS Acquisition 故障转移
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Agilent 计划在 OpenLab CDS 更新版本中发布一个解决方案，使 LC/MS 和 GC/
MS 单四极杆仪器能够恢复使用操作连续性和故障转移功能。您可以查看软件状
态公告页面上编号为 KPR# 1381839 的问题，以获取最新进展。

https://www.agilent.com/cs/library/support/Patches/SSBs/M84xx.html
https://www.agilent.com/cs/library/support/Patches/SSBs/M84xx.html


1 客户端/服务器系统中的 OpenLab CDS Acquisition 故障转移
本文档中使用的术语定义
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本文档中使用的术语定义

• OpenLab Server：安装了 OpenLab Server/ECM XT 并托管 Secure Storage 的
PC。这也可能是在客户端/AIC 上创建的所有数据/日志的存储位置。

• (OpenLab) 中央服务器：安装了 OpenLab Server/ECM XT、托管 Secure
Storage 或数据服务器并作为其主要通路的 PC。可能还有其他 PC 充当在客户
端/AIC 上创建的所有数据/日志的存储位置，该位置仍然可以通过中央/主服务
器访问。
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2 如何触发故障转移模式

• AIC 和服务器之间的网络连接丢失。
• 当客户端到服务器的连接或客户端到 AIC 的连接丢失时，如果任何采集客户
端处于打开状态，将出现一个消息窗口，说明连接已丢失。每个受影响的客户
端采集窗口中都会显示此消息。

图 1: 网络断开消息示例

• 当 AIC 到服务器的连接丢失并且您试图提交运行时，运行将失败，并出现一
条消息，说明连接已丢失。

注意 当与服务器的网络连接实际并未丢失，而是服务器上的一个或多个服务（如
Shared Services、Secure Storage 或 OpenLab Automation）出现故障时，不得
使用故障转移模式。服务故障本身不使用故障转移进行处理。
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3 如何访问故障转移模式

ag-textnode-version-id: 9007211221134987ag-textnode-base-id: 11966393995

确定仪器的 AIC 计算机名称

要在故障转移模式下运行仪器，必须确定已配置仪器的 AIC。丢失连接信息中提
供了 AIC 名称（请参见如何触发故障转移模式位于页面 7）。您还可以从控制面
板管理报告中的仪器控制器报告中确定 AIC，当与 OpenLab Server 的连接正常运
行时，可以打印整个实验室的报告。



3 如何访问故障转移模式
连接到 AIC
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连接到 AIC

获得 AIC 名称后，可以通过将键盘、鼠标和显示器连接到 AIC 或使用 Windows
远程桌面连接实用程序远程访问并直接登录到 AIC。
当采集客户端和 AIC 与服务器丢失连接时，任何具有 AIC 物理访问权限的用户都
可以启动故障转移模式。

要访问故障转移模式，请启动 AIC 上的控制面板。
• 如果无法连接到中央服务器，将提示访问故障转移模式。
• 如果用户在与服务器的连接有效时已在直接访问 AIC，请关闭并重新启动控制
面板。

图 2: 访问故障转移模式的提示



3 如何访问故障转移模式
连接到 AIC

使用 OpenLab CDS 采集故障转移功能 10

注意 您在故障转移模式下执行的任何操作均被视为 “System” 用户所为，因为 AIC 无法
确定执行该操作的是哪个用户。您的组织有责任管理和控制对 AIC 的访问，并管
理在故障转移模式下执行的操作的可追溯性。
当系统在故障转移模式下运行时，采集客户端应用程序底部会显示红色的
故障转移模式状态。
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4 故障转移模式下可用的文件、项目和仪
器

ag-textnode-version-id: 11966584715ag-textnode-base-id: 11966584715

文件

AIC 会自动缓存执行运行期间使用的任何方法（.amx、.pmx、.smx）、序列
(.sqx) 和报告模板 (.rdl)。在故障转移模式下提交新的单个样品或序列运行时，可
以使用此类缓存文件。
如果您需要使用不在缓存中的方法运行，还可以创建一个新方法并使用它提交单
个样品或序列运行。但这些新创建的方法不会自动同步到服务器。您的组织有责
任记录、管理和保留这些方法及其与生成的结果集的关系。
您可以在故障转移模式下创建新方法（.amx、.pmx、.smx）以提交单个样品或序
列运行；但这些方法存储在本地 AIC 中，不会与 Content Management 同步。您
的组织有责任管理和维护与结果集的关系。



4 故障转移模式下可用的文件、项目和仪器
项目
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项目

在正常操作中，当与 OpenLab Server 的连接可用时，AIC 每 30 分钟缓存一次项
目及项目组。这些缓存项目可在故障转移模式下使用。在故障转移模式下无法创
建新项目。

注意 如果在最近一次同步之后创建或更新了项目/项目组，然后切换到故障转移模式，
则这些更改在故障转移模式下将不可见。下次从 AIC 到服务器的连接恢复后，将
同步这些更改。



4 故障转移模式下可用的文件、项目和仪器
仪器
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仪器

在故障转移模式下，AIC 将仅显示其托管的仪器。

注意 在故障转移模式下无法创建新仪器。

注意 将仪器的 AIC 升级到 OpenLab CDS 3.0 后，必须至少为该仪器启动一次 OpenLab
CDS Acquisition，然后该仪器才可在故障转移模式下使用。
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5 在故障转移模式下运行

• 无法创建或修改项目。
• 无法创建、配置或重新配置仪器。
• 无法修改系统设置。
• 在故障转移模式下，采集和数据分析的正常行为受到额外限制（在其他方面它
们的功能相同）。
• 无法在故障转移模式下的数据分析中检查在正常模式下提交的运行，反之
亦然

• 无法在故障转移模式下查看在正常模式下提交的序列，反之亦然。
• 在故障转移模式下，无法获取正常模式下提交的序列的快照，反之亦然。
• 恢复正常模式后，在故障转移模式下生成的活动日志条目将带有故障转移
标记。

• 默认情况下，在故障转移模式下提交的序列使用 <I> <DS> 令牌命名，如果
未附加其他日期/时间令牌，将在现有名称的末尾附加 <DS>。

• 结果名称在其选定名称后附加有短日期令牌。
• 要在 AIC 的默认打印机上打印纸质报告，提交序列时，在采集客户端中选择

[本地打印机] 作为目标打印机，或在处理方法中指定 [本地打印机] 作为报告的
目标打印机。

• 恢复网络后，每个采集客户端窗口上都会出现消息网络连接已恢复。重启
OpenLab 控制面板和采集客户端，退出故障转移模式。
• 确认消息后，您可以完成操作或提交新的运行。

• 恢复连接后，在故障转移模式下收集的活动日志条目将上传到服务器，并且所
有条目都将使用与发生事件的 AIC 相同的名称作为用户名。
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6 使用 (Q-)TOF 仪器、MassHunter 应用
程序和 MAM 序列的操作连续性

要启用使用 (Q-)TOF 仪器的操作连续性，请按如下方式配置您的序列：

1 序列表调用序列后，请单击运行选项。

2 选择使用数据处理错误处理。

3 选择忽略错误并继续。
当与服务器的连接断开时，LC/(Q-)TOF 仪器将完成正在运行的序列的采集。

数据采集
您可以使用本地缓存中有限的方法集创建并提交单个样品或序列。
如果序列包含用于 MassHunter Qual 或 BioConfirm 的自定义列信息，该信息将
为只读；系统将使用之前保存的值。
所有活动都将记录在仪器活动日志中，并反映在运行队列详细信息中。

数据处理
故障转移模式不支持使用 MassHunter Data Analysis 处理数据。
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7 数据传输至 Secure Storage

在故障转移模式下提交的运行的所有结果文件都将缓存并存储在 AIC 上。恢复连
接后，用户需要使用专用工具将在故障转移模式下采集的数据上传到中央服务
器。
恢复网络后，使用 Failover Results Uploader 将在故障转移模式下生成的项目结果
数据手动传输到 Secure Storage。
使用该工具只能上传结果。方法、序列、序列模板和报告模板文件需要手动直接
上传到服务器。

1 要在已与服务器重新建立连接的 AIC 上启动该工具，请单击开始  >
Agilent Technologies  > Failover Results Uploader。

2 出现提示时，输入您的用户凭据。

3 该工具查找存储在以下位置的结果（该位置可能因安装 AIC 时配置的项目根
路径而异）：
C:\​CDSProjects\​<项目名称>\​Results。
只有结果有效的项目（包含 .mfx 数据文件的项目）才可用于上传。
可上传的结果显示为绿色。没有数据的其他项目以灰色显示。如果未检测到任
何结果，将显示以下消息：找不到可上传的故障转移结果。
没有项目文件夹访问权限的用户将无法从该项目上传数据。
选择一个或多个项目，然后单击上传所选项目。



7 数据传输至 Secure Storage
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无法上传重复数据。

图 3: Failover Results Uploader 示例

结果集文件传递到文件上传队列，以传输到 Secure Storage。
将在活动日志中确认上传的结果集文件。
上传结果集文件后，将从本地 AIC 存储中删除该文件。

注意 重新连接后，在断开连接之前以正常模式完成的运行将由文件上传队列自动上传
到 Secure Storage。
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8 可追溯性

当采集客户端或 AIC 丢失与服务器的连接时，任何具有 AIC 物理访问权限的用户
都可以启动故障转移模式。
您在故障转移模式下执行的任何操作均被视为 System 用户所为，因为 AIC 无法
确定执行该操作的是哪个用户。您的组织有责任管理和控制对 AIC 的访问，并管
理在故障转移模式下执行的操作的可追溯性。

图 4: 故障转移模式下显示 System 用户的仪器活动日志



8 可追溯性
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图 5: 故障转移模式下显示 System 用户的进样审计跟踪

如果 AIC “System” 用户在故障转移模式下创建新方法（.amx、.pmx、.smx）以
提交单个样品或序列运行，则进样审计跟踪和结果集审计跟踪会将这些方法标注
为故障转移。您的组织有责任管理方法与结果集之间的可追溯性。

网络恢复并重新建立正常模式时：
• 在故障转移模式下提交的序列和样品在仪器活动日志、进样审计跟踪、序列审
计跟踪以及结果集审计跟踪中标记为故障转移。

• 在仪器活动日志中，用户名从 System 变为 AIC 名称。

图 6: 正常模式下显示用户名和故障转移标记的仪器活动日志
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内容提要
本文档介绍 OpenLab CDS 客户端/服务器系统中提供
的 OpenLab CDS 采集故障转移功能。
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