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第7部　既存システムの適合化

かなり古くなったラボの装置で取得した

データを、Part 11の要求事項に適合さ

せるために保証することが難しい場合が

ある。

皆さんが新しい適合済の装置に切り換え

ることを決めたとしても、移行の間はデー

タの安全を保ち、かつこのことを立証する

必要がある。周到なアクションプランを

用意することで、皆さんが必要となる対

策は一層容易になる。

アクションプランを作成するために、
レガシーデータシステム（既存データ
システム）の21 CFR Part 11への適合
に向けた段階的なアプローチを使用す
る。我々のアドバイスは、Part 11への
対応で必要となるステップに主眼を置
いた特定の分析ラボ装置についてのプ
ランを皆さんが作成する手助けになる。
このアプローチは3つの主要管理事項
（ギャップ分析、要求事項の定義、およ
び実行）を用いる正式のプロセスに準
拠している。FDAのレガシーシステム
の現状に対する解釈は非常に明快であ
る。「レガシーシステムはPart 11への適
合から免除されない」（1）。

レガシーシステムの分類

FDAの規制を受ける製薬会社が、主に
技術的な理由から、現在のレガシーシ

ステムの状態に大きな関心を持ってい
ることは確かである。たった1つの解決
策が、バイオ製薬産業が使用するすべ
てのレガシーシステムには当てはまる
訳ではない。多くのレガシーシステム
には、Part 11が義務付ける技術制御手
段に違反する技術的な制限がある。技
術的な管理に関する議論については、本
シリーズの第一部を参照すること（2）。
他にも、製薬会社はレガシーシステム
の適合化に対する不十分な業者サポー
トに直面することがある（例えば、業
者の収益が製薬産業にほとんど依存し
ていない場合）。
レガシーシステムを適合化しようと
する会社が直面する作業範囲が膨大に
なることがあり、空調モニターや自動
化生産コントローラなどの装置、プロ
セス文書と標準操作手順書（SOPs）を
管理するために用いるいくつかのワー
ドプロッセシングアプリケーションソ
フトウェアさえも含まれることがある。
レガシーシステムはその類似点から、
主に以下の3つのカテゴリに分類される。
カテゴリ1。製薬産業が設立した強力
なビジネスパートナである業者からの
レガシーシステム。クロマトグラフシ
ステムはこのカテゴリに当てはまる。
カテゴリ2。事業の繁盛が製薬産業に
依存していないものの、基準的な技術
を使用する業者からのレガシーシステ
ム。ワードプロッセシング文書管理シ

ステムはこのカテゴリに含まれる。
カテゴリ3。中心顧客層に製薬産業が
含まれない非基準的な技術の業者、お
よびPart 11適合性にアップグレードす
るだけの余裕を持てない小さな業者か
らのレガシーシステム。空調システム
の業者がこのカテゴリに含まれる。

アプローチの相違

最初のカテゴリに含まれる業者からの
レガシーシステムは、間違いなく適合
化が最も容易である。カテゴリ1のシス
テムは、皆さんの会社とシステムメー
カーの協力によって対処することがで
きる。数人のコンサルタントが、適合
化の解決策を提示するようにメーカー
をプッシュすることを会社に勧めるこ
ともある。
カテゴリ2のシステムは対処するのが
いくらか難しくなる。というのも、通
常は、システムを適合化に向けてアッ
プグレードするための既存の解決策を
メーカーが所有していないからである。
お分かりのように、カテゴリ3のシス
テムからは最も大きな問題が発生する。
簡単な技術的な解決策は存在していな
い。その上、メーカーが対象となるシ
ステムの適合化に関心を持っていない
こともある。該当するシステムをより
新しいバージョンに置き換えたり、す
べてを別の供給者からのシステムに交
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換したりすることが、時には、唯一の
解決策になる。近い将来いくつかのシ
ステムが適合しなくなるが、だからと
言って、すべてのレガシーシステムが
24カ月以内に適合しなくなるわけでは
ない。しかし、すべてのシステムにつ
いてPart 11の要求に対処するための対
策を取る必要はある。どんな解決策も
利用できない場合は、当局はおそらく、
検討中のレガシーシステムに対する最
低限のアクションプランを開発するよ
うに求めるだろう。

段階的な実行

カテゴリ1のレガシーシステムでのPart
11不適合に対処するために、段階的な
アプローチが使用される。このアプロー
チは、アプリケーション、データセキュ
リティ、およびコンピュータが生成し
た監査証跡の実施に焦点を合わせる。
本シリーズの第二部と第三部で述べら
れたように、監査証跡はPart 11を実行
する場合の最も難しい要求事項である
（3、4）。オペレーティングシステムの
機能やリレーショナルデータベース管
理システムなどのいくつかの既存技術
を評価することが、実行上の手助けに
なることがある。
3つの主要管理事項（ギャップ分析、
要求事項の定義、および実行）による
段階的アプローチは公式のプロセスに
則っている。このアプローチはクロマ
トグラフデータシステム以外にも作用
し、カテゴリ2のシステムだけでなく一
部のカテゴリ3のシステムにおいても、
Part 11の要求事項に対処するために使
用できる。
ここでは、Part 11のサポートに用い
るプロセスとツールの両方を例証する
ために、レガシーシステムのケースス
タディとしてケミステーション
（Agilent、パロアルト、CA）を使用す
る。データセキュリティとデータイン
テグリティを達成するために、適合性
の解決策には標準的なツール
（Windows NTのセキュリティ機能）と
標準的な機能（コピーとペースト、改

訂管理）を使用する。また、それらの
能力と限界についてツールを評価して、
なぜ、どのようにそれぞれを評価した
のかを議論する。

ステップ1、ギャップ分析

実行プランにおける最初のステップは
現状調査にすべきである。システムの
どの部分がPart 11に不都合かあるいは
適切であるかを割り出して、現在のデー
タ構造を特定する。さらに、Part 11に
完全に適合するために付け加える必要
のあることを決定する。
現在のデータシステムのほとんどは、
事前に定義された場所とサブディレク
トリを持ったファイルベース構造を使
用している。我々の例では、生データ
とメタデータは別々のサブディレクト
リに格納され、すべての生データは生
データファイルに独自のサブディレク
トリを持っている。メタデータ（メソ
ッド、シーケンス、およびログブック
など）は別のディレクトリに格納され
る。データ構造は、メタデータの完全
なリンクや安全な保管なしに、メソッ
ドを生データと同じサブディレクトリ
に格納する。
以上の状況はファイルベースシステ
ムではごく一般的である。そのような
システムは、通常1つのソースからデー
タを収集して、様々な場所にそれを格
納する。それらの場所は決してリンク
されず、かなり頻繁に上書きされる一
時データと格納される結果データとに
データは分けられる。一時データと永
久データの分割、特に一時データの上
書きはPart 11に明白に違反しており、
対処する必要がある。
ギャップ分析。我々のケーススタディ
でのギャップ分析から、典型的なファイ
ルベースシステムにとしての結果を得
た。
・システムのデータ処理の設計はデー
タセキュリティを保証しない。例え
ば、電子記録はコンピュータのハー
ドディスクに格納され、突発的なあ
るいは意図的な上書きからは保護さ

れない。
・アプリケーションソフトウェアは、
起動時に固有のユーザIDやパスワー
ドの入力指示ができない。
・関連する記録の間のリンクは、脆弱
だったり実在しなかったりする。例
えば、関連する記録は1つの中央場所
に格納されるのではなく、さまざま
な分散したファイルに格納される。
・監査証跡は不完全か、もしくはユー
ザ依存のどちらかであったり、両方
のことだったりする。

ステップ2、定義済みの要求事
項

次のステップは、最初のステップで発
見されたギャップに適切に対処するた
めの実行プランである。このプランで
は変更の領域を定義し、解決策を提案
する必要がある。プランでは使用され
るツールを必ずしも定義する必要はな
いが、どのタスクにどのツールを使用
するかを示す必要がある。我々の場合
は、データを一時的なディレクトリに
保護する必要があり、そのデータを固
定記憶装置の場所にコピーするために
標準的なファイルシステムの機能を使
用する必要がある。
Part 11プラン実行のためのステップ
は、以下のプロセスアプローチに記載
されている。
定義フェーズ。ギャップ分析の結果
を基にした新しいソフトウェアのため
に、要求事項を定義して文書化するこ
と。
プロダクトデザインフェーズ。可能な
ところでは、現在の実行の評価を最終
的なデザインに組み入れて、現在利用
できるツールからてこ入れすること。
ぜひとも、現在のシステムで既に良い
ことを再利用すること！
実行。プロダクトデザインを、以前
のステップで文書化されている要求事
項を立証的に実行するコードに変える
こと。テストケースとテスト結果を書
き留めることを忘れないこと。
我々 のケーススタディでは、定義フェー
ズでセキュリティ要求事項と要求事項の
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データインテグリティに対する具体的
な影響を文書化する。ここには、シス
テムが管理している電子記録のすべて
の変更と修正とともに、コンピュータ
生成の信頼できる監査証跡を含める必
要がある。

既存のツール

プロダクトデザインフェーズには、NT
ファイルセキュリティを含むWindows
NTや中央のデータ集積所となるための
リレーショナルデータベース管理シス
テム（RDBMS）など、何らかの商業
的に利用できるソフトウェア技術の評
価が含まれる。
Windows NTファイルシステム

（NTFS）では、あるファイルとディレ
クトリへのアクセスを制限するために
ファイルのアクセス許可を使用する。
あいにくこの技術は、ファイルベース
のデータ管理システムのデータセキュ
リティの要求すべてを満たさないこと
がある。NTFSアクセス許可構造の1つ
の制限は、アプリケーションがアクセ
スするデータとユーザがアクセスする
データとをオペレーティングシステム
がほとんど区別できないことである。
通常、電子記録を修正するアプリケー
ションは、その時にログオンしている
ユーザを認識する。このことで、デー
タセキュリティとしてのNTファイルア
クセス許可の使用が、データディレク
トリの読み取り/書き込みの常時アクセ
スを必要としないアプリケーションだ
けに制限される。
アクセス拒否。以下の例はNTFSアク
セス許可を使用する場合の可能性と限
界を示す。ソフトウェアアプリケーショ
ンはデータ取り込みの間、ログブックエ
ントリを作成する。このアプリケーショ
ンはログブックが格納されるフォルダに
読み込み/削除のアクセスができなければ
ならない。というのも、いくつかのロ
グブックデータは他のディレクトリに
コピーされ、データ取り込みの終了時
にログブックのデータ量を最小化する
ために削除されるからである。この

フォルダにアクセスするとき、NTはこ
のアプリケーションを現在ログオンし
ているユーザとして認識する。このユー
ザがそのフォルダにアクセスできる場合
にのみ、アプリケーションはログブック
に書き込むことができる。その他の場
合、このユーザはアクセスを拒否され
る。しかし、そのフォルダにアクセス
できる別のユーザは、ディレクトリで
直接データを操作するためにデータに
アクセスすることができる。データ作
成が一時的なイベントのときはいつも、
またアプリケーションの削除特権が所
定のディレクトリに要求されないとき
は、NTファイルのアクセス制限がデー
タセキュリティのニーズに対処する。
上記の例はまた、Part 11の実行に際
してのレガシーシステムに対する新し
いシステムの優位性を完全に浮き彫り
にしている。新しいシステムは設計に
よって問題を防止することができる。
これに対し、レガシーシステムはその
機能の一部としてデータを削除するよ
うに設計されていて、アドオンフック
の問題に対処する必要がある。従来の
データ管理設計に対する現代のデータ
管理設計についての詳細な議論につい
ては、本シリーズの第三部を参照する
こと（4）。
Windows NTのアクセスセキュリティ
の対象は、「1台のパーソナルコンピュー
タ（PC）で作業する1人のユーザ」とい
う前提に限られる。NTは、複数のユー
ザ間で共有しているデスクトップに関
するデスクトップセキュリティについ
ては、共通のNTアカウントを使用した
ユーザの一意の識別をやめない限り、
どんなサポートも提供しない。しかし、
クロマトグラフのデータ取り込み環境
は、複数のユーザが1台のコンピュータ
を共有し、同じPCから数台の機器を操
作することをたびたび必要とする。共
有ログオンの議論については、第二部
を参照すること（3）。
リビジョン管理。ファイルベースの
NTシステムにおけるもう1つ別の問題
は、電子記録の改訂管理または改訂制
御（コントロール）である。Part 11は、
すべての改訂結果に生データとメタデー

タの両データを付して格納することを要
求する（以前のエントリを上書きして
はいけない）。クロマトグラフのデータフ
ァイルは、特にダイオードアレイや質量分
析などの3-D技法によるものは、ファ
イルサイズが数メガバイト（MB）に
及ぶ。このデータをマルチ再処理する
場合は、1つの結果に対する完全なデー
タインテグリティは最終的に10－
20MBのデータになってしまい、不都
合なだけでなく性能に影響を与えかね
ない。
我々は、次のような評価基準によっ
て、NTがシステムのデータセキュリティ
実行に適していることを見つけた。
・すべてのユーザはユーザ自身のPCを
持ち、通常はPCを共有しない。
・アプリケーションソフトウェアは通
常、適切な取り込みファイルにデー
タを収集しながら取り込み専用モー
ドで実行される。
・データの再処理は要求されない。あ
るいは、そのような要求事項は極め
て限定されている。
・アプリケーションソフトウェアがデー
タを修正する場合、NTログブックと
ファイル監査オプションとを用いて
監査証跡が作成されるように、この
ソフトウェアがファイルに修正デー
タを書き込む。
それらの要求事項は多くの標準的な
システムを除外するので、より高度な
データ保管と結果管理オプションを考
察することは役に立つ。
データ保管。Part 11の要求事項は、
ボリュームの大きな互いに依存している
データ用に1つの中央データロケーショ
ンを用いたデータの管理と保管の解決策
と、権限を有する人にデータアクセス
を限定するための組み込みのユーザ管
理を提供する解決策も義務付けている。
解決策もまた、変更履歴（自動監査証
跡）などの簡単な改訂管理ツールを提
供する必要がある。このことはデータ
ベース管理システムのための理想的な
タスクのように思われるが、どうだろ
うか？
定義上、リレーショナルデータベー
スは中央のデータ集積所である。デー
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タベースシステムにおける改訂の管理
は、フラットファイルシステムよりも
洗練されていて達成が容易である。リ
レーショナルデータベースは、すべて
のデータ（生データとメタデータの両
方）に新しい結果を付して格納する代
わりに、データ項目をテーブルとこの
テーブルに対するリンクに格納する。
さらに、RDBMSは、監査証跡での容
易な変更文書化を考慮するために、以
前のデータバージョンと結果を比較す
るデルタ値として、新しい結果を格納
する。データベースの知的なバックア
ップとアーカイブは付加的なセキュリ
ティを提供するが、このことは、ハー
ドディスクに欠陥がある場合に生じる
ような物理的な損失の場合においてさ
えもデータが再現できることを意味す
る。
ケーススタディでは、RDBMSが仕
事のための理想的なツールになるとの
結論を下した。この特別の場合では、
クロマトグラフの結果データの既存の
スタディデータベースシステムの適用
性が現状調査の一環として調査された。
我々の初期評価はまったく間違ってお
らず、改めて一からやり直す必要のな
いことを示した。
しかし、既存のデータベースシステ

ムを安全な中央データ集積所として選
択することは１つの重要な質問に答え
ていない。どんな方法で既存のデータ
ファイルをレガシーデータシステムか
らPart 11に適合したデータベースに移
動するのか？直接保管にはソフトウェ
アコードの大幅な変更が必要なので、
データベースでの直接保管はレガシー
システムとめったに互換性がない。し
たがって、データをファイルシステム
からデータベースにコピーする必要が
ある。このコピープロセス自体が信頼
できる監査証跡を有する必要があり、
ユーザの干渉や操作から保護される必
要もある。

ステップ3、実行

完全なデータセキュリティのための成
功の秘訣は、取り込みデータの保管を
最終データの保管と管理から切り離す
ことである。実行へのアプローチの1つ
では、取り込み中の中間的なデータバ
ッファとしてハードディスク上にある
所定のファイルベースのデータ構造を
使用し、すべての取り込みと最初の合
格結果データを作成直後にハードディ
スクからコピーする。基本的にデータ

のコピーは、保護されていない不確か
な場所から、データを信頼できるファ
イル場所に転送するか、データベース
に直接転送するかのいずれかになる。
データ転送を管理するためのツール
の1つは、標準的なWindowsの機能から
スプール済み転送（プリンタスプーラ
の動作方に類似）を入手できる。もちろ
ん、コピープロセスはPart 11のセキュリ
ティ要求事項に従う必要がある。コピー
プロセス中の重要なセキュリティ要求
事項には次のようなものがある。
・コピーコマンドを保護された場所に
格納して（NTFSアクセス権を通常
使用する）、権限のないアクセスを拒
否すること。
・転送エラーの場合に、転送の問題を
管理および文書化するオペレーティ
ングシステムを使用して、データ管
理を保証すること。
・データの正確さを確認するために、
例えばチェックサム計算を使用して、
データ転送の正確さと完全性を確保
すること。チェックサム保護は、す
べてのデータファイルがハッシュ値
を持っていることを意味する。それ
ぞれの時間データがネットワークを
通して転送されると、チェックサム
が再計算されて初期値と比較される。
逸脱があると、それぞれエラー警告
として表示され、対応するデータ転
送は取り消される。
最終的な設計案。我々のケーススタ
ディにおける最終的な設計案は、結果
の保管にはリレーショナルデータベー
スを定義することに帰する。ここでは、
ローカルハードディスク上に一時的な
データファイルを確保するためにNTFS
アクセス許可権を用い、さらに、ネット
ワークを通して正確にかつ完全にデータ
を転送するためにデータ転送ツールを用
いる。それらの主要要素の組み合わせ
によって、システムソフトウェアの要
求事項すべての実行が、レガシーシス
テムを21CFR Part 11に完全適合するこ
とを可能とする。図1に、クロマトグラ
フデータシステムでデータセキュリティ、
データインテグリティ、およびシステム
生成の監査証跡を確保している、我々

図１. Agilentのケミステーションセキュリティパックで使用されるセキュリティツール

中央データ管理

機器ログブック

Windows NTFS
ファイル

セキュリティと監査

データインテグリティとデ
ータセキュリティの
ためのデータ
ベースデータ管理 ネットワーク

転送のための
データベーススプーラ
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の実行プランの主要な特色を示す。
実行中の問題。実行プロセス中に、
概してユーザは更なる問題に必ず直面
する。主な難問は、アプリケーション
のセキュリティ機能の完全性と有効性
を確実にするために繰り返して再確認
する反復プロセスの必要性である。こ
のことは、ソフトウェアをテストして
評価する内部と外部の両方のユーザを
巻き込む。もう1つの難問は、実行時の
問題について決定することである。
時々、1つの機能に1つ以上の実行選択
肢があり、これが全体の機能になると
質問されるかもしれない（「我々はなぜ、
この愚かなチェックを同じように必要
とするのか？」）。そのような状況では、
最終決定をするときに助かるとの評判
が良い中立のレフリーやタイブレイカ
が役に立つ。中心的なQA担当からのバ
リデーション専門家が、それらの状況
において実際に有用であることを証明
している。
成功。特定のデータ構造に対する重
要な変更を実行する場合、データ取り
込みと保管の分離は、データ取り込み
と再解析のサイクルの間のデータを保
証することの問題に対する一般的な回
答と考えられるかもしれない。クリーン
な実行プロセスの主な要求事項は、デー
タ転送の適切な管理と、データベース管
理システムのOracle（Redwood Shores、
CA）やWindows NTオペレーティング
システムに見られるような標準的な製
品のセキュリティツールである。監査証
跡と改訂管理は、リレーショナルデータ
ベースの結果管理を用いると容易に実施
される。
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