
電子記録と電子署名の規則はまだ引

き続き有効である。今回の変更は，

製薬企業が特定の電子管理を実行す

るかどうかの決定を，文書化された

リスクアセスメント，および対応す

るプレディケートルール（GLP,

GMP等の既存規則）に詳述されて

いる記録要件を考慮することによっ

て，正当化しなければならないこと

を意味する。

2月20日に，FDAは新しい21 CFR

Part 11ドラフトガイダンスを発行

した。「新しいガイダンスは，Part

11がもう執行されないことを意味す

る」という噂は間違っている。新し

いガイダンスは，主に，製品品質に

影響するリスクの低いコンピュータ

システムに向けられる。一方，製品

品質の決定に使用されるクロマトグ

ラフ用データシステム（CDS）やラ

ボラトリ情報管理システム（LIMS）

など，製品品質に影響するリスクの

高いシステムについては変更はな

い。

白紙に戻ったガイダンス

電子記録と電子署名に関するFDA

の21 CFR Part 11規則は1997年に

導入された(1)。規制当局―医薬品評

価・研究センター（CDER）と生物

製剤評価・研究センター（CBER），

医療機器・放射線保健センター

（CDRH），食品安全・応用栄養セン

ター（CFSAN），動物薬センター

（CVM），および薬政部（ORA）―

によるその後の施行は，製薬業界に

次のような協力を産み出した。

・規則の解釈

・カレントシステムのPart 11コン

プライアンスアセスメントの実行

・ギャップ分析の実行

・新しいシステムのバリデーション

計画と実行計画の開発および実行

（古いシステムの移行と廃棄計画

と一緒に）

・Part 11が強制する手続き上およ

び技術上の管理を実行するための

新しいシステムの開発。

そのため，FDAがPart 11を再検討

し，以前のドラフトガイダンス文書

とコンプライアンスポリシーガイド

（CPG）7153.17を取り下げるという

意向を発表したとき，多くの人々が

衝撃を受けた(2)。このことは，2月4

日付けの連邦広報(3)で発表され，続

いて2月20日に新しいドラフトガイ

ダンス「Part 11，電子記録；電子

署名―範囲と適用」が発行された(4)。

我々が以前の論文(5)で議論したよう

に，FDAは2002年8月に発表した

Current Good Manufacturing Prac-

tices（CGMP）イニシアチブ(6)の見

地からPart 11を再検討している。

バランスを見つけること

最初のPart 11規則の施行後に，

FDAは，用語解説(7)をはじめ電子記

録のバリデーション(8)，タイムスタ

ンプ(9)，維持(10)，およびコピー(11)に

関連する多くのドラフトガイダンス

文書だけでなくその執行ポリシー(2)

に関するCPG 7153.17も発行した。

これらのガイダンス文書は業界によ

って研究され，コンプライアンスコ

ストに関する関心を高めた。2つの

ドラフトガイダンス―電子記録の維

持(10)および電子記録の電子コピー(11)

は，両方とも，プレディケートルー

ルによって要求される保有期間全体

にわたって電子記録を処理すべきで

あると提案していたために，かなり

批判された。それは10年以上にな

る可能性があった。また，業界の関

心はそのタスクが非常に高価になる

可能性があり，技術が必ずしも利用

可能であるとは限らないということ

であった。

Part 11は枠組みを定義しているが，

製薬業界とそのサプライヤがコンプ

ライアンスに向けた実行計画に取り
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組み始めたとき，実用的なシステム

とプロセスに関する問題が多く発見

された。

例えば，Parenteral Drug Associa-

tion（PDA）はGood Electronic

Records Management（GERM）の

ためのガイドラインを開発するため

にPart 11作業部会を結成し，Good

Automated Manufacturing Practice

（GAMP）フォーラムはPart 11の最

良の実行方法に関する文書を開発す

るために分科会（SIG）を結成した。

両方の論文はInternational Society

for Pharmaceutical Engineering

（ISPE）から発行された(12, 13)。

多くの刊行物で述べられているよう

に，適切に行うことと行い過ぎるこ

ととの間の正しいバランスを見つけ

ることは困難である。「特定のバリ

デーションの努力が行われるべきで

あるかどうかに関して何らかの疑問

がある場合，バリデーションの努力

が何らかの科学的な価値を加えるか

どうかを尋ねることによってのみ，

最終的な答えを得ることができる」
(14)。

新しい要件

Part 11が消えたわけではない。新

しいドラフトガイダンスでは，新し

い電子記録と電子署名の要件は何も

定義していない。ここでは製品品質

と公衆衛生に絶対不可欠の状況に焦

点を当て直しているだけで，ほとん

どプレディケートルールによって支

配される。（4月の議論期間終了後に

予想される）最終的なガイダンスは，

技術的に複雑でバリデーション集約

的な監査証跡(audit trail)，タイムス

タンプ，記録の保管，および記録の

コピーといった領域にはあまり重点

を置かないことになりそうである。

これは，特にレガシーシステム

（Part 11が実効された1997年8月20

日以前にインストールされたシステ

ム）に対してプレディケートルール

に従うということである。

新しいドラフトガイダンスでFDA

は，プレディケートルールで強制さ

れる記録がまだ必要であると再強調

しているが，より少ない記録がPart

11の対象として考えられると述べて

いる。我々は，全体の保有期間を通

じたデータ処理のための最も厳しい

要件が，企業の文書化されたリスク

アセスメントや作業規範に基づく時

間枠に置き換えられることを期待す

る。

2003年2月までは，Part 11は漠然と

解釈されていて，製品品質と安全性

に高いリスクを与える可能性のある

システム（最終医薬製品の品質管理

分析に使用されるCDSなど）と低

リスクシステム（標準操作手順書を

作成するために使用されるワードプ

ロセッサなど）とを区別しなかった。

企業は，物議をかもし、かつ紛らわ

しい強制力である「Good Practice」

(GxP)環境下で作成されるすべての

電子記録について，Part 11に適合

するための信頼できる活動計画を開

発し，文書化し，そして実行するこ

とを要求された。

表1. 新しいPart 11の下でも施行されるプレディケートルールが要求する記録の種類の例

記録の種類 カテゴリa 参照プレディ
ケートルール

製剤が設定された仕様を遵守していることを保証するための製造， GMP 21 CFR 211.180
管理，およびラボラトリの記録；部品，製剤容器，
およびラベリング用の記録
装置の洗浄・使用記録 GMP 21 CFR 211.182
マスター製造・管理記録 GMP 21 CFR 211.186
バッチ製造・管理記録 GMP 21 CFR 211.188
製造記録レビュー GMP 21 CFR 211.192
ラボラトリ記録 GMP 21 CFR 211.194
非臨床ラボ試験用のプロトコル GLP 21 CFR 58.120
非臨床ラボ試験の報告 GLP 21 CFR 58.185
生データ，文書化，プロトコル，最終報告書，QA検査記録と GLP 21 CFR 58.195
サンプル，職務記述書，トレーニング記録，機器のメンテナンス，
キャリブレーションおよび検査の記録
INDAsb用の記録およびICHc GCPガイドラインに記載されている GCP 21 CFR 312.57
記録のサポート GCP 21 CFR 312.62
データ変更を文書化などの方法で可能とするようにシステムが GCP ICH GCP 5.5.3 (c)
設計されていること，および入力データの削除が防止されている GMP EU GMP Guide
ことを保証する記録 Annex 11 §10d

データ変更できる権限を与えられた人のリスト GCP ICH GCP 5.5.3 (e)

a GMPはGood Manufacturing Practiceの略称；GLPはGood Laboratory Practiceの略称；GCPはGood Clinical Practiceの略称。
b INDAsはinvestigational new drug applications（新薬臨床試験申請）の略称。
c ICHはInternational Conference on Harmonisation（国際ハーモナイゼーション会議）の略称。
d 参考文献18を参照。
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リスクベースのアプローチ

2002年8月に，FDAはサイエンスベ

ースのリスク管理を統合品質システ

ムアプローチに融合するイニシアチ

ブを発表した。「最も効果的な公衆

衛生の保護を提供するために，

FDAはその努力レベルをリスクの

重大さに調和させなければならな

い。政府機関はリスクベースのプロ

グラムを実行してきているが，より

系統的で厳しいリスクベースのアプ

ローチが開発されるだろう」(6)。

GAMPガイド

規制当局からのアセスメントの実施

方法に関する明確なガイダンスがな

いので，2月20日より前に業界評議

会はガイドラインを発行した。「リ

スクアセスメントのためのガイドラ

イン」というGAMP4ガイドの付録

M3は，バリデーションプロセスと

リスク管理との間のミッシングリン

クを確立している(13)。ここでは以下

のような定形化，文書化されたリス

クアセスメントプロセスを提案して

いる。

・リスクシナリオを通した作業リス

クとGxPリスクの特定および評価

・起こりうる失敗や逸脱の可能性と

重大性の評価

・失敗を検出するための確率の判断

・適切なリスク低減戦略の定義の要

求

付録M3の主要部分は「一連のGxP

評価基準に対して評価される場合の

システムの機能やサブ機能がリスク

を示すかどうかの判定」である。こ

のリスクベースのアプローチは，業

界，サプライヤ，および規制当局が

公衆衛生と消費者保護のための重大

な問題の資源に焦点を合わせること

を支援するであろう。

継続的な実施

新しいドラフトガイダンスの第一の

メッセージは，「Part 11の一部の要

件に関しては施行裁量(enforcement

discretion)を行使する」ために，

FDAは従来より狭い範囲でPart 11

を解釈するつもりであるということ

である(4)。施行裁量は「バリデーシ

ョン，監査証跡，記録の保管，およ

び記録のコピー」のような領域で行

使される(4)。これらは業界が技術的

な複雑さを管理しようとして膨大な

努力を費やしていた領域である（非

常にわずかな利益のために）。しか

し，「施行裁量」は，監査証跡，電

子プロセスおよび記録保管手順のた

めの技術的な管理がもはや必要では

ないことを意味している訳ではな

い。21 CFR Part 11は依然有効なの

である。文書化されたリスクアセス

メントによって，また対応するプレ

ディケートルールにおける記録要件

を考慮して，会社は特別の管理を実

行するかどうかの決定を正当化しな

ければならないとだけ，FDAは言

っている。

記録の種類

プレディケートルールで維持すること
が要求され，紙の記録の代わりにラボ
ラトリ電子形式で維持される記録

電子形式で維持されていても，プレデ
ィケートルールが必要とするレポート
以外の記録

プレディケートルールで維持すること
が要求され，優れた電子形式と紙形式
で維持されており，一連の規制活動が
それに頼っている記録

プレディケートルールの下でFDAに
提出する電子記録

提出されず，プレディケートルールで
維持することも要求されていないもの
の，提出文書の作成に使用される電子
記録

プレディケートルールで要求される手
書きの署名，イニシャル，およびその
他の一般的な署名と同等であると意図
される電子署名

Part 11の対象

はい

いいえ

はい

はい

いいえ

はい

例

・オリジナルの観察
・機器の生データワークシート
・機器校正記録
・指定のサンプリング，テストおよび
点検が実際に行われたことを立証す
るメタデータ
・原料とバルクのテスト結果および完
成品

機器診断ファイル，プレゼンテーショ
ンまたは作業

クロマトグラフシーケンスから製品リ
リースまでの定量結果

・臨床実験プロトコル
・ NDAsa

個々のソース文書からNDAsb向けの提
出文書パッケージを照合するためのバ
ッチファイル（スクリプト）

クロマトグラフデータシステムにおけ
るサンプル，シーケンス情報，メソッ
ド，および計算のデータエントリ変更
を承認するために使用される電子署名

表2. 新しい21 CFR Part 11の下でも執行される（および，執行されない）記録の種類の例

a INDAsはinvestigational new drug applications（新薬臨床試験申請）の略称。
b NDAsはnew drug applications（新薬承認申請）の略称。
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プレディケート記録ルール

新しいドラフトガイダンスでは，プ

レディケートルールに概説されてい

る記録要件の重要性を強調してい

る。製品品質に関連するプレディケ

ートルールによって要求される記録

は，継続してPart 11規制の対象と

なり，執行が続けられるであろう。

特に，アクセスセキュリティ，稼動

中のシステムとデバイスのチェッ

ク，オープンシステムコントロール

および電子署名のための主要なテク

ニカルコントロールは，適切な職員

研修，文書化および変更管理と共に

依然として必要である。Good Clini-

cal Practice（GCP）とGood Labo-

ratory Practice（GLP）などのいく

つかのプレディケートルールでは，

特にユーザが予想される場合，規制

された記録を作成するか，変更する

か，または削除するための通常の操

作の間の変更を追跡することに関す

る監査証跡は確かに必要である。

表1には，プレディケートルールに

よって要求される記録の例をリスト

している。このリストは，Part 11

の新しいガイダンスがGxP規制の対

象となる分析ラボラトリで使用され

るCDSにはほとんど適応していな

いという我々の声を補強する。

GMPとCGMP規制はこの業界の作

業プロセスと手法に強く影響する。

記録の別のカテゴリを表2に要約し

た。元のGxP規制によって定義され

ているような記録が依然として21

CFR Part 11とその後の施行の対象

であるかどうかをリストしている。

確立した作業プロセス

規制活動を実行するために頼る，確

立した作業プロセスの一部でもある

記録は，依然としてPart 11要件の

対象となる。ネットワークデータシ

ステム（NDS），CDS，LIMS，お

よび統合（基幹）業務システム

（ERP）は重要な意志決定支援デー

タを管理し，GxP施行の焦点であり

続ける。これらのシステムによって

管理されるデータの信頼性と確実性

はセキュリティ，データインテグリ

ティおよびトレーサビリティを保証

する効率的なテクニカルコントロー

ルに大きく依存する。

新たなドラフトガイダンスでは，電

子記録が紙の記録の代わりに使用さ

れるかどうかを決定するために，

FDAは作業規範を使用することが

できると強調している。したがって，

規制活動を記録するために電子記録

または紙の記録を使用するかを決定

して文書化することを，我々は推奨

する。

施行裁量

FDAは，21 CFR Part 11によって

強制される多くのテクニカルコント

ロールに「施行裁量」を行使すると

発表した。この決定は，GxPとPart

11コンプライアンスへのアプローチ

が元に戻る必要があるかもしれない

間，影響を受ける業界とサプライヤ

が現在過渡期にあることを認識して

いる。従来のガイダンス文書の撤回

によって，PDAのGERMガイドラ

インなどに含まれている業界の

「Common Good Practice」の役割は，

会社が正しいものに焦点を合わせる

ことを支援する際に関与する(12)。こ

のタイプの業界ガイドラインによっ

て取られるアプローチと同様に，新

しいガイダンスの目的は，ものごと

を正しく行うのではなく，正しいこ

とを行うことである。

新しいガイダンスで引き続き要求され施行される
記録の種類（Part 11の対象となる記録について）

・システムのバリデーション
・システムアクセスを承認された個人に制限する
こと
・稼動中のシステムチェックの使用
・権限チェックの使用
・デバイスチェックの使用
・電子記録や電子署名システムを開発，維持管理，
または使用する者は割り当てられた業務を実行
するための教育，トレーニング，および経験を
有することの決定
・署名の説明責任
・電子署名に関連する要件

新しいガイダンスに影響され，かつFDAが
「施行裁量」を行使する可能性のある記録

・文書化されたリスクアセスメントでは製品
品質への効果がないか低い場合は，電子監
査証跡，バリデーション，記録維持，電子
コピーなどのPart 11の特定要件
・レガシーシステム（1997年8月20日以前に
インストールされたもの）に対するPart 11
の施行

表3. 新しいドラフトガイダンスでも施行されるPart 11規制，およびFDAが新しいドラフトガイダ
ンスで概説した「施行裁量」を行使する可能性のある記録要件
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Part 11は今までどおり適用
される

表3には，新しいドラフトガイダン

スに「最も影響を受ける」GxP要件

と「影響を受けない」要件を例示す

る。表3は，記録に関する従来の

Part 11テクニカルコントロールの

大部分は施行され続けることを示し

ている。Part 11の主要な要件は，

結果としてのユーザ要件と相互に関

連する（表4）。明らかに，いくつか

の要件は全く変化していない。

システムアクセスは権限を有する者

に限定されなければならず，システ

ムは適切な場所で権限チェックを実

行する必要がある。テクニカルコン

トロールは「なりすまし」の防止を

保証する必要がある。現代のシステ

ムでは，これらの制御は会社のセキ

ュリティポリシーと一致したセキュ

リティメカニズムを通して根本的な

オペレーティングシステムによって

実施され，一般的なIT業務でCDS

へのアクセス管理を容易に一本化す

ることができる。

デバイスチェックは，重要な記録の

信頼性と確実性を保証するための主

要なメカニズムであり続ける。レベ

ル4 メカニズム(5，15，16)は効果的か

つ効率的にこの要件を実行する

（「レベル4 コントロールの重要性」

に関するサイドバーを参照）。

結果のレビューと承認のためのステ

ップなどの許可された一連のステッ

プを実行するために，今でも稼動中

のチェックが要求される。

電子署名の要件は変化しなかった。

会社が電子署名と一緒に電子記録を

使用している場合，クローズドまた

はオープンシステムにおけるそのよ

うな署名については，Part 11によ

って強制されるテクニカルコントロ

ールが2003年2月20日以前と同様に

適用される。

これらの話題をカバーする有益な議

論が，これらの要件を実行するため

のPDAとISPEの21 CFR Part 11適

用ガイドの「Appendix 4: Key

Areas for Guidance, Part 2（付録

4：ガイダンスの主要領域，第2部）」

に記載されている(17)。

信頼できる確実な記録

DAが公表したPart 11の再検討があ

っても，施行の焦点はPart 11の対

象となる記録に関するプレディケー

トルール要件である。このカテゴリ

に分類される記録には，信頼性と確

実性が必要になる。したがって，主

要なテクニカルコントロールが適切

な職員研修，文書化，および変更管

理と共に，アクセスセキュリティ，

稼動中のシステムとデバイスのチェ

ック，オープンシステムコントロー

ル，および電子署名に必要である。

NDS，CDS，LIMS，またはERPシ

ステムで管理される記録は，特に製

品品質に与えるリスクポテンシャル

が高い場合，Part 11とプレディケ

ートルールの対象となる。

したがって，21 CFR Part 11が消え

ることはない。言い換えるならば，

我々が以前にBioPharmの論文で述

べたように「電子記録は定着してい

る」(16)。Part 11の対象範囲は狭め

られた。そして，Part 11の強制が

必要であるかどうかに関する決定

は，現在では，記録が製品品質と会

社の文書化された作業規範に作用す

るかもしれないリスクに基づくであ

ろう。

必要なテクニカルコントロール

・システムアクセスを承認された個人に
制限すること

・権限チェックの使用

・デバイスチェックの使用

・稼動中システムチェックの使用

・電子署名に関連する要件

結果としてのユーザ要件

・ログインの実施
・セキュリティポリシー
・パスワードポリシー
・タイムアウト

・構成可能なユーザ機能

・レベル4 機器コントロールa

・機器ログブック
・ネットワーク監視
・アーリーメンテナンスフィードバック

・データシステムメソッドの一部としての計算やカス
タム計算の実行（別のプログラムに手動で結果を転
写しない）
・結果レビュープロセスの施行（アナリストレビュー，
ピアレビュー，およびQA承認）

・重要業務に対する電子署名
・電子レビューと結果の棄却または承認

表4. 適合システムでの使用が必要とされるテクニカルコントロールおよび結果とし
てのユーザ要件の例

a 参考文献6を参照。
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レベル4コントロールの重要性

規制当局は，例えば，生データの取得に使用される分析装置の機器パラ

メータに関する文書化された証拠について，完成した製剤をテストする

製薬品質管理ラボに質問するであろうか？

我々の観点では，製品出荷の前に仕様に対する完成した製剤をテストす

るQA/QCなどのような「規制された活動」を実行するためにラボは電

子生データに頼っているので，答えは「はい」である！任意の結果が，

分析で使用される機器コントロールパラメータの適切な文書化のないま

ま，定義された手順やモノグラフによって生成されたことを立証するこ

とは非常に難しい。

21 CFR Part 11のオリジナルの精神における信頼できる確実な結果を保

証するために，電子的にメタデータ（機器のコントロールパラメータを

含む）を管理することは重要である。このことはまた，製品品質に悪影

響を及ぼす人工的なリスクも低減する。

レベル4機器コントロールは機器の識別や構成情報を自動追跡するため

に高度のメカニズムを使用しており，これらのコントロールはアーリー

メンテナンスフィードバック（EMF）などの警告メカニズム実現のため

の前提条件である。我々は以前に，機器コントロールとEMFのレベル

の詳細について議論した(2, 15)。機器とシステムコントローラとの間の通

信が確実で信頼できる場合に限って，分析機器が生成する電子記録は確

実で信頼できる。信頼できかつ追跡可能なレベル4機器コントロールが，

新しいCGMPイニシアチブと新しいPart 11ドラフトガイダンスにおい

ても対象となっている電子生データ，メタデータ，および結果の正確さ

に対する適切で重要な手段であり続けると，我々は確信している。
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